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Sammanfattning

Bakgrund - uppdraget

Revisorskollegiet fattade 2009-04-08 beslut om en granskning av e-handelsprojektet vid
Vastra Gotalandsregionen.

Revisionsenheten vid Vastra Gotalandsregionen beslutade 2009-05-25 att genomféra en
granskning av projektet Elektronisk handel vid VVéstra Gotalandsregionen - en
regiongemensam handelsmodell. Projektgranskningen bestar av risk- och sarbarhetsanalys av
projektet. For att utfora granskningen anlitades LRD Revision och Radgivning.

Uppdraget har genomforts enligt uppdragsbeskrivning som godkants av revisionsenheten. |
projektgranskningen har fran revisionsenheten deltagit revisorerna Maria Bjorn och Rune
Edquist. | denna rapport redovisas resultatet av granskningen med identifiering och
bedémning av risker i projektet samt synpunkter pa riskhantering och kvalitetssakring.

Slutsatser fran riskanalysen

Efter den genomforda riskanalysen ar var ssmmanfattande bedémning av projektet
Elektronisk handel vid Vastra Gotalandsregionen att det finns betydande risker for att
projektet kommer att fa svarigheter att na de uppstéllda projekt- och effektmalen. Det kommer
att krdvas en mycket god styrning och uppféljning samt en metodisk och systematisk
riskhantering och kvalitetssakring under projektets planerade femariga utvecklings- och
inforandetid for att projektet skall bli framgangsrikt.

Vi grundar var riskbedémning pa foljande iakttagelser. Vi ger ocksa synpunkter pa mojliga
atgarder for att hantera de identifierade riskerna.

lakttagelser och riskbedémning

- Projektagaren och projektledningen har uttalat en mycket ambitios och hog malsattning for
projektet, namligen att den planerade e-handelslésningen skall na langre och lyckas med
nagot som andra annu inte uppnatt. Risken med en sadan malsattning ar att projektet blir
mycket stort och komplext vilket leder till en Iang tid, for att genomféra projektet och
utveckla och driftsétta e-handelslosningen.

- Olika uppfattningar i organisationen om fordelar och nackdelar med centraliserade och
decentraliserade e-handelslosningar kan innebéra risk for att den planerade centrala I6sningen
inte i de olika verksamheterna uppfattas att vara i linje med regionens dvergripande strategi
och IT-strategi.

- Planen for att utveckla och infora e-handelsldsningen samt att infasa befintliga
bestallningsstod har satts till fem ar, vilket vi anser vara en mycket lang tid aven for mycket
stora projekt. Risken for stora projekt med langa tidplaner &r att otalighet och frustration
uppstar i de verksamheter som véntar pa projektets resultat samtidigt som motivationsnivan i
projektorganisationen riskera att sjunka.
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- Vi har tagit del av den sammanfattande rapporten fran forstudien, 2009-03-17. Av denna
framgar att forstudiearbetet bedrivits i tva faser, den forsta under tiden 2006-12-01 till 2007-
06-18 och den andra under tiden 2008-01-15 till 2008-12 09. Till denna slutrapport hér en
forteckning over referensdokument som arbetet i forstudien resulterat i. Vi har haft
svarigheter att med hjélp av projektdokumentationen f6lja tagna beslut under projektets gang.
Vi far dven intrycket av att det tidvis varit uppehall i arbetet i forstudien. Med ledning av den
information vi fatt vid de genomfdrda intervjuerna med intressenterna i projektet ser vi en risk
att regionens olika verksamheters behov av e-handel inte beaktats i tillrackligt hog grad utan
att visionen om en enda centraliserad for hela regionen gemensam l6sning varit styrande for
projektet. Risken finns nu i det beslutade projektet att kontrollpunkter och delleveranser inte
laggs in i tillracklig utstrackning och att den samlade driftséttningen av e-handelslésningen
darfor kommer att ske forst ar fyra enligt den femariga realiseringsplanen.

- Det finns fragetecken kring berakningarna av de olika nyttorna i nyttokalkylen. Risk finns
for att det skapas forvantningar om framtida effekter, som inte ar realistiska. Det finns en risk
for att de forvantade nyttoeffekterna ocksa anvands som underlag for andra beslut om
kostnader och intékter i regionen, som da blir behaftade med samma fragetecken.

- Betraffande uppféljningen av den beslutade nyttokalkylen ser vi en risk i att rapporteringen
gors manuellt och att ekonomisk uppfdljning av utfall och sammanstallning av prognos for
projektet endast skall goras arligen.

- Betraffande den uppgjorda kostnadsbudgeten pa 80,7 MSEK har vi fragetecken om de
antaganden som ligger bakom och hur berakningarna gjorts. P& grund av den komplicerade
berdkningsmetoden ser vi svarigheter med en effektiv kostnadskontroll och
kostnadsredovisning under den femariga tiden for utveckling och inférande av e-
handelsldsningen.

- Vi ser en risk att projektorganisationen inte forses med tillracklig bred kompetens och
resurser pa grund av konkurrens om resurser med andra narliggande projekt. Vi anser att
projektorganisationen behdver kompletteras med verksamhets-, I1T-, informationssékerhets-
och internkontrollkompetens jamfort med den projektorganisation som gallt under férstudien.
Vi anser dven att projektorganisationen behdver formellt forstarkas med en administrativ
stodfunktion for projektledaren med ansvar for att stodja denne nar det géller planering av
moten, bevakning av att motes- och beslutsdokument upprattas och distribueras enligt de
externa och interna regler som galler for regionen. Vidare bor den projektadministrativa
stodfunktionen under projektledaren bland annat ansvara fér dokumenthanteringen i projektet
innefattande versionshantering, lagring och arkivering av projektdokumentation.

- Vi anser att det foreligger prioriterings- och samordningssvarigheter hos regionkansliet
beroende pa det mycket stora antal projekt som drivs samtidigt i regionen. Detta kan leda till
risker for det aktuella e-handelsprojektet nar det géller tilldelning av resurser samt problem
med otillracklig styrning och uppféljning av projektet fran regionkansliets sida.

- Vi har inte kunnat se att regionen forfogar 6ver ett regelrétt projektstyrningssystem. Risken
ar att styrning och uppfoljning blir bristfallig utan ett sadant verktyg. Vi anser ett sadant
system nodvandigt i ett sa stort projekt som e-handelsprojektet. Projektstyrningssystemet skall
helst &ven vara integrerat med regionens affarssystem.
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- Vi har inte kunnat se hur krav pa intern kontroll hanterats pa ett tillfredsstallande sétt, varken
i forstudie eller i e-handelslésning.

- Vi har inte sett att sdkerhets- och I1T-sakerhetsfragor beaktats i tillracklig grad i forstudie
och e-handelslésning.

- Vi anser att det finns vissa brister i beslutsunderlagen fran forstudien, framst da i den
framtagna nyttokalkylen, men anser att de formella besluten i regionstyrelsens
ekonomiutskott, regionstyrelsen och regionfullmaktige har skett pa ett korrekt sétt.
Regionstyrelsen har i ett beslut for egen del gett ekonomiutskottet i uppdrag att aterkomma till
regionstyrelsen med en redovisning av hur hemtagning av effekterna av inférandet av
elektronisk handel skall sakerstéllas i enlighet med det krav regionfullméktige angivit samt
gora en oversyn for att forkorta inférandeperioden.

Synpunkter pa riskhantering och kvalitetssakring

Genom att riskanalysen genomfordes i ett tidigt skede av det av regionfullmaktige beslutade
e-handelsprojektet bor goda majligheter finnas att vidta korrigerande atgéarder.

Vi har foljande synpunkter och rekommendationer for riskhantering och kvalitetssakring av
projektet.

- Regiondirektdren bor i ett tidigt skede av e-handelsprojektet till organisationen
kommunicera sitt fulla stod for projektet och darmed tydligt visa att projektet har prioritet
och ligger i linje med regionens Gvergripande strategi och IT-strategi.

- Det ar ocksa viktigt att regiondirektdren och regionkansliet stodjer projektagare och
projektledning under projektets gang och tilldelar projektet erforderliga saval personella
som tekniska resurser.

- Regiondirektoren har som bestéllare av projektet ocksa ansvaret for att folja upp
projektets resultat vid faststallda kontroll- och leveranstidpunkter under projektets gang.
Vi anser inte att en arlig uppféljning av projektets intakter, nyttor och kostnader &r
tillracklig i ett projekt av denna storleksordning.

- Vianser det vara viktigt att gora en Oversyn av den upprattade nyttokalkylen i syfte att
framfor allt gora en fornyad berakning av de nyttor som erhalls genom inférandet av e-
handelsldsningen.

- Vianser ocksa att en 6versyn av kostnadsbudgeten bor goras for att bland annat
mojliggora en effektiv kostnadsredovisning och kostnadskontroll.

- Vianser det mycket angeléget att en detaljerad projektplan upprattas i vilken projektet
delas upp i delprojekt avseende olika verksamhetsomraden och att e-handelslésningen
successivt implementeras med prioritet pa de verksamhetsomraden dar de storsta
nyttoeffekterna erhalls. Dessa "pilotomraden” kan darefter utgora forebilder vid
implementeringen av e-handelsldsningen inom efterféljande omraden.

- Vianser att projektorganisationen i hogre grad dn som var fallet i forstudien forses med
verksamhetskompetens, IT-kompetens, IT-sakerhetskompetens samt kompetens i fraga
om lagregler och intern kontroll. Rollférdelningen mellan bestallare, styrgrupp,
projektledare, projektgrupp och referensgrupp bor tydliggoras.

- Vianser det vara en minskad risk for e-handelsprojektet och 6ka utsikterna for dess
framgang om de olika pagaende projekten i regionen registreras i nagon form av
projektportfolj for att battre kunna prioritera och samordna utvecklingsprojekten inom
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regionen &n vad som é&r fallet i dag. Nagon form av projekt- eller programkontor bor
inrattas pa regionkansliet.

- Vianser det viktigt att regionen forfogar over ett regelrétt projektstyrningssystem for att
béattre kunna styra och folja upp utvecklingsprojekten. Projektmodellen "Projektilen™ som
anvands i dag ar enligt var uppfattning inte tillracklig for effektiv styrning och uppfdljning
av projekt.

- For att krav pa intern kontroll och sékerhet skall kunna tillgodoses i projekt och e-
handelslGsning anser vi det nodvandigt att kompetens inom dessa omraden tillfors
projektet.

- Av storsta betydelse for projektets framgang ar att fattade beslut om projekt och e-
handelsldsning foljs upp vid fastlagda kontrollpunkter eller delleveranstidpunkter under
projektets gang. Verktyg for en sadan uppféljning och kvalitetssékring &r ett
projektstyrningssystem och aterkommande riskanalyser enligt exempelvis
Dataforeningens modell SBA Projekt 4.1.

- Som tidigare ocksa poangterats bor snarast en uppdelning av projektet goras i delprojekt
samt en dversyn goras av realiseringstiden for projektet pa fem ar. En driftssattning forst
om tre ar, som anges i den femariga realiseringsplanen ar en alltfor lang tid.

1 Revisionsenhetens beslut att genomféra en granskning av projektet
Elektronisk handel

Revisionsenheten vid Vastra Gotalandsregionen beslutade 2009-05-25 att genomféra en
granskning av projektet Elektronisk handel i Véstra Gotalandsregionen — en regiongemensam
handelsmodell. Projektgranskningen bestar av en risk- och sarbarhetsanalys av projektet. For
att utfora granskningen och utforma dess upplagg och metodik har Lars Dykert, LRD
Revision och Radgivning, anlitats enligt en uppdragsbeskrivning, som uppréattades 2009-05-
13 och som har godkandes av revisionsdirektdren. | projektgranskningen har fran
Revisionsenheten deltagit revisorerna Maria Bjérn och Rune Edquist. | denna rapport
redovisas resultatet av granskningen med iakttagelser och riskbedémning samt synpunkter pa
riskhantering och kvalitetssékring.

2 Bakgrund - om projektet Elektronisk handel

Enligt en uppdragshandling for elektronisk handel inom Vastra Gotalandsregionen,
ursprungligen utfardad 2006-11-01 av regiondirektéren och ekonomidirektéren och senast
reviderad 2008-04-08 (RSK 656-2008) finns uppdraget att utveckla elektronisk handel for
hela Vastra Gotalandsregionen. Syftet ar att hoja kvaliteten i handelsprocesserna. Det
overgripande malet for projektet Elektronisk handel &r att effektivisera de administrativa
handelsprocesserna som ingar i Vastra Gotalandsregionens handelsarkitektur och darmed
skapa nytta for hela verksamheten.

Projektet "Elektronisk handel i Vastra Gotalandsregionen” har som syfte att utforma
kravspecifikation och enligt en realiseringsplan, som omfattar fem ar, utveckla och inféra en
e-handelsldsning i Véstra Gotalandsregionen for att effektivisera arbetsmetoder och sékra
kvaliteten. Genom standardiserade och effektiva handelsprocesser samt utvecklad styrning
ska avtalstrohet med stora ekonomiska och kvalitativa effekter for koncernen uppnas.
Projektets forstudie &r klar och regionstyrelsens ekonomiutskott beslutade 2009-05-06 att
godkanna losningsforslag, nyttokalkyl och finansiering samt foresla regionstyrelsen att i sin
tur foresla regionfullmaktige att besluta att:
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* Godkanna forslagen om Vastra Gotalandsregionens framtida elektroniska handel med
redovisad nyttokalkyl.
* Godkanna finansieringsprinciperna med innebdrden att de tva forsta aren finansieras via
moderforvaltningen, dar Véstra Gotalandsregionens verksamheter (forvaltningar) betalar
tillbaka &r tre till fem for att ticka hela projektkostnaden. Aterbetalningen grundar sig pa en
fordelningsnyckel baserad pa effekter av inford sortimentsstyrning.
* Uppdra till regionstyrelsen att realisera forslaget om Vastra Gotalandsregionens
handelsmodell i sin helhet i enlighet med redovisat resultat.
Regionstyrelsen beslutade 2009-06-02 att godkanna ekonomiutskottets forslag att till
regionfullméktige framlégga forslaget om Véastra Gotalandsregionens framtida elektroniska
handel for godkannande. Regionstyrelsen beslutade dock for egen del att ekonomiutskottet far
i uppdrag att aterkomma till regionstyrelsen med en redovisning hur hemtagning av effekterna
av inforandet av elektronisk handel ska sékerstéllas i enlighet med det krav regionfullmaktige
angivit samt gora en 6versyn for att forkorta inférandeperioden.
Regionfullmaktige beslét vid motet 2009-06-15 --16 att
1. Regionstyrelsen far i uppdrag att inféra elektronisk handel i regionen i enlighet med
forslaget.
2. Godkanna forslaget till finansiering av Véstra Gotalandsregionens framtida
elektroniska handel.

3 Granskningens syfte och omfattning

Granskningen av projektet Elektronisk handel i Vastra Gotalandsregionen syftar till att under
tiden maj — augusti 2009 gora en risk- och sarbarhetsanalys av projektet. Riskanalysen skall
leda till en rapport som innehaller en bedémning av risker i projektet och synpunkter pa
atgarder for att hantera riskerna i projektet och i den e-handelslésning som projektet avser att
astadkomma.

Foljande huvudsakliga fragor skall belysas och besvaras vid riskanalysen:

e Vilka mal och delmal har stéllts upp for projektet?

e Har kontrollpunkter (milstolpar eller delleveranspunkter) lagts in i projektplanen for
att folja upp att mal och delmal uppnas?

e Ar VGR:s ledning och uppfoljning av projektet tillfredsstallande?

e Ar e-handelsstrategin integrerad med regionens dvergripande strategi och IT-strategi?

e Ar de kostnads- och nyttokalkyler som tagits fram for projektet realistiska? Hur sker
uppféljning av kalkylerna?

e Finns kostnadsbudget upprattad for projektet? Hur féljs projektkostnaderna upp?

e Vilka beslut har tagits om genomférande av projektet? Ar besluten dokumenterade och
foljer besluten den for VGR géllande beslutsordningen?

e Finns en fastlagd projektorganisation for att genomfora projektet med bestéllare,
styrgrupp, projektledare, projektgrupp och referensgrupp? Finns ansvars- och
arbetsférdelning i projektorganisationen beskriven och dokumenterad?

e Finns krav pa intern kontroll och sakerhet i bade projekt och e-handelslésning tydligt
beskrivna och dokumenterade? Hur foljs upp att dessa krav tillgodoses i projektet och
e-handelslésningen?

e Finns ett projektstyrningssystem etablerat for att planera projektet och folja upp dess
genomforande?
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4 Upplagg och metod for att genomfora granskningen

Granskningen av e-handelsprojektet vid Vastra Gotalandsregionen har genomforts pa féljande
satt.

Steg 1 Utformning av fragelistor for riskanalysen

For att tillgodose att samtliga de huvudsakliga fragestallningar som angetts for riskanalysen
blir belysta och bedémda formulerades inledningsvis ett antal fragor, som anvants bade vid
genomgangen av dokumentationen och vid de genomforda intervjuerna.

Fragestallningarna har strukturerats i omraden for att tacka in syftet med granskningen som
angetts i avsnitt 3 ovan, ndmligen att gra en riskbeddmning av:

Den valda e-handelsstrategin

Uppstéllda mal och delmal for projektet

| projektet inlagda kontrollpunkter

Projektstyrning och projektorganisation

Kostnads- och nyttokalkyler for projektet

Projektets kostnadsbudget

Projektorganisationen

Projektets styrning och uppféljning

Intern kontroll och sékerhet i projekt och e-handelslésning
Beslutsgangen under forstudie och projekt.

Vid struktureringen av riskanalysen har vi dven beaktat den av Svenska Dataf6reningen
framtagna metoden for sarbarhetsanalys av I T-projekt SBA Projekt 4.1. Metoden analyserar
ett verksamhetsprojekt som innefattar 1T-stod med hjalp av tre huvudaspekter pa risk:

* Tidsaspekten. Kommer projektet att “ga i mal” enligt den uppstallda tidplanen eller inte?
* Kostnadsaspekten. Finns indikationer pa att gjord kostnadsberakning inte kommer att halla?

* Kvalitet i projekt och avsedd e-handelslésning. Kommer e-handelsldsningen att motsvara
uppstallda krav pa kvalitet? Finns tillracklig kompetens i fraga om ledning, verksamhet,
processer, 1T, ekonomi, teknik och intern kontroll tillgodosedd i projektorganisationen?

| var riskanalys har vi anvant oss av samma synsatt pa huvudsakliga risker i 1T-projekt som
finns i SBA Projekt 4.1 men har valt att inte anvanda oss praktiskt av metoden.

Vi har i stéllet valt att ha ett mer 6ppet tillvagagangssitt vid intervjuerna, vilket har gett
intervjupersonerna tillfalle att uttrycka synpunkter pa e-handelsprojektet utéver de i forvag
formulerade fragorna.

Steg 2 Genomgang av dokumentation
| det andra steget i riskanalysen har vi gatt igenom en omfattande dokumentation fran

projektets forstudie i syfte att fa en 6vergripande bild av projektet med utgangspunkt fran de
fragestallningar som skulle belysas och bedémas vid riskanalysen. Vi har dven tagit del av
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vissa dokument som ar styrande for hur projektet skall utféras som regionens gallande
riktlinjer for investeringskalkylering, regionens kompletterande investeringsmodell samt
ekonomiavdelningens regler for uppféljning av investeringar. Genomgangen av
dokumentationen resulterade aven i att kompletterande fragor stélldes i samband med de
efterféljande intervjuerna. Vid intervjuerna fick vi undan for undan &ven ytterligare
projektdokumentation och 6vrig dokumentation som har paverkan pa projektet.

En forteckning over de dokument, som vi tagit del av aterfinns i rapportens bilaga 2.

Steg 3 Intervjuer av intressenter i e-handelsprojektet

Under tiden den 2 juni till den 24 juni 2009 genomfordes intervjuer om férstudie och projekt
med ett tjugotal nyckelpersoner vid VGR. Med nyckelpersoner eller intressenter avser vi i
detta sammanhang dels personer som aktivt deltagit i forstudien, dels personer vars
verksamhetsomraden kommer att paverkas av den planerade e-handelslésningen. Intervjuerna
genomfordes med hjélp av de i forvag formulerade fragestallningarna, men utrymme gavs
ocksa for personerna att ge egna kompletterande synpunkter pa e-handelsprojektet. | bilaga 1
aterfinns en forteckning over intervjuade personer. | detta sammanhang vill vi tacka samtliga
dessa for deras visade intresse och engagemang i e-handelsprojektet och deras vénlighet att
sétta av tid for intervjuerna.

Steg 4 Sammanstallning och analys av intervjusvar och erhallen dokumentation.
Identifiering och bedomning av risker. Synpunkter pa riskhantering

Under denna etapp av granskningen har gjorts en sammanstéllning av intervjusvaren och
noteringarna fran genomgangen av dokumentationen i syfte att identifiera risker i projektet
och e-handelslésningen och darefter gora en riskbedémning inom varje omrade av
riskanalysen. I riskvarderingen har ingatt att analysera varje identifierad risk for sig och géra
en beddémning av sannolikheten for att risken realiseras och bedéma konsekvenserna for
projekt eller e-handelslésning om risken skulle realiseras. Riskerna har vid beddmningen
klassificerats i termer av lag, medelhdg och hog risk. Med hjélp av bedémningen av de olika
identifierade riskerna har sedan en beddmning gjorts av den samlade risken i projektet.

Steg 5 Framstéllning och presentation av rapport

Det avslutande steget i projektgranskningen bestar av att sammanstélla en rapport éver
resultatet av riskanalysen med synpunkter pa atgarder for att hantera riskerna och att slutligen
presentera rapporten for revisorskollegiet i Vastra Gétalandsregionen.

5 Normer och regelverk for revision, intern kontroll, riskanalys och
projektstyrning

| denna del av rapporten dver granskningen av e-handelsprojektet har vi bedémt det vara
lampligt att kortfattat redogora for revisionssyftet med den risk- och sarbarhetsanalys som har
genomforts av Véstra Gotalandsregionens e-handelsprojekt. Granskningsinsatsen &r
framatsyftande och stodjande. Granskningen utgor en del av den fordjupade granskningen av
vissa storre projekt inom regionen som revisionsenheten genomfor for att bedéma hur
regionen klarar av att hantera stérre och mer komplicerade och 6vergripande fragor.
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| bilaga 3 till rapporten redog6r vi for den referensram av normer och regelverk for intern
kontroll, riskanalys och projektstyrning, som vi anvant oss av vid var bedémning av riskerna i
det aktuella e-handelsprojekt et vid Vastra Gotalandsregionen.

6 Slutsatser fran den genomforda riskanalysen

| detta avsnitt redogor vi for de slutsatser vi kommit fram till nér det galler riskerna i e-
handelsprojektet samt de synpunkter vi har pa hur de identifierade riskerna kan hanteras.
For varje fragestallning i riskanalysen beskrivs de vasentligaste iakttagelserna vi gjort.
Darefter beskriver vi per frageomrade de risker vi identifierat vid analys av dokumentation
och intervjuer. Vi redogor sedan for var samlade bedémning av risken inom det omrade som
fragstallningen galler i termer av 13g risk, medelhdg risk och hég risk. Vi redogor ocksa for
vara synpunkter pa hur de identifierade och bedémda riskerna skulle kunna hanteras for att
undvika att de resulterar i skador och stérningar i regionens ekonomi och verksamhet.

De féljande tio delarna av redovisningen av vara slutsatser ar disponerade pa samma satt:
e lakttagelser
e Identifierade risker med bedémning
e Samlad riskbedémning av frageomradet

e Synpunkter pa hantering av riskerna

6.1 Ar e-handelstrategin integrerad med regionens 6vergripande strategi
och IT-strategi?

lakttagelser
Regionens Gvergripande strategi

Av det dvergripande dokument, som Vastra Gotalandsregionens arsredovisning for 2008
utgor, framgar att projektet bor vara i 6verensstammelse med regionens 6vergripande strategi.
Ordforande i regionstyrelsen, Roland Andersson sager bland annat i sin kommentar till aret
2008:

"I tider av ekonomisk aterhallsamhet ar det av extra stor vikt att valfarden fungerar val. For
Véstra Gotalandsregionen har krisen inneburit en nedskrivning av skatteintakterna
kommande ar. Det staller regionen infér utmaningen att fortsatta effektivisera organisation
och arbetssatt for att fortsatt kunna genomféra viktiga satsningar pa halsa, jobb och
utveckling."

Regiondirektoren har som rubrik for sin kommentar i arsredovisningen: "Kvalitets- och
verksamhetsutveckling &r nyckeln”. Vidare skriver regiondirektdren i sin redogorelse for
2008: "'Den strategi for kvalitets- och verksamhetsutveckling som antogs under 2008
handlar till stor del att 6ka forbattringskunskapen i organisationen."
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Regionens IT-strategi

Vid intervjuerna med olika nyckelpersoner har vi fatt intrycket att IT-strategin vid VGR inte
ar tydligt kommunicerad till verksamhetsansvariga i organisationen. Av den genomgangna
dokumentationen framgar att det pagar ett antal aktiviteter som avser att forandra 1T-
verksamhet och IT-system i syfte att effektivisera IT-stodet for organisationen. Vi finner det
viktigt att regionkansliet informerar verksamhetsansvariga om dessa aktiviteter for att
tydligg0ra regionens IT-strategi.

| dokumentet "Vision och strategiska mal - Elektronisk handel i Vastra Gétalandsregionen”
fran 2007-04-30 &r visionen for e-handeln beskriven som en marknadsplats for hela regionen
som omfattar ett utvalt sortiment av varor och tjanster for regionens verksamheter och
medborgare. Dokumentet beskriver ett antal fokusomraden och strategiska mal for att
mojliggora att visionen kan realiseras. Bland fokusomraden namns kommunikation och
forankring hela vagen framat, organisationsoberoende och flexibel e-process, ratt kompetens
och attityder i organisationen, relevant utbud av varor och tjanster och engagerade
leverantorer samt tillganglig och anvéandbar teknik. Erfarenhetsmassigt har samtliga beskrivna
strategiska mal och fokusomraden visat sig svara att hantera. Dokumentet innehaller ocksa ett
antal intressanta observationer och rekommendationer. Arbetsgruppen som tagit fram
dokumentet poéngterar bland annat foljande viktiga férhallanden som ocksa kan anses som
riskfaktorer:

- VGR:s satsning pa e-handel ar ett ambitiost projekt. Malsattningen ar att na langre och
lyckas med nagot som andra dnnu inte uppnatt.

- Projektet har organisatoriska och tekniska utmaningar.

- Projektet har inte bara som mal att ta fram processer och system. Ambitionen stracker sig
aven till att realisera nyttoeffekterna. Det innebér att projektet ocksa har ansvar for inférande
och for att stotta forandringsarbetet i berérda verksamheter.

- Inom regionen bedrivs ett antal angransande projekt. | olika delar av VGR och med olika
projektdgare. Hittills har det inte funnits en central koordinering av projekten inom VGR.

| visionsdokumentet finns ocksa en omvarldsanalys som maste betraktas som tunn. Det finns
ingen analys eller jamforelse med vad andra landsting dstadkommit inom elektronisk handel
utan jamforelserna avser ett stort industriforetag, tva banker och en kommun. Méjligen kan
kommunen anses ha en verksamhet som kan jamforas med VGR, dock i mycket mindre skala.
| omvarldsanalysen har tagits fram ett antal trender i nuldget som kan paverka om projektet
anses ha strategisk betydelse eller inte:

- Arbeta och ténka processorienterat.

- Okad koncentration och samordning av regionens servicefunktioner.

- Krav pa decentralisering. Denna stravan gar ut pa att fora ut ansvaret for ledning och
verksamhetsutveckling till respektive verksamhetschef.

- Fortsatt konstant motstand fran leverantdrer mot e-handelslésning.

- Fokus pa kostnadseffektivisering.

Som synes ar paverkansfaktorerna pa projektet mycket motstridiga vilket innebar en
betydande risk for att projektet inte nar framgang.

Bristen pa koordinering av olika vid VGR pagaende angransande projekt har ocksa patalats i
en utredningsrapport fran Ernst & Young 2009-02-05. | denna rapport sdgs bland annat att
forhallandet mellan olika visioner och handlingsplaner for sadana omraden som tangerar och
overlappar varandra bor analyseras och beslutsnivaer klaras ut.
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Vid intervjuerna framkom en betydande kritik mot e-handelsprojektet, bestaende av att ett
antal personer ifragasatte den centrala I6sningen for all e-handel i regionen samt att projektet
ansags vara for stort och ohanterligt.

Identifierade risker med bedémning

Genomgang av dokumentation fran forstudien samt de kompletterande intervjuerna med
befattningshavare vid VGR indikerar ett antal risker for att projektet inte kan anses sta i

samklang med den 6évergripande strategin och I1T-strategin vid VGR. Vi har identifierat

foljande risker inom detta omrade:

e Projektagaren och projektledaren har uttalat en mycket ambitios och hog malsattning
for projektet, ndmligen att projektet med den planerade e-handelslésningen skall
lyckas med nagot som andra annu inte uppnatt. (Dokumentet Vision och strategiska
mal) Tidigare erfarenheter fran e-handelsprojekt inom offentlig sektor samt Ernst &
Youngs rapport fran februari 2009 med analys av sju stora projekt vid regionen talar
tyvarr emot att en sa ambitios malsattning kan nas och det ar tveksamt om
malsattningen ligger i linje med regionstyrelsens och regiondirektorens uttalade
strategier om att effektivisera organisation och arbetssatt samt 6ka
forbattringskunskapen i organisationen.

e Av intervjuerna har framgatt att det rader olika uppfattningar i organisationen om
fordelar och nackdelar med centraliserade eller decentraliserade e-handelslésningar.
Detta kan medfora en risk for motstand i organisationen mot den planerade centrala
I6sningen for e-handeln.

Samlad riskbeddmning

Det som talar for att e-handelsprojektet ligger i linje med regionens dvergripande strategi ar
regionstyrelsens och regiondirektdrens uttalanden om att fortsatt effektivisera organisation
och arbetssatt. Det dr dock viktigt att ledningen tydligt uttalar sitt stod for just e-
handelsprojektet. Daremot star det inte helt klart att e-handelsprojektet star i samklang med
regionens IT-strategi. Var samlade riskbedémning for fragestallningen om e-handelsstrategin
kan anses vara integrerad med 6vergripande strategi och IT-strategi blir darfor foljande:

Samlad riskbedémning nér det galler e-handelsstrategin: medelhdg risk.
Synpunkter pa hantering av risken

e Det ar mycket viktigt att regiondirektdren och regionkansliet fortsatt uttalar sitt fulla
stod for projektet och déarmed tydligt visar att e-handelsprojektet ligger i linje med
regionens évergripande strategi.

e Det ar ocksa givetvis viktigt att regiondirektoren stodjer projektagare och
projektledning under projektets gang och tilldelar projektet erforderliga saval
personella som tekniska resurser. Regiondirektoren och regionkansliet har ocksa
ansvaret for att folja upp projektets resultat vid de faststallda leveranstidpunkterna
(Projektets "milstolpar™).

e Det ar ocksa viktigt att tydliggora att den centraliserade e-handelslésning, som valts
star i Overensstimmelse med regionens IT-strategi. | sin tur medfor denna atgard att
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IT-strategin maste fastlaggas av regionstyrelsen samt tydliggéras och kommuniceras
ut till organisationen.

6.2 Vilka mal och delmal har stallts upp for projektet? Ar dessa mal
realistiska?

lakttagelser

Till att borja med ar det viktigt att skilja mellan effektmal och projektmal. Enkelt uttryckt
svarar effektmalen pa fragan varfor projektet skall utforas. Effektmalen anger mal for
verksamheten som projektet skall bidra till att uppfylla. Effektmal kan exempelvis uttryckas
som att en verksamhet kan bedrivas enklare, effektivare, mer standardiserat och mer
"anvandarvanligt” an tidigare med hjalp av den e-handelsldsning som projektet syftar till att
astadkomma. Projektmalen svarar pa fragan hur effektmalen skall uppnas, det vill séga vad
projektet skall leverera i form av nya eller andrade processer och system, som skall bidra till
att effektmalen uppnas.

Effektmalen

Effektmalen i e-handelsprojektet har satts mycket hogt, projektet har en mycket hog
ambitionsniva att bidra till verksamhetens kostnadseffektivisering.

Som namnts ovan har i dokumentet "Vision och strategiska mal" ar malsattningen med e-
handelslésningen att na langre och lyckas med nagot som andra annu inte uppnatt.

Enligt den nyttokalkyl, som uppréttats for projektet enligt regionens kompletterande
investeringsmodell fran 2005-09-14 &r den framréaknade resultatpaverkande (indirekt och
direkt paverkan pa resultatet) brutto 620 miljoner SEK och netto efter avdrag for
projektkostnaden, som beraknas uppga till 81 miljoner SEK, 539 miljoner SEK. Huvuddelen
av nyttorna beréknas uppnas genom stod till sortimentsstyrning vars resultatpaverkande nytta
berdknas brutto till 322 miljoner SEK. Vi behandlar riskerna avseende nyttokalkylen i ett
sérskilt avsnitt langre fram i rapporten.

| ett dokument bendmnt ”Slutrapport — Uppf6ljning av handel” har ett antal styrtal och métetal
beskrivits, som planeras att anvandas i e-handelsprocesserna nar de har implementerats.

Bland styrtalen ingar kortare ledtider, farre avvikelser i processerna, forbattrad attesthantering
etc. Det har inte varit mojligt att se en koppling mellan detta dokument och den gjorda
nyttokalkylen. Dokumentet far snarare ses som en lista 6ver mojlig datorstodd uppfoljning nar
hela e-handelslésningen ar implementerad.

Projektmalen

Projektmalen har enligt var uppfattning satts betydligt lagre an effektmalen.
Realiseringsplanen omfattar en tid av fem ar, vilket vi anser var en mycket lang tid for
realisering aven for mycket stora projekt. Risken vid lang tid for realisering &r lag
motivationsniva hos projektdeltagare och otalighet och frustration hos bestéllare och
verksamhetsansvariga som vantar pa projektets utlovade leveranser av processer och system.
Det ar uppenbart att projektets huvudmal maste brytas ner i delmal med identifierade
tidpunkter for delleveranser fran projektet.
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Identifierade risker med bedémning

Vi har identifierat ett antal risker som sammanhanger med projektets uppstallda effekt- och
projektmal:

o Effektmalen ar mycket hogt satta och det finns fragetecken kring den nyttokalkyl som
uppréttats for projektet. Risken ar alltsa stor for att uppsatta effektmal ar orealistiskt
satta och inte kan nas genom e-handelsprojektet. Effekter pa sortimentsstyrning
sammanhanger enligt var uppfattning mer med de inledande upphandlings- och
inkopsprocesserna an pa de efterfoljande affarsprocesserna, som projektets e-
handelslésning handlar om. Risken ar stor att nyttoeffekterna avseende
sortimentsstyrningen har dvervarderats i nyttokalkylen.

e Vianser att for lang tid har angetts for realiseringsplanen, fem ar. Risken for stora
projekt med mycket langa tidplaner ar att motivationen hos de personer som deltar i
projektet sjunker samtidigt som otalighet och frustration vaxer i de verksamheter, som
vantar pa projektets resultat i form av effektivisering av verksamhetens processer.

Samlad riskbeddmning

Efter genomgang av dokumentation och genomférda intervjuer med nyckelintressenter i e-
handelsprojektet ar var uppfattning att effektmalen ar mycket hogt satta och darmed svara att
na. Projektmalen ar daremot enligt var uppfattning for lagt satta vilket medfor en mycket lang
tid for projektets realisering, fem ar. Det foreligger oklarheter i hur savél effektmal och
projektmal avses att foljas upp varfor det finns en betydande risk for att projektet inte nar de
uppsatta malen.

Samlad riskbedémning betraffande mal och delmal: Hog risk.
Synpunkter pa hantering av identifierade risker

| samband med starten av det av regionfullmaktige beslutade e-handelsprojektet anser vi det
angelaget att en fornyad 6versyn gors av projektmal och effektmal i syfte att gora en ny
utvardering av om de kan anses vara realistiska. Denna 6versyn och bedémning kan
lampligen goras i samband med den redovisning av hur hemtagning av effekterna av
inforandet av elektronisk handel samt den dversyn for att forkorta inférandetiden som
regionstyrelsen har gett ekonomiutskottet i uppdrag att utfora.

Vi anser det mycket angeléget att projektet snarast delas upp i delprojekt avseende olika
verksamhetsomraden och att e-handelslosningen implementeras med prioritet pa de
verksamhetsomraden dar de storsta nyttoeffekterna erhalls. Dessa “pilotomraden kan darefter
utgora forebilder vid implementering av I6sningen pa efterfoljande omraden av verksamheten.

Vi anser att tiden till driftsattningen av hela e-handelslésningen som enligt nuvarande plan
skall ske efter tre ar skall kortas ner.
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6.3 Har kontrollpunkter (""milstolpar** eller delleveranstidpunkter) lagts in
i projektplanen for att félja upp att mal och delmal uppnas?

lakttagelser

| den ursprungliga uppdragshandlingen fran 2006-11-01 var projektet indelat i tre faser:
Fas 1
| denna fas skulle en forstudie utféras som skulle leda till en projektplan i syfte att arbeta fram

* En tydlig kravspecifikation som baseras pa verksamhetens behov
* Strategiska mal som stodjer det fortsatta arbetet

* Beskrivning av tankbara lésningar

* En berdkning av kostnader och gora en nyttokalkyl fér projektet
* Fortsatt organisation samt tid- och aktivitetsplan.

Fas 2

Konkretisering av l6sningar i de olika delprojekten och framtagande av genomférandeplan
med uppdatering av kostnadsberékning och nyttokalky!.

Fas 3
Beslut om implementering av ldsningar och hemtagning av nyttoeffekter.

Den grova tidplanen for de tre faserna var:

Fas 1: Slutdatum 2007-09-18

Fas 2 Slutdatum 2008-09-15

Fas 3 Faststalls efter beslut forvantas starta under 2009.

Normalt enligt praxis forvantar man sig att varje fas resulterar i ett beslutsunderlag for beslut
om regionen skall ga vidare med projektet eller inte. | den dokumentation vi tagit del av kan
vi inte tydligt se att en sadan beslutsgang genomforts under forstudien.

Vi har tagit del av den sammanfattande rapporten fran forstudien fran 2009-03-17. Av denna
framgar att forstudiearbetet har bedrivits i tva faser, den forsta under tiden 2006-12-01 till
2007-06-18 och den andra under tiden 2008-01-15 till 2008-12-09. Till denna slutrapport hor
en forteckning 6ver referensdokument, som arbetet i forstudien resulterat i. Vi har haft
svarigheter med att med hjalp av projektdokumentationen folja de beslut som tagits under
projektets gang. Med ledning av den information vi fatt vid intervjuerna med intressenterna i
projektet ser vi en risk for att olika verksamheters olika behov av e-handel inte beaktats i
tillracklig grad i projektet. Vi far dven intrycket av att det tidvis varit uppehall i arbetet med
forstudien.

Vi saknar en tydlig kravspecifikation som baseras pa verksamhetens behov. Vi har inte sett
alternativa losningar dokumenteras utan endast en centraliserad e-handelslosning for hela
regionen. Vi har inte sett en uppdelning i delprojekt med konkretisering av I6sningar for olika
verksamhetsomraden.
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Identifierade risker med bedémning

Med ledning av genomgangen av hittills framtagen dokumentation och med ledning av
foretagna intervjuer har vi identifierat f0ljande risker nar det galler inlaggning av
kontrollpunkter for att folja att mal och delmal uppnas:

e Under forstudiens gang har vi inte funnit att beslutspunkter lagts in pa satt som angavs
i den ursprungliga uppdragshandlingen. Risken finns da att regionens olika
verksamheters behov av e-handel inte beaktats i tillrdckligt hdg grad utan visionen om
en enda centraliserad 16sning for hela regionen ar den 16sning som varit styrande for
projektet. Alternativa losningar har inte beskrivits i tillrdcklig utstrackning i fas 1.
Konkretisering av l6sningar i olika delprojekt har inte gjorts i fas 2. Det ar osannolikt
att implementering av elektronisk handel kommer att pabérjas under 2009.

e Risken finns nar det egentliga projektarbetet paborijas att inte heller det uppdelas i
kontrollpunkter med beskrivna delleveranser. Det kan leda till att projektet med sin
langa realiseringsplan om fem ar kommer att leverera resultat forst i ett sent skede av
realiseringen vilket i sin tur kan leda till besvikelse och frustration i berdrda
verksamheter samt lag motivation i projektorganisationen.

Samlad riskbedémning

Efter genomgang av dokumentation och utférda intervjuer avseende inlaggning av
kontrollpunkter och delleveranstidpunkter i projektet har vi funnit att detta hittills inte gjorts i
tillracklig utstrackning. Det foreligger darfor enligt var uppfattning en risk for att projektets
mal och delmal inte kan f6ljas upp i den utstrackning som kravs i ett projekt av denna
storleksordning och komplexitet.

Var sammantagna riskbedémning betraffande inlaggning av kontrollpunkter for att folja upp
att mal och delmal uppnas ar darfor: Hog risk.

Synpunkter pa att hantera riskerna

Vi anser det helt nodvandigt for projektets framgang nar nu beslut fattats om att genomfora
det att:

e En detaljerad projektplan med inlagda kontrollpunkter fér matbara delleveranser tas
fram.

e En prioritering av implementering av e-handelslosningen i verksamhetsomraden sker
enligt en bedomning av var storsta nytta erhalls.

e Projektet delas in i delprojekt for att i tur och ordning implementera e-
handelsldsningen inom de prioriterade verksamhetsomradena for att darigenom skapa
goda exempel for efterfoljande verksamhetsomraden.
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6.4 Ar de kostnads- och nyttokalkyler som tagits fram for projektet
realistiska? Hur sker uppféljning av kalkylerna?

lakttagelser
Nyttokalkylen

| slutet av forstudien (2009-01-26) har en nyttokalkyl tagits fram for projektet enligt den
kompletterande investeringsmodell for regionen som regionfullméktige beslutade att inféra
2005-10-25. Utgangspunkten for modellen &r att ta fram en nyttokalkyl med 6verskottskrav
samt aterbetalning inom fem ar. Oversiktligt innebér tillampningen av investeringsmodellen
for e-handelsprojektet att en berédkning i MSEK gors for de identifierade nyttor som inférande
av en e-handelsldsning medfor i regionens verksamhet. Nyttorna delas in i "grén nytta”, som
bestar av direkt resultatpaverkande nytta, "gul nytta”, som bestar av indirekt
resultatpaverkande nytta och "rod nytta", som bestar av svarvarderad nytta. Dessa berdknade
nyttor stélls mot kostnaden for projektet under en femarsperiod.

Den framréaknade kalkylen for e-handelsprojektet innebar att en direkt resultatpaverkande
"grén nettonytta” uppstar for regionen om 346 MSEK. "Den grona bruttonyttan" under fem
ar uppgar till 427 MSEK och fran denna dras projektets kostnader pa 81 MSEK for att fa fram
"nettonyttan."

Enligt vad vi kan bedoma har investeringsmodellen inte fullt ut anvants pa foreskrivet satt vid
framtagandet av nyttokalkylen for e-handelsprojektet.

Vi har bland annat noterat foljande:

I nyttokalkyler skall enligt av regionfullmaktige faststéllda regler anvandas fasta priser.
Nyttokalkylen baseras pa fasta priser. Daremot har en arlig uppréakning gjorts med 3 procent
for volymforandring av den berdknade arsvolymen pa 12,8 miljarder kronor for inkdp av
varor och tjanster. Darutéver har volymupprakning gjorts for den beraknade arsvolymen om
1 miljard kronor for rekvisitionslakemedel gjorts med 6 procent per ar. Vi finner inte
motsvarande volymaokningar i regionens planeringsdokument for de narmsta aren.

Berakning av nyttor har gjorts dels pa totala volymer men &aven for i denna ingaende
delvolymer. Det finns da en risk for dubbelrakning.

Det verkar finnas olika berdkningstekniker i delkalkyler utan att dessa forutsattningar
beskrivits.

Uppgifter fran delprojekt kan ha tolkats felaktigt nar de tagits in i nyttokalkylen.

Projektet har pekat pa att den maximala besparingspotentialen uppnas genom att utveckla
manniskor, processer och teknologi i samverkan med varandra. Den potential till
kostnadsbesparingar som berdknats har antagits kunnat uppnas i takt och nivaer som
forutsatter mycket stark forankring hos all personal. Vi ar inte sékra pa att forutsattningar
hittills skapats for en sadan forankring.

18



Vastra Gotalandsregionen
Rapport 6ver granskning av projektet Elektronisk handel
2009-08-24 LRD Revision och Radgivning

Uppfoljning av nyttokalkylen

Uppfoljningen av nyttokalkylen for e-handelsprojektet sker enligt de regler som anges i
dokumentet "Uppfoljning av den kompletterande investeringsmodellen” utférdat av
Ekonomiavdelningen 2006-06-09. Nar investeringsbeslutet om e-handelsprojektet fattats
tilldelas projektet ett projektnummer i uppfoljningssystemet och klassificeras som ett
verksamhetsutvecklingsprojekt med I6nsamhetskrav enligt den kompletterande
investeringsmodell som galler i VGR. Kalkylen ar efter beslut om investering inte
andringsbar. For uppfoljning av nyttoeffekterna summeras dessa upp i grupper ordnade enligt
regionkontoplanen. Det ar de resultatpaverkande nyttorna som féljs upp, det vill saga de
direkt resultatpaverkande “grona” nyttorna och de indirekt resultatpaverkande “gula”
nyttorna. Aven projektets kostnader foljs upp pad motsvarande sétt. Som systemstod for
uppfoljning av nyttokalkylens intdkter “nyttor” och kostnader anvands regionens
koncernredovisningssystem Cognos Controller/Frango. All inrapportering & manuell pa
blanketter som lagts upp for detta andamal. Utfallet for projektet rapporteras arligen i
samband med arsredovisningen och da skall dven en prognos lamnas for totalutfallet av
projektet. Aterrapporteringen fran systemet Controller bestér av en rapport som bestar av
utfall mot kalkyl samt prognos.

Identifiering av risker med bedémning

Den overgripande risken med felaktiga berdkningar i nyttokalkylen &r att det skapas
orealistiska forvantningar om framtida effekter. Det finns en risk att de forvéantade
nyttoeffekterna ocksa anvands som underlag for andra beslut om kostnader och intakter i
regionen, som da blir behaftade med samma fragetecken.

Eftersom hemtagningen av vinster begréansats till kostnaderna for projektet bedémer vi
daremot att de fragetecken vi noterat inte medfor nagon risk for att hemtagningen av
investeringen aventyras.

Nar det galler uppféljningen av nyttokalkylen &r var bedémning att regionen forfogar over ett
lampligt systemstod for att mojliggora uppféljning av utfallet av intékter, ”nyttor” och
kostnader i projektet. Vi ser en risk i att uppféljningen pa regionledningsniva endast ar avsedd
att ske arligen i samband med arsredovisningen.

Samlad riskbeddmning

Den samlade riskbedomningen for frageomradet kostnads- och nyttokalkyler ar att det finns
manga oklarheter i framrakningen av nyttokalkylen. Om riskerna resulterar i faktiska brister
vid anvandning av nyttokalkylen i andra beslut kan den beddmas som mindre trovérdig.

Vi anser att det finns en risk i att uppféljning av nyttor och kostnader i projektet enligt de
gallande riktlinjerna endast skall ske arligen i samband med upprattandet av arsredovisningen.

Sammantagen riskbedémning: Hog risk.
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Synpunkter pa riskhantering

Ett tillvagagangssatt kan vara att infor den beslutade kortade inforandetiden rdakna om
nyttokalkylen utifran de nya forutsattningarna och kvalitetssakra berakningarna. Samtidigt
skapas ett underlag och avstamning av om hemtagning kan ske utan att stélla krav pa en
kostnadsreducering som skulle kunna aventyra kvaliteten i den avsedda e-handelslésningen.

Vi anser att uppféljning av intékter, ”nyttor” och kostnader i e-handelsprojektet skall ske i
samband med i realiseringsplanen inlagda kontrollpunkter eller delleveranspunkter férutom
den arliga uppfoljningen i samband med arsredovisningen. Detta forfarande okar

mojligheterna att fortlopande under projektets gang analysera riskerna i projektet och vidta
korrigerande, kvalitetssakrande atgarder.

6.5 Finns kostnadsbudget upprattad for projektet? Hur foljs
projektkostnaderna upp?

lakttagelser

| den uppréttade nyttokalkylen ingar en kostnadskalkyl, som &r framtagen i en version 1.3
2009-01-26.

De ackumulerade kostnaderna for realisering och inférande av e-handelslosningen under 5 ars
tid har beraknats pa foljande sétt:

Projekt 35418 240

Infasning 15 003 600

Drift och férvaltning 30 363 860

Summa 80 785 700

Vésentliga antaganden for kalkylen ar:

Att intaktsfinansierade resurser med nddvandig kompetens kan bidra i kalkylerad omfattning.
Att kostnad for drift och férvaltning motsvarar en uppskattad licenskostnad om 30 MSEK
som kan omréknas till en nyttjandekostnad som motsvarar licenskostnaden.

(Vi har inte lyckats fa en tillfredsstallande forklaring avseende detta antagande)

Pa sidan 2 i kostnadskalkylen redovisas en specifikation 6ver hur kostnadskategorierna

projekt, infasning och drift och forvaltning fordelar sig arsvis under fem ar och ackumulerat.
Kostnaderna for drift och forvaltning berdknas utfalla under ar 4 och 5.
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Ytterligare specifikationer redovisas framrakningen av "infasningskostnaden”, det vill sdga
anslutningen av de tidigare befintliga 22 bestéllningssystemen till det nya centraliserade
systemet. Av specifikationen framgar att endast 8 av de befintliga systemen avses att fasas in.
Ovriga 14 system anses olampliga eller for svara att fasas in. Det forefaller som detta faktum
strider mot malsattningen for hela e-handelssystemet, namligen att ersatta befintliga
bestéllningssystem med ett enda centraliserat system.

Identifierade risker och beddomning

De exakta beloppen for de olika kostnadsslagen som anges i kostnadskalkylen, redovisade ner
till enskild SEK kan vid en forsta anblick ge sken av att vara en exakt framrakning av den
berdknade totala kostnaden for e-handelsprojektet. Sa ar givetvis inte fallet. Berakningen
bygger pa ett antal antaganden som maste uppfyllas for att kalkylen skall halla. Ett direkt
antagande som angetts i kalkylen ar exempelvis att intéktsfinansierade resurser med
nddvandig kompetens kan bidra i kalkylerad omfattning. Det &r ju ingalunda sakert att detta
antagande kan uppfyllas. Om externa resurser skall anlitas i storre utstrackning an den
kalkylerade kan projekt- och infasningskostnaderna dka avsevart.

Under forutsattning att kostnaderna kalkylerats nagorlunda "i rétt harad" &r den storsta risken
att kalkyleringen gjort pa ett sa komplicerat satt att det blir i det narmaste omojligt att folja
upp kostnadsutvecklingen under den femariga realiseringstiden samt att gora en efterkalkyl
nar projektet slutforts. Vi har stora fragetecken betraffande kostnadsspecifikationerna pa
sidorna 5 - 8 avseende i steg 1 etablering av utvecklingsfunktion pa summa 25,5 MSEK, hur
den avancerade produktkatalogen "TOFFEE" kan inforas till en kostnad av 0 SEK eftersom
regionen enligt avtalet med medfinansiarer skall bidra med resurser samt hur realisering av
utbudsvéxel i steg 3 om 5,2 MSEK, upphandling och realisering 9,4 MSEK (steg 4) samt
slutligen inférandet av den kravstéllda e-handelslésningen, berdknad till 40,6 MSEK(steg 5)
skall ske. Pa vilka grunder och antagande har dessa kostnader beraknats?

Hur skall kostnadsuppféljning och kostnadskontroll kunna géras i praktiken under den
femariga realiseringstiden?

Sammantagen riskbedémning

Var bedémning efter genomgangen av kostnadskalkylen &r att det finns stora osakerheter
betraffande antaganden och forutsattningar som legat till grund for kalkylen. Den berédknade
totala kostnaden i det har tidiga skedet av projektet far uppfatta som mycket oséker, trots det
angivna exakta beloppet 80 785 700 SEK. Detta ar allvarligt eftersom kostnadsberékningen
utgor en huvudkomponent vid framraknandet av nyttokalkylen. Enligt var uppfattning bor en
dversyn goras av kostnadsbudgeten och en tydligare redovisning av antaganden och
berdkningar goras.

Sammantagen riskbedémning: HOg risk.
Synpunkter pa riskhantering

Enligt var uppfattning bor en dversyn goras av kostnadsbudgeten och en tydligare redovisning
av antaganden och berakningar, som ligger bakom budgeten goras.
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Eftersom projektet redan godkénts och pabdrjats enligt presenterade nyttokalkyler och
kostnadsbudget anser vi det mycket viktigt for kostnadsuppféljningen att projektets berédknade
kostnader specificeras i tillrdcklig detaljerad grad i ett projektredovisningssystem for att
mojliggora en uppfoljning av kostnadsutvecklingen vid vissa inlagda kontrollpunkter,
exempelvis enligt de fem stegen, som angetts i kostnadskalkylen.

6.6 Finns en fastlagd projektorganisation for att genomfora projektet?
Finns ansvars- och arbetsfordelning i projektet beskriven och
dokumenterad?

lakttagelser

Vid tidpunkten for var genomgang var projektorganisationen for det av regionfullméaktige
godkanda e-handelsprojektet &nnu inte beslutad och etablerad.

Vi har dock gjort ett antal iakttagelser betr&ffande den projektorganisation eller
"processorganisation” som utfort arbetet under forstudiens tre faser enligt uppdragshandlingen
2006-11-01.

Vi har fatt intrycket att arbetet drivits framat av ett fatal personer pa Regionkansliet, framst da
process/projektagaren och projektledaren. Det forefaller som dessa tva personer och
ytterligare ett fatal personer i projektorganisationen samt anlitade konsulter har svarat for
merparten av det hittills utforda arbetet. Det &r ett imponerande arbete som utforts av dessa
personer. Nackdelen med en sadan arbetsmetod kan méjligen vara att den kan leda till
bristande forankring och motivation i den évriga projektorganisationen som styrgrupp,
projektgrupp och referensgrupp samt ute i verksamheten. Vi har fatt indikationer pa sadana
uppfattningar i samband med de genomférda intervjuerna dér det framforts kritiska
synpunkter fran verksamhetsansvariga, som deltagit i projektet att krav fran olika
verksamhetsomraden inte beaktats i tillracklig utstrackning och att kraven inte dokumenterats
i en regelratt kravspecifikation. Vi har ocksa fatt synpunkter pa fran foretradare for
Regionservice att IT-kompetens har tillforts for sent in i projektet. Vi har tidigare i rapporten
tagit upp dessa synpunkter i avsnittet om kontrollpunkter och delleveranser i projektarbetet.
Vi har vid den genomférda granskningen och riskanalysen haft vissa svarigheter att se
strukturen i den kronologiska 6versikt 6ver rapporter i projektet som upprattats av
projektledaren. Vi har fragetecken om projektdokumentation tagits fram enligt den
projektmodell, bendmnd Projektilen, som géller for projekt och i synnerhet for
regiondvergripande projekt, i regionen. Vi har inte kunnat avgéra om diarieforing av
projektdokument skett i den utstrackning som krévs for regiondvergripande projekt.

Identifierade risker och bedémning

Nar projektet nu gar in i en utvecklings- och implementeringsfas efter godkénnandet i
regionfullmaktige ar det av storsta vikt att projektorganisationen forses med den bredd i
kompetensen som behovs i ett sa stort regionévergripande projekt som e-handelsprojektet
utgor. Risken om ledningen inte forser projektet med tillracklig kompetens och resurser ar att
sjalva projektarbetet gar trogt och att e-handelslésningen inte nar den avsedda kvalitetsnivan.

En annan risk som vi identifierat fran forstudien ar att den rollfordelning mellan bestéllare,
styrgrupp, projektledare, projektgrupp, arbetsgrupper och referensgrupp, som beskrivs i
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regionens projektmodell Projektilen, inte har fungerat vél. Det baddar for att arbetet kan bli
rorigt och ostrukturerat och riskerar ocksa till att leda till konflikter och missférstand.
Rollbeskrivningen ar val utformad i projektmodellen Projektilen varfor var tolkning av den
framforda kritiken vid intervjuerna &r att rollférdelningen enligt Projektilen inte tillampats i
tillracklig utstrackning under forstudiearbetet.

Vi har ocksa noterat att krav pa intern kontroll och sékerhet i projekt och e-handelslosning har
haft en undanskymd roll. Vi ser det som en risk for projektets resultat om inte
projektorganisationen forses med kompetens i fraga om internkontroll- och sékerhetsaspekter.
Vi behandlar denna fraga ocksa i punkten 6.9 i var rapport.

Samlad riskbeddmning

Om den nya projektorganisationen skulle bemannas pa samma satt som i forstudien och
samma oklarheter rada om rollférdelningen i projektorganisationen far vi doma risken som
hog att projektet inte blir framgangsrikt.

Var bedémning ar att verksamhets- och IT-kompetens inte har varit tillrackligt tillgodosedd
under forstudien i projektorganisationen liksom kompetens i intern kontroll och sékerhet. Vi
har &ven sett brister i projektadministrativa avseenden, som bland annat avser struktur, lagring
och arkivering av projektdokumentation.

Var samlade riskbedomning nar det galler projektorganisationens bemanning och arbetssatt
ar: Medelhdg risk.

Synpunkter pa hantering av riskerna

Nar nu projektet gar in i sin egentliga utvecklings- och inforandefas sa ar det mycket viktigt
att projektorganisationens bemanning i styrgrupp, projektledning, projektgrupp och
referensgrupp gors noggrant sa att de kompetensomraden som kravs i varje niva i
projektorganisationen och som vi redogjort for tidigare i detta avsnitt tillgodoses.

Vid bemanningen bor beaktas omfattningen av varje projektdeltagares insatser for att kunna
avgora om effektiv medverkan kan ske i projektet med hansyn till projektdeltagarens
ordinarie uppgifter i linjeorganisationen. For vissa nyckelpersoner i projektet bor bedémas om
de temporart kan anvénda hela sin arbetstid i projektet.

Med hénsyn till projektets storlek bor aven Overvagas att ge projektledaren administrativt och
tekniskt stod i form av en formellt utsedd projektadministrator.

6.7 Ar regionledningens styrning och uppféljning av projektet
tillfredsstallande?

lakttagelser

Den ursprungliga uppdragshandlingen for elektronisk handel inom Vastra Gotalandsregionen
utfardad av regiondirektoren och ekonomidirektéren anser vi vara vél utformad och beskriver
tre faser i forstudien dar bland annat en tydlig kravspecifikation, beskrivning av tankbara
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I6sningar samt konkretisering av l6sningar skulle tas fram som underlag fér beslut om att
starta e-handelsprojektet. Som vi tidigare framhallit i rapporten anser vi inte att arbetet i
forstudien bedrivits enligt intentionerna i uppdragshandlingen. Vart intryck ar att forstudien
har fatt bedrivas i konkurrens med andra stora projekt som ledningen haft storre fokus pa. |
Ernst & Youngs rapport "Granskning av 1T-visionen och verkligheten™ behandlas sju stora
projekt som avser losningar med IT-stod inom framfor allt hélso- och sjukvarden, som
konkurrerar med varandra om resurser. Vi anser det vara en styrka for projektet att
regiondirektoren ar projektbestéllare i projektet. Ett sa stort och komplicerat projekt som e-
handelsprojektet kraver ett kraftigt stod och fast styrning fran ledningens sida for att lyckas.
Det ar viktigt att rollférdelningen och kommunikationen mellan projektbestéllare och
projektagare ar tydligt klarlagd och fungerar.

Identifierade risker och bedémning

Vi ser det som en risk att ett stort antal utvecklingsprojekt bedrivs inom regionen inom
narliggande eller dverlappande omraden utan nagon egentlig samordning och prioritering.
Projekten konkurrerar i manga fall om samma resurser, vilket kan leda till problem i
karnverksamheten da alltfor mycket tid tas i ansprak i projektarbete hos kvalificerade chefer
och specialister i stallet for att anvandas i den I6pande verksamheten.

Vi tror att detta fenomen kan sammanhénga med en alltfor langt gangen delegering nar det
géller beslutsordningen att starta projekt.

Samlad riskbeddmning

Den samlade riskbedomningen nar det géller regionkansliets formaga och resurser att styra
och folja upp e-handelsprojektet ar: Medelhdg risk.

Synpunkter pa riskhantering

Vi anser att de olika projekten i regionen bor registreras i nagon form av projektportfclj som
hanteras av ett centralt programkontor eller liknande i syfte att battre prioritera och samordna
utvecklingsprojekt an vad som é&r fallet i dag.

For att minska risken for bristfallig styrning och uppfdljning fran ledningens sida bor dven
béattre verktyg for projektstyrning utvecklas eller upphandlas an de modeller for
projektstyrning som anvands i dag.

Dessa atgarder bor 6ka mojligheterna for det viktiga e-handelsprojektet att tilldelas tillréackliga
resurser i form av finansiering och kompetens.

6.8 Finns ett projektstyrningssystem etablerat for att planera projektet och
folja upp dess genomforande?

lakttagelser

Fragestallningen ar néra relaterad till metoderna for kostnads- och nyttokalkylering. I ett
tidigare avsnitt av var rapport har vi ifragasatt de antaganden och forutsattningar som ligger
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bakom de framtagna kalkylerna. Nar dock dessa godkants &r fragan hur kostnader och nyttor
foljs upp och redovisas ekonomiskt.

Vi har tagit del av dokumentation om den projektmodell bendmnd Projektilen, som anvands
vid projektarbete inom regionen. Modellen forvaltas av den IT-strategiska avdelningen pa
Regionkansliet. Vi har inga invandningar mot projektmodellen som saddan men den utgor ett
mer Overgripande hjédlpmedel for projektstyrning. Med ett projektstyrningssystem avser vi ett
datorbaserat system for planering och redovisning av intakter/nyttor i ett projekt och
kostnaderna i projektet. Det har inte framgatt av dokumentation och intervjuer att nagot
sadant system anvants i samband med forstudiearbetet. | ett sent skede av var utredning har vi
fatt information om att upphandling skett av ett projektstyrningssystem, som skall mojliggora
effektiv styrning och uppféljning av projektet och som skall inféras i regionen med borjan
fran 2009-09-01. Inom ramen for vart uppdrag har det inte varit mojligt att gora en
utvardering och bedémning av detta system.

Nar det galler hittills nedlagda kostnader i projektet har vi fatt uppgift om att de till och med
2009-08-19 uppgar till 4,3 MSEK, alltsa till en mycket liten del av de totalt beraknade
projektkostnaderna.

Identifierade risker och bedémning

Vi kan inte se hur ett sa stort projekt som e-handelsprojektet kan planeras och foljas upp utan
anvandning av ett projektstyrningssystem. Med hjalp av ett sddant system kan kostnader och
intékter i projektet automatiskt redovisas med uppféljning mot budget och tidplan samt
generering av nya prognoser. Projektstyrningssystemet skall helst vara integrerat med
affarssystemet men kan ocksa anvéndas separat. Vi ser en stor risk i att redovisade kostnader i
projektet inte kan foljas upp mot de kalkylerade kostnaderna.

Sammantagen riskbeddomning

Att nagot projektstyrningssystem som majliggor effektiv uppfoljning mot budgeterade
kostnader i e-handelsprojektet hittills inte anvants ser vi som en hdg risk for bristfallig
planering och uppféljning av projektet.

Synpunkter pa riskhantering

Vi anser det befogat att i regionen 6vervéga att upphandla och implementera ett
projektstyrningssystem som verktyg for att forbéattra planering och uppfoljning av de
projekt som drivs inom regionen. Detta skulle minska risken for bristfallig styrning och
kontroll i det stora och komplexa e-handelsprojektet. Vi har i ett sent skede av utredningen
fatt information om att ett sadant system upphandlats men vi har inte fatt information om
systemet avses att anvéndas i e-handelsprojektet.

6.9 Finns krav pa intern kontroll och sékerhet i bade projekt och e-
handelsldsning tydligt beskrivna och dokumenterade?

Vi har valt att i var rapport redovisa iakttagelser, riskidentifiering och bedémning samt
synpunkter pa riskhantering var for sig for fragestéallningarna intern kontroll och sakerhet
eftersom dessa omraden endast delvis har samband med varandra och styrs av skilda
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regelverk.
Intern kontroll

lakttagelser

Vi har tidigare i rapporten i avsnitt 5 hanvisat till COSO-modellen som ett ramverk och norm
for intern kontroll i en organisation. De fem huvudkomponenterna eller hérnstenarna i
processen intern kontroll &r:
e Styrningsmiljon
Riskidentifieringen
Styrningsatgarder
Information och kommunikation
Uppféljning

COSO-modellen ar givetvis tillampbar for projekt som e-handelsprojektet.

Intern kontroll har aven en juridisk inneb6rd inom offentlig verksamhet och ansvaret for
intern kontroll beskrivs i kommunallagen, den kommunala redovisningslagen, arkivlagen med
flera lagar. Ansvaret for att uppratta och vidmakthalla en tillfredsstéllande intern kontroll
avilar regionstyrelsen och respektive namnd i regionen.

Nér e-handel infors i regionen foréndras inte syfte och ansvar for intern kontroll men déremot
metoder och tekniker for att dstadkomma en fungerande intern kontroll. Givetvis maste dessa
aspekter beaktas i savél projekt som avsedd e-handelslosning for regionen. (Se vidare om
intern kontroll i offentlig verksamhet i boken "E-handel - Redovisning och juridik, utgiven av
Sveriges Kommuner och Landsting och Ekonomistyrningsverket, bilaga 3, hanvisning till
referenslitteratur)

Vi har tagit del av ett dokument, skrivet av en utredningscontroller pa den IT-strategiska
avdelningen 2008-09-01, i vilket intern kontroll beskrivs pa ett kortfattat men enligt var
uppfattning godtagbart satt. Enligt dokumentets rubrik ingar det i ett delprojekt intern kontroll
i e-handelsprojektet. Vart intryck av dokumentet ar dock att det ar fristdende fran Gvrig
projektdokumentation eftersom vi inte aterfunnit det i den forteckning dver dokument i e-
handelsprojektet som projektledaren uppréattat 2008-12-05 och att vi inte heller sett att intern
kontrollfragor behandlats i den dvriga projektdokumentationen. Detta ser vi som en risk
eftersom styrnings- eller kontrollatgéarder bor ingd som en integrerad del i bade e-
handelprojekt och e-handelslésning. | dokumentet namns pa sidan 2 att regionen saknar en
definition av intern kontroll. Ar detta korrekt ser vi det som en allvarlig risk i regionens
organisation, processer och system eftersom intern kontroll enligt god sed for styrning av
forvaltningar och bolag i offentlig sektor och enligt géllande lagstiftning ar en process som
skall vara kand och omfatta alla nivaer i organisationen. Vid intervjuerna har vi fatt svavande
svar pa var fragestallning om intern kontroll i e-handelsprojektet, vilket vi tolkar som en
indikation pa att begreppet inte ar vélkant vare sig pa chefs- eller medarbetarniva i regionen.
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Riskidentifiering och bedémning intern kontroll

Vi finner det ndgot markligt om regionen ute i den operativa verksamheten saknar en
definition av intern kontroll eftersom begreppet numera anses inga som en integrerad del i all
verksamhet pé styrelse-, lednings-, chefs- och medarbetarniva. Ar var iakttagelse korrekt &r
det en allvarlig brist i regionens styrning av sin verksamhet.

Revisionsenheten har i sin beskrivning av revisionens arbetssatt en definition av intern
kontroll, som stammer éverens med den i bilaga 3 till denna rapport beskrivna COSO-
modellen. Detta ar i och for sig bra men beskrivningen av intern kontroll bér ju goras pa
hogsta ledningsniva och sedan kommuniceras ut till alla medarbetare i organisationen.
Eftersom var genomgang av dokumentation i e-handelsprojektet samt utférda intervjuer ocksa
indikerar en bristfallig kinnedom om intern kontroll anser vi det vara en allvarlig risk for
projektet.

Sammanfattande riskbeddmning intern kontroll: HOg risk.
Synpunkter pa hantering av riskerna

Vart intryck fran genomgang av dokumentation fran forstudien och fran genomférda
intervjuer &r alltsa att aspekter pa intern kontroll inte beaktats i tillracklig grad vare sig i
projektet eller i den avsedda e-handelsldsningen.

Av denna anledning rekommenderar vi att kompetens inom intern kontroll tillférs projektet i
form av en eller flera resurspersoner, som har expertkunskaper om intern kontroll i IT-stédd
verksamhet och IT-stodda processer och system. Férutom att bevaka att krav pa intern
kontroll tillgodoses i projekt och e-handelsldsning bor denna person eller dessa personer aven
informera och utbilda dvriga deltagare i projektet om krav pa och tekniker for att uppfylla
kraven pa intern kontroll i IT-stodda processer och system. Vi anser inte det tillrackligt att
resurser och kompetens inom intern kontroll endast ingdr i referensgruppen utan tror att en
effektivare 16sning ar att en arbetsgrupp tillsétts i projektet for regelefterlevnads-,
internkontroll- och sékerhetsfragor inom projektorganisationen under projektledaren med
uttalade uppgifter att medverka till att intern kontroll och regelefterlevnad tillgodoses i projekt
och e-handelslésning.

Sakerhet

lakttagelser

Sakerhet dr inte reglerat i lag som intern kontroll utan kan beskrivas som ett tillstand i en
organisation som uppnas efter att de véasentliga risker och hot, som finns mot organisationens
verksamhet identifierats och bedomts och adekvata kontroll- och sakerhetsatgarder vidtagits
for att reducera effekterna av att riskerna realiseras i faktiska handelser. Av definitionen
framgar att sattet att uppna en rimlig sakerhet i en organisation ar nara forknippat med att
uppratthalla en fungerande intern kontroll.

Vi har intervjuat sakerhetsdirektdren och fick i samband med intervjun kompletterande
dokumentation om hur sékerhetsarbetet bedrivs inom regionen. (Handledning for chefer hur
sékerhetsarbete ska bedrivas i VGR 2008-06-01 och Rapport 2009-05-08 Redovisning av
sékerhetsarbetet och sakerhetslaget i VGR:s verksamheter 2008.)
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Vart intryck efter genomford intervju och genomgang av éverlamnad dokumentation ar att
sékerhetsarbetet vid VGR ar tydligt beskrivet i policy, ramverk och strategi. Av naturliga skal
ar tyngdpunken av de angivna atgarderna inriktade mot fysiskt skydd och personskydd. Det
finns dock i policy och ramverk tydliga beskrivningar av informationssakerhet och IT-
sakerhet. Bland skyddsatgarder som Regionkansliet beskriver i policyskriften ingar:

Skydd av teknisk drift

Skydd av databehandlingsresurser, inklusive datakommunikation

Atkomst- och behdrighetsstyrning

Skyddsatgarder vid systemférandringar

Den sistnamnda skyddsatgarden beskrivs pa foljande sétt:

"* Sarskild uppmarksamhet ska laggas pa att verksamhetens sékerhetskrav beaktas vid
utveckling, anskaffning och avveckling av informationsbehandlingsresurser. Etablerade
sakerhetsatgarder ska verifieras och godkannas av befattningshavare med motsvarande
ansvar, fore driftssattning."

Var iakttagelse ar att den har typen av beskrivna skyddsatgarder ar synnerligen relevanta vid
utveckling och driftssattning av en regiondvergripande 16sning for elektronisk handel.
Policybroschyren innehaller &ven en mall for den arliga rapporten till regionstyrelsen fran
namnder och bolagsstyrelser om laget i sakerhetsarbetet. Vid genomgangen av regionkansliets
redovisning av sakerhetsarbetet och sékerhetsldget till regionstyrelsen 2009-05-26 har vi
noterat att regionkansliets bedémning &r att sdkerhetsarbetet i regionens verksamheter har
utvecklats positivt under 2008. Rent generellt har insikt och forstaelse okat kring betydelsen
av ett aktivt sdkerhetsarbete.

Samtidigt har vi dock noterat fran rapportens sammanfattning att svaga omraden inom
sakerhetsarbetet ar forvaltningars oférmaga att redovisa kostnader for intraffade handelser,
klassificera informationsméngder, tillampa regelverk och genomféra
sakerhetskulturmatningar. Inkomna svar fran enkaten visar att man &r langt fran uppsatta mal
och att det aterstar mycket att gora.

Vi har tagit del av regionstyrelsens forslag till reglemente for informationssakerhet
(Diarienummer RSK 541-2000) samt reglementet for informationssékerhet som beslutades av
regionfullmaktige enligt regionstyrelsens forslag. Vi har noterat att i avsnittet 3.2 Ansvar for
informationssékerhet framhaller regionstyrelsen sambandet mellan intern kontroll och
informationssékerhet ur ett ledningsperspektiv: ”Det ar da naturligt att anknyta arbetet
med informationssakerhet till befintlig modell och nomenklatur for intern styrning och
kontroll. Intern kontroll innebar ytterst att sdkerstalla att en verksamhets processer
fungerar pa ett satt som ger forutsattningar for en andamalsenlig verksamhet.”.
Forslaget fran regionfullmaktige innefattar dven en plan for informationssakerhetsarbete inom
regionen dar reglementet for informationssakerhet ar en utgangspunkt for det fortsatta arbetet.
Vi har i ett sent skede av riskanalysen tagit del av ett dokument ”Riktlinjer for
informationssdkerhet i VVastra Gotalandsregionens verksamheter”, utfardat 2009-06-02 och
godkant av regionstyrelsen 2009-06-23. Enligt var uppfattning ar dokumentet val utformat
och aterspeglar intentionerna och férslagen i den ovan namnda rapporten om
informationssakerhet samt bestdimmelserna i reglementet for informationssékerhet i Vastra
Gotalandsregionen.

Vi har dven intervjuat 1T-sdkerhetsansvarig vid VGR-IT. Denne bekréftar att den stora
utmaningen i IT-sékerhetsarbetet ligger i att genom radgivning och uthildning
medvetandegora ute i organisationen vilka risker som finns och genom exempel visa vad som
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kan handa och vilka atgarder som bor vidtas for att hindra att riskerna leder till skador och
stérningar i organisationen.

Vi har dven tagit del av en rapport om informationssakerhet, som utfardats inom e-
handelsprojektets ram 2008-09-15 av en befattningshavare vid VGR-IT, som arbetar med
informationssakerhetsfragor. Liksom vad ar fallet med det tidigare dokumentet om intern
kontroll har vi inte kunnat konstatera att rekommendationerna i dokumentet har tagits till vara
i Ovrigt projektarbete samt i beslutsunderlaget for projektet.

Identifiering av risker och beddémning

Vara iakttagelser om policy, ramverk och strategi for sakerhetsarbetet i regionen jamfort med
rapporteringen om sakerhetslaget aterspeglar ett klassiskt dilemma inom allt sékerhetsarbete,
namligen att avgorande for den faktiska sékerheten &r att policy, riktlinjer och regler for
sakerhetsarbete tillampas pa alla nivaer i organisationen och att uppfoljning sker och atgarder
vidtas om sa inte ar fallet. Sakerhetsarbete handlar i stor utstrackning om ett malmedvetet och
uthalligt informations-, utbildnings- och uppféljningsarbete vilket ar avgérande for det som
man brukar kalla sdkerhetskulturen i organisationen. | intern kontrollsammanhang brukar man
tala om kontroll- eller styrningsmiljon i organisationen, vilken &r avgdrande for alla 6vriga
hornstenar eller komponenter for en fungerande intern kontroll och sékerhet i en organisation.
Vad vi kan avgora har hittills sakerhets- och informationssakerhetsspecialisterna haft en
undanskymd roll i e-handelsprojektet och i avseende pa utformningen av e-handelslésningen.
Vid intervjun med sékerhetsdirektoren visade det sig att han inte var informerad om projektet
och inte heller bedomde det vara mojligt att tillhandahalla personal att inga i projektet med
den begransade bemanning som sékerhetsfunktionen har, 6 personer. Det ar en begriplig
synpunkt eftersom den sékerhetsstrategiska avdelningen ansvarar for mer évergripande
sakerhetsfragor.

Var bedoémning ar att risken ar hdg for att projektet och e-handelslosningen inte lyckas om
inte kompetens inom sakerhet och mer specifikt inom informationssékerhet tillfors projektet.

Samlad riskbeddmning

Den samlade riskbedomningen i fraga om sékerhet och i synnerhet informationssakerhet i
projekt och e-handelslésning ar: Hog risk.

Synpunkter pa riskhantering

Vara synpunkter pa hantering av risken att krav pa sakerhet inte tillgodoses i projekt och e-
handelsldsning eller likartade dem som vi gett betraffande intern kontroll. Projektet behdver
tillféras kompetens inom sékerhet och informationssakerhet. Vi kénner inte till om det inom
regionen finns specialister som beharskar bade intern kontroll- och sakerhetsfragor, men en
mojlighet ar att bilda en arbetsgrupp i projektet som har en sa kallad "compliance-funktion"
det vill sdga medverka till att bade legala regelefterlevnadsfragor, intern kontroll och
informationssékerhetsfragor blir l6sta pa ett tillfredsstallande satt. For att detta skall fungera
ar det viktigt att en sadan arbetsgrupp tilldelas ett tydligt mandat for godkénnande av
I6sningar av styrgrupp och projektledare.
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Det dokument om "Riktlinjer for informationssakerhet” som godkénts av regionstyrelsen
2009-06-23 bor utgora ett utmarkt underlag for arbetet i projektet med att utforma lgsningar i
e-handelsprocesser och system som tillgodoser kraven pa en tillfredsstallande
informationssakerhet.

6.10 Vilka beslut har tagits vid genomforandet av projektet? Ar besluten
dokumenterade och foljer besluten den for regionen gallande
beslutsordningen?

lakttagelser

Det ursprungliga beslutet att starta arbetet med att utveckla elektronisk handel for hela Vastra
Gotalandsregionen ar dokumenterad i en uppdragshandling upprattad 2006-11-01 av
utrednings- och utvecklingschefen i regionkansliets ekonomiavdelning och underskriven av
regiondirektdren och ekonomidirektdren.
Uppdraget bestod av att utveckla en elektronisk hantering genom hela processen avtal,
avtalsinformation, bestallning, order, leverans, faktura och betalning. Projektarbetet skulle
delas upp i flera faser, dér varje fas skulle innehalla en eller flera beslutpunkter innan arbetet
kan fortsatta. | en forsta fas skulle en forstudie goras och en projektplan uppréttas med syftet
att arbeta fram:

e Entydlig kravspecifikation som baseras pa verksamhetens behov
Strategiska mal som stodjer det fortsatta arbetet
Beskrivning av tdnkbara losningar
En berékning av kostnader och att géra en nyttokalkyl for projektet.
Fortsatt organisation samt tid- och aktivitetsplan

Slutdatum for fas 1: 2007-09-18.

| fas 2 skulle goras en konkretisering av l6sningar i de olika delprojekten och framtagande av
genomforandeplan med uppdatering av kostnadsberakning och nyttokalkyl.

Slutdatum for fas 2: 2008-09-15.
| fas 3 skulle beslut om implementering av I6sningar tas och hemtagning av nyttoeffekter ske.
Fas 3 forvantades starta under 2009.

Av den projektdokumentation som vi gatt igenom har det varit svart att avgéra om
beslutsgangen i de tre faserna enligt uppdragshandlingen verkligen foljts. I stallet far vi
intrycket av ett sammanhallet forstudiearbete dér visionen om att skapa en gemensam
marknadsplats med ett utvalt sortiment av varor och tjanster for regionens verksamheter och
medborgare varit styrande for projektet. Mojligen har detta arbetssétt lett till att andra
tankbara e-handelslosningar inte analyserats.

Tidplanen for forstudien har i stort sett hallit &ven om implementeringar knappast hinner
paborjas under 20009.

Regionkansliets ekonomiavdelning framstallde 2009-04-20 ett underlag for beslut i
regionstyrelsens ekonomiutskott om en regiongemensam handelsmodell fér den elektroniska
handeln i Vastra Gotalandsregionen. Losningsforslaget grundar sig pa fyra huvudprocesser:
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Ink&psprocessen, Bestalla produkt, Utfor produktleverans och Ekonomihantering.

Beslutsunderlaget innehdll en nyttokalkyl, som visade att en realisering av foreslagen e-

handelslosning skulle ge en direkt resultatpaverkande "nettonytta" av 346 MSEK sedan

kostnaderna for projektet 81 MSEK dragits fran "bruttonyttan” 427 MSEK. Ekonomiutskottet

beslutade 2009-05-06 att foresla regionstyrelsen att godkanna att projektet skulle genomforas

Regionstyrelsen fattade vid moétet 2009-06-02 beslutet att 1agga forslag till regionfullmaktige

att besluta:

1. Regionstyrelsen far i uppdrag att inféra elektronisk handel i regionen i enlighet med
forslaget.

2. Regionfullmaktige godkanner forslaget till finansiering av Véstra Gotalandsregionens
framtida elektroniska handel.

Dock beslutade regionstyrelsen for egen del:

Ekonomiutskottet far i uppdrag att aterkomma till regionstyrelsen med en redovisning av hur

hemtagning av effekterna av inférandet av elektronisk handel ska sékerstéllas i enlighet med

ett krav som regionfullméktige angivit samt gora en éversyn for att forkorta

inforandeperioden.

Identifierade risker och bedémning

Sa vitt vi kan bedéma ar de beslut som tagits i regionstyrelsens ekonomiutskott,
regionstyrelsen och regionfullmaktige formellt sett korrekta enligt regionens kompletterande
investeringsmodell for Ibnsamma investeringar och regionens i ekonomihandboken beskrivna
principer for finansiering av investeringar.

En kvarvarande risk for att projektet inte fullféljs & om ekonomiutskottet till regionstyrelsen
inte pa ett tillfredsstallande satt kan redovisa hur hemtagning av effekterna av inforandet av
elektronisk handel kan sékerstallas samt att kravet pa en kortare inférandeperiod kan aventyra
kostnadsbudgeten och kvalitén i e-handelslésningen.

Enligt vad vi kunnat beddma har inte beslutspunkter lagts in i forstudien pa det satt som
angavs i uppdragshandlingen. Detta skulle kunna innebéra att alternativa l6sningar for e-
handeln vid Vastra Gétalandsregionen inte analyserats i 6nskvéard omfattning.

Samlad riskbeddmning

Enligt var bedomning har planerade kontrollpunkter enligt uppdragshandlingen inte iakttagits
pa det satt som angavs i uppdragshandlingen vilket innebér att alternativa losningar for e-
handeln sannolikt inte behandlats och bedémts i tillracklig grad.

Den formella beslutsgangen i ekonomiutskott, regionstyrelse och regionfullmaktige har enligt
var beddmning genomforts pa ett korrekt sétt. En kvarvarande risk for projektet ar att
regionstyrelsen gett ekonomiutskottet uppdraget att aterkomma till regionstyrelsen med en
redovisning av hur hemtagning av effekterna av inférandet av elektronisk handel ska
sékerstallas i enlighet med det krav som regionfullméktige angivit samt gora en dversyn for
att forkorta inférandeperioden.

Kan inte ekonomiutskottet redovisa hemtagning av effekterna pa ett tillfredsstallande satt
samt korta ner inférandetiden finns risk for att regionstyrelsen kan géra en omprévning av
projektet och komma fram till ett annat beslut om projektets genomférande.
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Samlad riskbedémning av beslutsunderlag och beslut: Medelhdg risk.
Synpunkter pa hantering av riskerna

Av storsta betydelse for projektets framgang &r att fattade beslut om projekt och e-
handelsldsning foljs upp vid fastlagda kontrollpunkter eller delleveranstidpunkter under
projektets gang. Verktyg for en sadan uppféljning ar projektstyrningssystem och
aterkommande riskanalyser enligt exempelvis Dataforeningens modell SBA Projekt 4.1.

Projektets storlek och komplexitet staller stora krav pa en fortlopande kvalitetssakring under
projektets gang.

Projektet behover dven delas upp i delprojekt for att 6ka takten i hemtagningen av
nyttoeffekterna. En driftssattning forst om tre ar som anges i nyttokalkylen &r en alltfor lang
tid.

LRD Revision och Radgivning

Lars Dykert

2009-08-24

32



Vastra Gotalandsregionen

Rapport 6ver granskning av projektet Elektronisk handel

2009-08-24 LRD Revision och Radgivning

Bilaga 1

Forteckning 6ver intervjuade personer vid Vastra Gotalandsregionen

Namn
Jan Rosander
Eva Sundstrom

Bjarne Tveitan

Leif Andersson

Mats Dufva

Valter Lindstréom

Ida Wernered

Alf Dahlman
Hans Claeson
Lars-Ake Hallberg

Lena Stigrot

Mats Friberg

Hans Jansson
Lars Hansson
Lennart Ryler
Olof Johansson
Erik Hallberg

Alf Oskarson

Befattning

IT-strateg, Regionservice, stab
Ekonomichef Skaraborgs sjukhus
Utvecklingschef, Regionkansliet,
Ekonomiavdelningen

Controller, Regiondirektdrens stabs-
ledning

VGR-IT, IT-sékerhetsansvarig

Sakerhetsdirektor,
Sékerhetsstrategiska avdelningen

Projektledare/utredare, Regionkansliet
Ekonomiavdelningen

Logistikchef, Regionservice
Omradescontroller Inkop, Regionservice
IT-strateg, Regionservice, VGR-IT

Ekonom, Skaraborgs sjukhus,
Ekonomiavdelningen

Ekonomidirektor,
Regiondirektoérens stabsledning

Omradeschef Logistik, Regionservice
Chef VGR-IT, Regionservice
Ekonomichef, Sodra Alvsborgs sjukhus
Controller, Sédra Alvsborgs sjukhus
Controller, Regionservice

Omradeschef Inkop, Regionservice

Narvarande vid intervju 2009-06-24

Jan Térnebohm
UlIf Borg

Datum for intervju

2009-06-02

2009-06-05

2009-06-05 och

2009-08-20

2009-06-05

2009-06-05

2009-06-08

2009-06-08 och

2009-06-24

2009-06-08

2009-06-09

2009-06-09

2009-06-12

2009-06-16

2009-06-16

2009-06-17

2009-06-23

2009-06-23

2009-06-23

2009-06-24
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Bilaga 2

Forteckning 6ver genomgangna dokument fran forstudie och projekt samt
évriga dokument inom regionen som har paverkan pa arbetet i e-handels-

projektet
Dokument Utfardat/Godkant av Datum
Regionstyrelsens forslag till regionfullméktige Regionstyrelsen 2002-02-12
att faststélla reglemente for informations- Referens: Valter Lindstrém
sékerhet 2009-04-16 (RSK 541-2000)
samt reglementet.
Kompletterande investeringsmodell inom  Regionkansliet, Bjarne Tveitan ~ 2005-09-14
Vastra Gotalandsregionen
Uppféljning av den kompletterande Regionkansliet, ekonomi- 2006-06-09
investeringsmodellen avdelningen. Anita Wessman
son.

Uppdragshandling for elektronisk
handel inom Vastra Gétalandsregionen Regiondirektér Johan Assarsson

Ekonomidirektor Mats Friberg 2006-11-01
Vision och strategiska mal, Elektronisk
handel i Véstra Gotalandsregionen Projektégare Bjarne Tveitan

Projektledare Ida Wernered 2007-06-15
Elektronisk handel i Vé&stra Gotalands- Utfardat av: 1da Wernered 2007-09-10
Regionen. Delrapport fas 1 Godkant av: Bjarne Tveitan 2007-10-04
Investeringsmodell (Utdrag ur VGR:s Regionkansliet, ekonomi-
Ekonomihandbok, senaste uppdatering avdelningen. Jan-Olof Johansson 2008-02-01
2008-09-05)
Fore -Under - Efter. Sammanfattning av Regionkansliet 2008-06-01
Policy, ramverk och strategi for sdkerhets-
Arbete i Véstra Gotalandsregionen
VGR Processbeskrivning: Christer Wahlander och Jan 2008-06-19
"E-handel BOR-lage" Tornebohm, Visuera samt
(Visuera Version 0.21) 20 personer vid VGR
Elektronisk handel - delprojekt Eva Andersson, utrednings- 2008-09-01
intern kontroll controller, IT-strategiska

avdelningen
Rapport. Informationssakerhet Fredrik Rasmusson,

Regionservice, VGR-IT 2008-09-15
Slutrapport. Delprojektet "Pilottest
e-faktura” Ulf Borg, Ida Wernered 2008-11-24
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Bilaga 2, forts.
Dokument

Presentation av Tjanster for offentlig
Effektiv handel(TOFFEE)
Bild och textpresentation

E-handelsldsningen
Identifierade nyttor och mojliggorare

Elektronisk handel i Vé&stra Gotalands-
Regionen. Realiseringsplan

Slutrapport. Uppfoljning av handel

Nyttokalkyl VGR E-handel

Vastra Gotalandsregionen, Rapport:
Granskning av IT-visionen och
verkligheten. (Ernst & Young)

Forstudie Elektronisk handel i Véastra
Gotalandsregionen — Sammanfattande
resultatredovisning

Elektronisk handel i Véastra Gota-
landsregionen - en regiongemensam
handelsmodell. (Forslag till Ekonomi-
utskottet. Bilaga: Forstudie Elektronisk
handel i Véstra Gotalandsregionen -
sammanfattande resultatredovisning)

RAPPORT. Redovisning av sakerhets-
arbetet och sékerhetslaget i Véstra Gota-
landsregionens verksamheter 2008

Elektronisk handel i Vé&stra Gotalands-
regionen - en regiongemensam
handelsmodell. Forslag till regionstyrelsen

Riktlinjer for informationssékerhet i
Vastra Gotalandsregionen (ver 0.81)

Utfardat/Godkant av

Professor Anne Persson,
Hogskolan Skdvde

Ida Wernered, Jan Tornebohm
Visuera, Lena Stigroth

Jan Tornebohm Visuera,
Ida Wernered

Lena Stigrot, Sara Armander
Godkéand: 1da Wernered

Ida Wernered,
Jan Tornebohm Visuera,
Lena Stigrot

Emma Rylander, Neda Heidar
Kahn, Johan Elmberg

Utfardat av: Ida Wernered
Godként av: Bjarne Tveitan och

styrgruppen

Datum

2008-12-05

2008-12-11

2008-12-02

2008-11-25
2008-12-15

2009-01-26

2009-02-05

2009-01-30

2009-03-17

Mats Friberg och Bjarne Tveitan, 2009-04-20

Regionkansliet

Regionkansliet

Regionkansliet

Regiondirektor Johan Assarsson

Ekonomidirektor Mats Friberg

Regionstyrelsen

2009-05-08

2009-05-11
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Bilaga 3

Beskrivning av anvand referensram for att genomféra riskanalysen vid
Vastra Gotalandsregionen

Revisionsaspekter

Vid granskning av I6pande redovisning och arsredovisning finns klart uttryckta lagregler samt
regler for god redovisningssed som grund for revisorernas granskningsatgarder och
beddmning. Vid granskning av projekt & normerna for hur projekt skall drivas inte lika klart
uttryckta i lagstiftning och god sed. Att driva projekt &r en del av regionens forvaltning och
darfor ar ocksa den nu utférda granskningen av e-handelsprojektet till storre delen inriktad pa
intern kontroll och effektivitet i férvaltningen.

Det finns numera en stor och betydande erfarenhet i Sverige att tillgd om framgangsfaktorer
och riskfaktorer vid styrning av stora projekt, som kan anvandas vid en revisionens
granskning av projekt ur forvaltningssynpunkt. Det finns dven redovisningsaspekter pa stora
projekt, vilket vi beaktat vid utformningen av de fragestallningar, som vi har belyst vid
riskanalysen.

Referensram for Intern kontroll

Det allménna, dvergripande synséttet vi anvant oss av vid var riskanalys av e-handelsprojektet
ar synsattet i den sa kallade COSO-modellen, som beskriver den interna styrningens och
kontrollens olika bestandsdelar och deras samband. Den amerikanska oberoende
revisorsorganisationen Committee of Sponsoring Organisation of the Treadway Commission
(COSO) utvecklade i bérjan av 1990-talet modellen, som det ar det mest spridda och
internationellt erk&nda ramverket for intern kontroll. COSO-modellen lanserades i Sverige i
mitten av 1990-talet av FAR Foreningen Auktoriserade Revisorer. En ndrmare beskrivning av
COSO-modellen finns i boken “Testa den interna kontrollen™ utgiven av FAR Foérlag 2006.
(Se hénvisning till referenslitteratur, bilaga 4 till denna rapport.) Vi ger hér en kort
beskrivning av synséttet bakom COSO-modellen.

COSO-modellens definition av intern kontroll &r:
Intern kontroll &r en process som paverkas av styrelsen, ledningen och medarbetarna i
organisationen och som utformats for att ge en rimlig forsakran om att organisationens mal
uppnas inom foljande kategorier:

e Andamalsenlig och effektiv verksamhet

o Tillforlitlig finansiell rapportering

o Efterlevnad av tillampliga lagar och férordningar

COSO-modellen bestar av fem hornstenar eller komponenter.

( Den foljande beskrivningen av komponenterna i COSO-modellen ar hamtad fran
dokumentet Revisionens arbetssatt pa Vastra Gétalandsregionens webbplats)
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Styrningsmiljén ar den omgivning som den interna styrningen och kontrollen verkar i och
paverkas av. Det &r t.ex. lagar, andra regler och policies, organisationens vardegrund och
kultur, dess ledning och ledningens syn pa etik, fordelningen av ansvar och befogenheter samt
ledningens 6vriga agerande i olika sammanhang. Alla dessa faktorer utgor tillsammans
styrningsmiljon.

Riskidentifieringen ar de bedémningar och analyser av risker, hot, mgjligheter och
framgangsfaktorer som ledningen gor. Ledningen ansvarar dven for hur den interna
styrningen och kontrollen &r utformad.

Styrningsatgarder ar de atgarder och rutiner som utarbetats for att fel ska upptéckas,
atgardas och aven forebyggas. Styrningsatgarder kan aven finnas inbyggda i saval
organisationsstruktur som rutiner.

Information och kommunikation ar grundldggande forutsattningar for att styrningen ska
fungera. Kommunikation i form av utbyte av aktuell och relevant information mellan
medarbetare och ledning &r en nédvéndighet.

Uppfo6ljning med rapportering om styrningens effekter pa verksamheten maste ske
regelbundet bl. a. for att ledningen ska kunna anpassa styrningen till uppkomna aktuella
risksituationer. Uppfoljningsrutinerna siktar i detta ssmmanhang framst pa att rapportera
brister i den interna styrningen och kontrollen. Det kan da vara fraga om bade kontinuerlig
Overvakning och punktvisa insatser.

Ramverk och metoder for riskanalys

Vid riskanalysen av e-handelsprojektet och den i forstudien beskrivna gemensamma e-
handelslgsningen for regionen har vi anvént oss av det synsétt och den metodik for riskanalys,
som beskrivs i boken E-handel — Redovisning och juridik, utgiven av Sveriges Kommuner
och Landsting i samverkan med Ekonomistyrningsverket 2006. (Se hénvisning till
referenslitteratur i bilaga 3 till denna rapport.)

Av sérskild betydelse for det arbetssatt, som vi valt vid riskanalysen, ar avsnittet ”Att infora e-
handel” i bokens kapitel 2 samt avsnittet "Riskanalys vid inférande av e-handel i bokens
kapitel 5 Intern kontroll och sékerhet.

| avsnittet "Att infora e-handel” framhalls bland annat vikten av att sétta tydliga mal for vad
som ska uppnas. Malen styr arbetssétt och darmed val av standarder och tekniska I6sningar.
Malen for elektronisk handel kan besta av 6kad ramavtalstrohet, battre prismedvetenhet,
effektivare fakturahantering och darmed forbéattrad ekonomisk styrning av
informationsflodena fran avtal till ink6p, avrop, leverans, fakturering, betalning, redovisning
och statistik. For offentlig sektor finns en standard, SFTI, framtagen for dessa elektroniska
scenarier samt lgsningar som baserar sig pa standarden.

| boken Redovisning och juridik beskrivs dven en modell for riskanalys som ér tillampbar pa
elektronisk handel. Riskanalysens storsta varde ligger i att identifiera och vérdera risker i
projekt och e-handelslosning sa att med riskanalysen som underlag kontroller darefter kan
utformas, som motverkar att riskerna realiseras i form av skador pa eller stérningar i
verksamheten.
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Normer for projektstyrning

Det finns en omfattande erfarenhetsbank och litteratur att tillga om styrning av stora projekt.

I VGR ror det sig om ett verksamhetsprojekt, som syftar till att infora processer och rutiner
med ett starkt inslag av 1T-stod. Olika utredningsinstitut och internationella revisionsbyraer
som Gartner Group, PriceWaterhouseCoopers, KPMG med flera har genomfort enkater och
utredningar, som tydligt visat pa vilka framgangsfaktorerna &r for projekt som lyckas och
vilka brister i projektstyrningen, som lett till att projekt inte lett till avsedd nytta i
verksamheten eller att projekten avbrutits efter att ha dsamkat verksamheten stora kostnader.
Vetenskapliga studier av projektstyrning samt de av utredningsinstituten genomférda
undersokningarna visar entydigt pa ett antal huvudsakliga orsaker till att projekt misslyckas
samt anger ocksa framgangsfaktorerna bakom lyckade projekt. Nedanstaende beskrivning av
orsaker till misslyckade respektive framgangsrika projekt ar hamtad ur boken "PROJEKT -
ledning och metoder, skriven av Sven Antvik och Hakan Sjéholm, som bada har en
omfattande erfarenhet av projektarbete som bestéllare, projektansvariga och projektledare
inom stora foretag och offentlig sektor. De ar bada PMI-certifierade projektledare (PMI star
for Project Management Institute). Boken PROJEKT - ledning och metoder kan ségas vara ett
koncentrat av "best practice” inom projektstyrning.

Vid intervjuerna i samband med riskanalysen vid VGR har vi anvént olika avsnitt i boken som
ett diskussionsunderlag vid fragestallningarna om projektstyrning.

Varfor nar inte projekten malen?

Orsaker listade i ordning av deras betydelse for misslyckandet

e Brister i ledning och organisation av projektet 36 %
e Otydlig malbeskrivning 20 %
e Brister i planering och uppféljning av projektet 15 %
e Otillracklig tilldelning av resurser 10 %
o Leverantorer till projektet fullgor inte sina ataganden 4%
e Anvandning av ny, oprévad teknik 4%
e Ovriga orsaker 11 %

Som synes Gvervéger brister i organisation och styrning som orsaker till att projekt misslyckas
jamfort med tekniska orsaker.

Varfor gar projekten bra?

* Tydlig rollférdelning mellan bestéllare och projektorganisation
samt 6vriga intressenter i projektet, vilket skapar god kommunikation

och goda relationer mellan parterna 53 %
* Noggrann och tydlig malbeskrivning 13 %
* Val utarbetad metodik for att genomféra projektet 13 %
* Projektet val avgransat for att reducera projektets storlek 11 %
* Kompetens val tillgodosedd i projektorganisationen 7%
*  Qvriga faktorer 3%
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Bland framgangsfaktorerna for lyckade projekt har inte ovantat tydlig malbeskrivning,
kompetens och tydlig rollféredelning i projektorganisationen och en effektiv projektstyrning
en stor betydelse.

Vi har tagit del av en skrift benamnd Effektiv strategi - Six Sigma i halso- och sjukvarden,
strategier for effektivisering. Skriften ar utgiven av Sveriges Kommuner och Landsting i
samarbete med Vastra Gotalandsregionen. Skriften beskriver en arbetsmetod for
forbattringsarbete som har sitt ursprung i industrin, men som under senare ar borjat tillampas
allt mer inom hélso- och sjukvarden. Skaraborgs sjukhus tillhér pionjarerna i Sverige.
Metoden har olika bendmningar "Six Sigma" Lean Production eller TQM, Total Quality
Management. Metoden bygger pa idén om standiga, kontinuerliga forbattringar som bedrivs
som en integrerad del av verksamheten och dess ledning. Hanvisning till skriften finns i bilaga
4, referenslitteratur.
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Bilaga 4 Referenslitteratur

Foljande forteckning upptar referenslitteratur till vilken hénvisningar gjorts i rapporten samt i
bilaga 3 till rapporten, anvand referensram vid den utférda riskanalysen.

Offentlig sektor 2008, FAR Forlag

Bland andra foljande forfattningar

- Forvaltningslag ( 1986:223)

- Kommunallag ( 1991:900)

- Kommunal redovisning, lag (1997:614)
- Arkivlag (1990:782)

- Arkivforordning (1991:446)

E-handel - Redovisning och juridik, Kommentus Forlag 2006
Utgiven av Sveriges Kommuner och Landsting och Ekonomistyrningsverket

- Kapitel 2, Att infora e-handel

- Kapitel 5 Intern kontroll och sékerhet

- Kapitel 9 Arkivering

- Kapitel 13, Revision. Revisorns arbetsmetoder vid e-handel

Testa den interna kontrollen, FAR Forlag 2006

| Vad ar Intern kontroll?
VI Forvaltning

PROJEKT - ledning och metoder, Sven Antvik och Hakan Sjéholm
SIS Forlag 2005

Effektiv strategi -

Six Sigma i halso- och sjukvarden - strategier for effektivisering,
Sveriges Kommuner och Landsting och Véastra Gotalandsregionen 2008
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