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1. Sammanfattning

Pa uppdrag av Véstra Gotalandsregionens revisorskollegium har revisionsenheten genomfort
en granskning av sdkerhetsarbetet i hel- och deldgda bolag. Bolag som omfattas ar:
GateborgsOperan AB, Goteborgs Symfoniker AB, Film i Vst AB, Vastsvenska Turistradet
AB, Sahlgrenska International Care AB, Regionteater Vast AB och Vasttrafik AB.
Granskningen avgransas till att inte omfatta de verksamheter som lagts ut pa externa utférare.
Granskningen omfattar heller inte 1T-sékerhet. Granskningen ar baserad pa intervjuer med
relevanta foretradare for granskade verksamheter samt vésentlig dokumentation.

Utgangspunkten for regionens sakerhetsarbete &r den nationella sakerhetsstrategin® och
sékerhetspolicy for Vastra Gotalandsregionen som uttrycker att patienter, studerande,
besdkande, fortroendevalda, och personal ska vara trygga i regionens lokaler och
verksamheter. Manniskor och egendom ska pa basta satt skyddas mot hot och faror som kan
innebéra olyckor, skador och forluster.

Regionfullmaktige har faststéllt vilka styrdokument som géller for VVastra Gotalandsregionen.
Genom bolagspolicyn galler dessa som agardirektiv for bolagen. Bland dessa finns
styrdokument for sakerhetsfragor. De tre styrdokumenten Policy for sakerhetsarbete i Véastra
Gotalandsregionen, Ramverk och riktlinjer for séakerhetsarbetet samt Regional Strategi for
sakerhetsarbetet i Vastra Gotalandsregionen 2008-2011 &r en gemensam bas for allt
sékerhetsarbete och ger forutsattningar for ett gemensamt helhetsgrepp av sédkerheten inom
Vastra Gotalandsregionen.

Syftet med granskningen dr att utreda om bolagen foljer Vastra Gotalandsregionens
sékerhetspolicy, ramverk och riktlinjer for sdkerhet samt strategi 2008-2011.

Det ar revisionens beddmning att de granskade bolagen, med hansyn till respektives storlek
och uppdrag, i stort foljer intentionerna med Vastra Gotalandsregionens sakerhetspolicy,
ramverk och riktlinjer for sakerhet samt strategi 2008-2011 men forbattringsomraden har
noterats.

Revisionen bedomer att endast tva bolag, GéteborgsOperan och Vasttrafik, har etablerat en
val utvecklad krishanteringsorganisation med upprattade handlingsplaner och uppnar en
relevant sakerhetsniva.

Revisionen konstaterar att det finns en formaliserad samverkan mellan olika namnder,
styrelser och bolag i form av samverkansgrupper och natverk inom sakerhetsomradet. Det ar
dock endast GoteborgsOperan och Vaésttrafik av regionens bolag som deltar i denna
samverkan.

Revisionen beddmer att dgarens styrning inte ar tillracklig for att garantera bolagens
efterlevnad av Vastra Gotalandsregionens sakerhetspolicy.

Revisionen rekommenderar att bolagen ser 6ver hur sékerhetsarbetet ska féljas upp,
utvarderas och redovisas till bolagsstyrelserna. Revisionen rekommenderar ocksa de bolag
som identifierat svagheter i sdkerhetsarbetet att uppratta en handlingsplan for nér dessa brister
ska vara atgardade.

L En strategi for Sveriges sakerhet. Férsvarsberedningens forslag till reformer. Ds 2006:1



2. Inledning

2.1. Bakgrund

Utvecklingen i omvérlden har lett till att sékerhetsarbete och riskhantering blivit allt viktigare
for att skapa sékerhet och trygghet i samhéllet liksom i Vastra Gotalandsregionens
verksamhet.

Vastra Gotalandsregionen ska vérna ménniskor, egendom, verksamheter och miljo, samt
grundlédggande véarden som demokrati, jamlikhet, rattvisa, integritet och foértroende, mot hot
och faror. Vastra Gotalandsregionen &r en del av rikets krishanteringsorganisation.
Samhallsviktig verksamhet som hélso- och sjukvard och dess stodfunktioner, teknisk
infrastruktur, person- och godstransporter samt fléden av varor och tjanster far inte bryta
samman. Det ska finnas en god formaga i Vastra Gétalandsregionen att hantera
krissituationer.?

Regionen bedriver verksamhet som ber6r alla invanare i Vastra Gotaland, liksom tillfalliga
besokare. De maste kunna kanna trygghet och lita pa att till exempel halso- och sjukvard
fungerar i alla tankbara situationer. Systematisk riskhantering i regionen blir ett stod for att
uppna regionens vision och verksamhetsidé.

Att skapa sakerhet och trygghet i regionens verksamheter ar en strategisk fraga for ledningen.
For att sakerstélla regionens verksamheters effektivitet och undvika stérningar, kravs en
malmedveten styrning av sakerheten och ett hogt riskmedvetande hos regionens anstallda.

Vastra Gotalandsregionen &r en kunskapsorganisation med stora tillgangar i information.
Hanteringen av information maste fungera sa att informationen bevaras och ér tillganglig for
ratt person vid ratt tillfalle. Patienter, allménhet och personal ska kunna lita pa att sekretess
och integritet garanteras.

Regionfullmaktige har faststéllt vilka styrdokument som géller for VVastra Gotalandsregionen.
Genom bolagspolicyn galler dessa som agardirektiv for bolagen. Bland dessa finns
styrdokument for sékerhetsfragor.

De senaste arens forandring i lagstiftningen inom sékerhetsomradet har inneburit att regionens
roll har fértydligats och forstarkts.

For varje ar beslutar revisorskollegiet om ett eller flera teman for gemensam granskning av
bolagen. Déarutdver genomfors bolagsspecifika granskningar. Vid revisionens risk- och
vasentlighetsanalys hdsten 2010 har bolagens sakerhetsarbete bedomts som ett prioriterat
granskningsomrade. Gemensamt tema for bolagsgranskningen 2011 &r bolagens
sékerhetsarbete.

2 policy for sakerhetsarbete i Vastra Gotalandsregionen



2.2. Granskningens syfte

Syftet med granskningen ar att granska om bolagen foljer Véstra Gétalandsregionens
sékerhetspolicy, ramverk och riktlinjer for sakerhet samt strategi 2008-2011. Bolag som
omfattas ar: GoteborgsOperan AB, Goteborgs Symfoniker AB, Film i Vést AB, Vastsvenska
Turistradet AB, Sahlgrenska International Care AB, Regionteater Vést AB (91 %) och
Vasttrafik AB (50 %).

2.3. Revisionsfragor

De revisionsfragor som granskningen ska svara pa ar féljande:

= Foljer bolagen Vastra Gotalandsregionens sakerhetspolicy, ramverk och riktlinjer for
sékerhet samt strategi 2008-2011?

= Har bolagen etablerat en andamalsenlig risk- och krishanteringsorganisation och
uppréttat handlingsplaner for att uppna en relevant sakerhetsniva?

= Hur dar samverkan mellan Vastra Gotalandsregionens bolag och ndamnder/styrelser
formaliserad och sker denna pa ett strukturerat satt?

= Ar 4garens styrning och uppféljningen tillracklig for att garantera bolagens efterlevnad
av Véstra Gotalandsregionens sékerhetspolicy?

2.4. Avgransning

Granskningen omfattar inte de verksamheter som lagts ut pa externa utférare. Granskningen
omfattar heller inte IT-sdkerhet som inkluderar skydd av 1T-nétverk, IT-system och dess data,
vid databehandling och data-/telekommunikation.

2.5. Revisionskriterier

De kriterier som legat till grund for analys, beddmning och rekommendationer ar hamtade
fran

= Aktiebolagslagen (SFS 2005:551)

= Kommunallagen (SFS 1991:900)

= Lag om kommunernas och landstingens atgarder infor och extraordinara handelser i

fredstid och hojd beredskap (SFS 2006:544)

= Séakerhetsskyddslagen (SFS 1996:627)

= Policy for sékerhetsarbete i VVastra Gotalandsregionen

= Ramverk och riktlinjer for sakerhetsarbetet

= Regional strategi for sdkerhetsarbetet i Vastra Gotalandsregionen 2008-2011

= Reglemente for informationssékerhet

= Riktlinjer for informationssakerhet i Véstra Gotalandsregionens verksamheter

= Handledning for chefer hur sakerhetsarbetet ska bedrivas i VGR

= Krishanteringsplan Vastra Gétalandsregionen

2.6. Granskningsansvariga

Granskningen har genomforts av Maria Bjorn, revisor samt kvalitetssdkrad av Rune Edquist,
certifierad kommunal revisor.



2.7. Metod

Granskningen har genomforts genom studier av relevanta dokument och genom intervjuer
med representanter fran bolagen samt sakerhetsstrategiska avdelningen vid Regionkansliet.
Vid intervjuerna med bolagsrepresentanterna har en gemensam intervjuguide anvéants.

3. Vastra Gotalandsregionen styrdokument for

sakerhetsarbetet

Policy for sékerhetsarbetet i Vastra Gotalandsregionen, Ramverk och riktlinjer for
sakerhetsarbetet och Regional Strategi for sakerhetsarbetet i Vastra Gotalandsregionen
2008-2011 ar en gemensam bas for allt sékerhetsarbete och ger forutsattningar for ett
gemensamt helhetsgrepp om sakerheten inom Vastra Gotalandsregionen.

3.1. Policy for sakerhetsarbete i Vastra Gotalandsregionen

Policyn for sakerhetsarbetet i Vastra Gotalandsregionen beskriver sékerhet utifran lagkrav,
teknik, samhallsutveckling med en helhetssyn pa sékerhetsarbetet fran vardagliga handelser
till katastrof. | Policy for sdkerhetsarbete i Vastra Gotalandsregionen anges att det ska finnas
god formaga i Vastra Gotalandsregionen att hantera krissituationer. Den ska bygga pa den
ordinarie verksamhetens krav pa sakerhet och uthallighet. F6ljande principer ska vara
vagledande i sdkerhetsarbetet:

Ansvarsprincipen Den som ansvarar under normala forhallanden ansvarar dven under kris.
Nérhetsprincipen Krisen ska hanteras dar den intraffar och av nédrmast berdrda.
Likhetsprincipen Innebér att en verksamhets lokalisering och organisation sa langt som
mojligt ska vara den samma under fred, kris och krig.

Ansvarsfordelning:

= Regionstyrelsen ansvarar for att god sékerhet uppratthalls inom regionen.

= Namnd, styrelse och bolag ansvarar for sékerheten inom respektive verksamhet

= Forvaltningschef, VD ansvarar for att sakerhetsarbetet initieras, samordnas och foljs
upp.

= Chef ansvarar for sakerheten pa den egna enheten, for att personalen ar informerad
och for att denna policy foljs.

= Allaregionanstallda ansvarar for att arbeta aktivt for 6kad sékerhet, samt for att
papeka brister i sakerheten till narmaste chef.

Sékerhetsprocessen i regionen ska omfatta forebyggande, avhjalpande och ateruppbyggande
faser:
= Fore en allvarlig hédndelse genomfors riskanalyser, planering och évningar.
= Under forloppet ska verkningarna av handelsen hanteras.
= Efter den allvarliga handelsen ska verksamheten aterstallas och lara av det intraffade.
Analys ska genomforas som underlag for atgarder.

Alla regionanstéllda ska utbildas om sakerhet. Regionens chefsutbildningar ska omfatta
sékerhetsarbete och sakerhetskultur.



Malen i regionens sakerhetspolicy ar foljande:

Mal 1 Att forebygga manskligt lidande, skador, skadeverkningar och kostnader fororsakade
av skador, forluster, olyckor och andra odnskade handelser.

Mal 2 Att sakerhetsarbetet i regionens verksamheter blir en ledningsfraga och kopplas till en
tydlig politisk beslutsordning.

Mal 3 Att Vastfastigheter ansvarar for fastighetsbunden teknisk sakerhet (exempelvis;
tekniska skyddsatgarder avseende brand, inbrott, kameradvervakning m.m.) samt
kontinuiteten och sakerheten i mediefdrsdrjningen till verksamheten (exempelvis; el, vatten,
varme, gas m.m.) i regionens och i externt hyrda lokaler.

Mal 4 Att Regionservice ansvarar for 6vriga tekniska skyddsatgarder, i regionens och i externt
hyrda lokaler samt kontinuiteten och sakerheten i teknisk forsorjning av exempelvis IT och
tele till verksamheten.

Mal 5 Att alla bolag och forvaltningar etablerar en andamalsenlig risk- och
krishanteringsorganisation och upprattar handlingsplaner for att uppna en relevant
sakerhetsniva.

Mal 6 Att sakerhetskulturen forbattras och utvecklas i regionens verksamheter.

Mal 7 Att ratt och riktig information ska na ratt mottagare i ratt tid.

De strategiska malen ska visa vagen mot en hogre sakerhetsniva i regionens verksamheter.
Till malen finns kopplade framgangsfaktorer och aktiviteter. Framgangsfaktorer beskriver vad
som kravs for att uppna de strategiska malen och till framgangsfaktorerna finns styr- och
maltal koppade som ocksa ligger till grund for uppféljning av malen. Styr- och maltal pa
forvaltningsniva ar en fraga for bolags handlingsplaner. Aktiviteter beskriver vad som bor
goras for att uppna de strategiska malen.

Séakerhetspolicyn faststalldes av regionfullméktige 2008. Den har ej i separat arende
expedierats till bolagen.

3.2. Ramverk och riktlinjer foér sakerhetsarbetet

Vastra Gotalandsregionens Ramverk och riktlinjer for séakerhetsarbetet beskriver ansvar,
roller, arbetsformer med fokus pa systematisk process och nedbrytning av sékerhetspolicyns
mal.

3.3. Regional strategi for sdkerhetsarbetet i Vastra
Gotalandsregionen 2008-2011

Regional Strategi for sékerhetsarbetet i Vastra Gétalandsregionen 2008-2011 &r utformad
som ett balanserat styrkort for att underlatta integrering i respektive forvaltnings/bolags
befintliga ledningssystem. Ett arbete med att revidera strategin pagar.

3.4. Regionala krisplanen

Vastra Gotalandsregionen ar en del av rikets krishanteringsorganisation. Verksamheter inom
Vastra Gotalandsregionen har darfor i uppdrag att upprétta en krishanteringsorganisation

inom ramen for den Regionala krishanteringsplanen. Syftet med planen &r att klargéra roller,
ansvar och uppgifter fére, under och efter en handelse som paverkar Vastra
Gatalandsregionens namnder/styrelser/bolag/privata vardgivare i Véstra Gotalandsregionen.
Planen tas fram enligt lagen (2006:54) om extraordinar handelse. Planen som ocksa inkluderar
en kriskommunikationsplan, faststalldes av regionfullmaktige den 1 februari 2011. |
krishanteringsplanen har Vésttrafik ett sarskilt ansvar for att planera och forbereda for att vid



behov kunna genomfora evakuering av manniskor samt transport av varor och produkter.
Dessutom ska Vasttrafik vid behov ingd i berdrda verksamheters krisorganisation.
Representant fran Vasttrafik har ingatt i arbetsgruppen for framtagande av regionens
krishanteringsplan. | intervjuerna med foretradare fran regionens bolag sa framkom det att
trots att krishanteringsplanen berdr samtliga bolag har den vid granskningen &nnu inte
expedierats till bolagen.

3.5. Beddmning och kommentarer

Styrdokumenten géller for alla regionens verksamheter oavsett juridisk form och den
verksamhet som bedrivs. Delar av riktlinjerna t.ex. om medicinsk sakerhet saknar aktualitet
hos de bolag som omfattas av granskningen.

Det ar anmarkningsvart att inte beslut som ber6r bolagen expedierats till dessa. Revisionen
beddmer att regionstyrelsen bor se dver att bristerna i rutinerna for expediering av de beslut
som ror bolagen atgardas.

Vid nagra av intervjuerna framférdes synpunkter pa kommunikationen av regionens policy-
och styrdokument. Det framholls att det ar viktigt att dgaren mer aktivt kommunicerar de
olika policierna for att battre na ut till regionens alla verksamheter. Det framkom dven
synpunkter pa att agaren inte ar tillrackligt tydlig i vad den kraver av bolagen.

4. Regionens sdkerhetsarbete

Under fullméktige har regionstyrelsen det dvergripande ansvaret for sakerheten inom Vastra
Gotalandsregionen. Sakerhetsstrategiska avdelningen vid regionkansliet leder och samordnar
organisationen av sékerhetsarbetet i Vastra Gotalandsregionen. Sakerhetsstrategiska
avdelningen arbetar med alla aspekter pa sikerhet, alltsa sakerhet for personer (patienter,
personal, besokare), driftsakerhet (t.ex. el- tele- och vattenforsorjning), brandsakerhet, fysisk
sékerhet (skydd mot olycksfall), informationssékerhet samt ekonomisk sékerhet.

4.1. Sakerhetsorganisation

Varje verksamhet har ansvar att arbeta med sin egen sékerhet utifran dess specifika
arbetsuppgifter och lokala forhallanden.

Sékerhetsorganisationen ar olika beroenden pa verksamheternas storlek och arbetsomrade.
Till exempel har sjukvarden ocksa ett ansvar for medicinsk sakerhet som inte finns i annan
verksamhet. Regionen har ocksa en IT-incidentorganisation som hanterar uppkomna
situationer.

Sakerhetsarbetet i VVastra Gotalandsregionen samordnas genom samverkansgrupper, dar
representanter for verksamheterna deltar.

Dessa grupper ar:
= Sékerhetsradet
= Informationssakerhetsradet
= Regionalt riskhanteringsrad



Vastra Gotalandsregionens regionala sakerhetsrad har till uppgift att leda arbetet med
allméanna sakerhetsfragor sdsom person-, drift-, brand- och fysisk sakerhet inom regionens
samtliga forvaltningar och verksamheter. | sékerhetsradet finns GoteborgsOperan och
Vasttrafik representerade.

4.2. Sékerhetsutbildningar

P& sakerhetsstrategiska avdelningens hemsida finns en grundlaggande webbutbildning i
sakerhet. Det erbjuds ocksa utbildning i personsakerhet, brandskydd m.m.

Det finns broschyrmaterial att bestalla fran sakerhetsstrategiska avdelningen att anvandas vid
utbildning och information inom Vastra Goétalandsregionens olika verksamheter om bl.a.
brand, utrymning och bombhot, riskanalyser, informationssékerhet vid datorn pa jobbet m.m.

4.3. Uppféljning av sékerhetsarbetet

| Policyn for sdkerhetsarbete i Vastra Gotalandsregionen anges att styrelser, ndmnder och
bolag ska redovisa sitt sakerhetsarbete i sin arsredovisning. Det anges ocksa att enligt separat
anvisning ska forvaltningarnas/bolagens sakerhetsarbete, analys och vidtagna atgérder, arligen
redovisas i en mall till regionstyrelsen och ligga till grund fér en beddmning av regionens
samlade krishanteringsformaga. | missivet till utskicket av den separata uppféljningen av
sakerhetsarbetet hanvisas till dokument pa regionens intranat.

Vid intervjuerna framkom att flera bolag saknar tillgang till regionens intranat, dar regionens
policy- och styrdokument presenteras. Det ar ocksa vanligt att i informationsmail om andra
fragor fran Vastra Gotalandsregionen lanka till intranatet. Flera bolag har begért behorighet
och uppkoppling till intranatet. Detta har dock ej genomforts.

Vid flera av intervjuerna framkom synpunkter pa att dgarens totala rapporteringskrav upplevs
som en tung administrativ borda for bolagen beroende pa bolagens storlek och verksamhet.
Forutom ett stort antal fragor som ska redovisas i samband med arsredovisningen kommer
separata uppféljningar som ska redovisas till dgaren, bl.a. uppféljningen av sékerhetsarbetet.
Bolagen upplever detta som mycket tidskravande och att det i manga fall begérs in uppgifter
som inte berdr bolagen.

4.4. Bedomning och kommentarer

Det ar fa verksamheter som skriver om sitt sdkerhetsarbete i arsredovisningen trots att det
finns angivet i Policyn for sékerhetsarbete i Vastra Gotalandsregionen. | de centrala
anvisningarna till arsredovisning 2010 fran regionkansliet fanns det inga fragor betraffande
redovisning av bolagens sakerhetsarbete. Sékerhetsarbetet ar ett omrade som ska redovisas
enligt sarskild anvisning. Revisionen bedémer att dessa dubbla anvisningar medfor att
forutsattningarna for redovisningen av bolagens sékerhetsredovisning blir oklara. For att
underlatta det administrativa arbetet for bolagen samt att sakerstalla att uppgifter rapporteras
in beddmer revisionen att det vore en fordel om rapporteringen av sékerhetsarbetet sker i
samband med regionstyrelsens samlade uppféljning av ekonomi, personal och verksamhet
integrerat i arsredovisningarna.



Flera bolag saknar tillgang till regionens intranat, dar regionens policy- och styrdokument
presenteras. Revisionen konstaterar att regionstyrelsen inte har gett bolagen ratta
forutsattningar for sitt policyarbete. Vid inférande av riktlinjer sker mycket av
kommuniceringen via regionens intranat och via olika natverksgrupper. Revisionen bedémer
att for agarstyrningen av bolagen ar det av stor vikt att tillgangen till regionens intranat
lamnas till alla regionens bolag. Det ar viktigt att dgaren ar aktiv och tydlig i
kommunikationen av sitt policyarbete. Revisionen beddmer att regionstyrelsen bor se 6ver hur
styrdokument kommuniceras med organisationen.

5. Bolagens sakerhetsarbete

Enlig separat anvisning ska forvaltningarnas/bolagens sékerhetsarbete, analys och vidtagna
atgarder redovisas arligen i en mall till regionstyrelsen och ligga till grund for en bedémning
av regionens samlade krishanteringsformaga. Fragorna i mallen utgar fran malen i regionens
sakerhetspolicy. Nedanstaende foljer en sammanfattning av bolagens redovisning av 2010 ars
sakerhetsarbete. Uppgifterna ar hamtade fran den mall som regionstyrelsen begar in fran alla
bolag samt fran intervjuer med representanter fran bolagen. Svaren redovisas under de olika
malen i regionens sékerhetspolicy. | bilaga 2 finns en sammanstalld redovisning éver
bolagens svar.

5.1. Malen for bolagens sakerhetsarbete

5.1.1. Mal 1 Att forebygga manskligt lidande, skador,
skadeverkningar och kostnader fororsakade av skador,
forluster, olyckor och andra o6nskade handelser.

Strategiska framgangsfaktorer for malet ar bl.a. att sakerhetsarbetet ar en naturlig del i
verksamhetens arbete, personalen ar riskmedveten, en systematisk avvikelsehantering bedrivs
I6pande, inte bara intréffade skador utan dven risker for skador (tillbud) rapporteras, odnskade
héndelser och dess kostnader redovisas systematiskt och risk- och handelseanalyser
genomfors kontinuerligt.

Alla forvaltningar och bolag ska pa ett &ndamalsenligt satt och med hénsyn till verksamhetens
karaktar, inriktning och omfattning, systematiskt registrera avvikelser fran det normala saval
allvarliga handelser som tillbud. Aven kostnader for intraffade handelser ska redovisas till
forvaltningsledningen.

Alla bolag har en avvikelsehantering i nagon form men alla har inte en systematisk sadan.
Kostnaderna for intraffade héndelser redovisas inte i alla bolag. Daremot kan alla bolag ta
fram eventuella kostnader vid behov.

Risk- och handelseanalyser ska goras kontinuerligt i regionens verksamheter for att forebygga
skador, forluster, olyckor och andra odnskade héndelser. Slutsatserna av genomforda analyser
ska leda till lampliga skyddsatgarder.

| Vasttrafik och Vastsvenska Turistradet har ett nagra anstallda gatt utbildning i
riskanalysarbete. | Vésttrafik ar utbildningsbehovet inte fullt tillgodosett. GoteborgsOperans
anstallda har en hog utbildningsniva i riskanalys och sakerhetsarbete. Ovriga bolags anstallda
har 1ag eller ingen uthildning i riskanalys, sakerhetsanalys eller handelseanalys.



Enligt sdkerhetspolicyn ska alla regionanstallda utbildas inom sékerhet. Vid de genomforda
intervjuerna uppgav de flesta bolag att de anstéllda utbildas i brandskydd och hjart-,
lungraddning.

5.1.2. Mal 2 Att sakerhetsarbetet i regionens verksamheter blir en
ledningsfraga och kopplas till en tydlig politisk
beslutsordning

Strategiska framgangsfaktorer for malet &r bl.a. att den politiska styrningen kring
sakerhetsfragor ar tydlig sa att forvaltningschef/\VD kanner till regionstyrelsens och
fullméktiges forvantningar i sakerhetsfragor, att styrelse eller namnd regelbundet tar upp
sakerhetsfragor pa sin agenda, att risk- och krishanteringsfragor bedrivs integrerat och
samordnas med den I6pande verksamhetsplaneringen samt att alla férvaltningar avséatter
tillrackliga resurser for att i verksamheterna kunna bedriva ett effektivt och andamalsenligt
sékerhetsarbete.

| ett ledningsperspektiv handlar sakerhetsarbetet om att konsolidera och samordna aktiviteter
inom sakerhetsomradet samt integrera dessa sakerhetsaktiviteter pa ett andamalsenligt satt i
bolagens ledningssystem. Sékerhetsarbetet ska ha en naturlig plats i det dagliga arbetet och
sakerhetsfragor ska vara en naturlig del i ledningens arbete och bedrivas i ordinarie
linjeorganisation. VD ska svara for att sakerhetsfragor ar en stdende punkt pa ledningens
agenda.

Vid GoteborgsOperan har ledningen sakerhetsfragor regelbundet pa agendan. Bolaget har en
krisberedskapsgrupp som bestar till stora delar av ledningsgruppen. Tekniske chefen redovisar
gruppens arbete till ledningen. Regionteater i Vast och Film i Vast foljer sakerhetsfragor men
har ingen formaliserad hantering av dessa i ledningsgruppens dagliga arbete. Goteborgs
Symfoniker har ofta uppe sékerheten i arbetsmiljoarbetet pa ledningens agenda. Vasttrafik har
uppe sékerhetsfragor i ledningen men inte regelbundet.

| sékerhetspolicyn framgar att styrelsen ansvarar for sakerheten inom bolaget. Styrelsen ska
fortlopande f6lja upp och utvérdera bolagets verksamhet mot landstingets andamal med
verksamheten och de mal och riktlinjer som faststéllts samt att se till att bolaget har en
adekvat strategi for att uppna dessa mal. Vid intervjuerna framkom att bolagsstyrelserna inte
alls eller inte regelbundet har sakerhetsfragor pa agendan.

5.1.3. Mal 3 Att Vastfastigheter ansvarar for fastighetsbunden
teknisk sékerhet samt kontinuiteten och sékerheten i
medieforsorjningen till verksamheten

Strategiska framgangsfaktorer for malet ar bl.a. att i samverkan med forvaltningsledning

verkar Vastfastigheter for att systematiskt brandskyddsarbete ingar som en naturlig del i
verksamheternas arbete.

Vastfastigheter har tagit fram forslag till handlingsplan for mal 3 och fatt regionstyrelsens
uppdrag att genomfora planen. Det framgar inte om handlingsplanen omfattar bolagens
lokaler.



Samtliga bolag hyr sina lokaler av externa fastighetsagare. Ingen av bolagen uppgav att
Vastfastigheter har ansvar for nagon del av den fastighetsbundna sékerheten. Alla bolag
svarade att de har bra samarbete med respektive fastighetségare i brandskydd m.m.

Goteborgs Symfoniker, GéteborgsOperan och Regionteater i Vst bedriver ett systematiskt
brandsékerhetsarbete, t.ex. i form av brandskyddsrond innan varje forestallning och har
regelbundet genomgangar av samtliga utgangar. Aven Film i Vast genomfor kontinuerligt
brandskyddsronder. GéteborgsOperan har arlig uppféljning med hyresvéarden avseende driften
av fastigheten. Vasttrafik har kontinuerlig revidering av sakerheten pa terminaler och
hallplatser.

5.1.4. Mal 4 Att Regionservice ansvarar for ovriga tekniska
skyddsatgarder
Strategiska framgangsfaktorer for malet ar bl.a. att Regionservice ansvarar for regionens IT-
driftorganisation och for IT-sakerheten i form av tekniska skyddsatgarder avseende
kommunikation, tele m.m.

Film i Vést och Sahlgrenska International Care kdper IT-tjanster av Regionservice. Det
aligger Regionservice att sakerstélla sin organisation och den egna kompetensnivan att ta
ansvar for erforderliga tekniska skyddsétgérder avseende kommunikation, tele m.m. Ovriga
bolag nyttjar inte tjanster fran Regionservice avseende bolagens tekniska skyddsatgarder.

5.1.5. Mal 5 Att alla bolag och forvaltningar etablerar en
andamalsenlig risk- och krishanteringsorganisation och
uppréattar handlingsplaner

Strategiska framgangsfaktorer for malet ar bl.a. att forvaltningschef/\VD etablerar en
andamalsenlig risk- och krishanteringsorganisation, att forvaltningar gér regelbundna
riskinventeringar och risk- och sarbarhetsanalyser, att férvaltningar och bolag uppréttar
handlingsplan for sdkerhetsarbetet.

Det forebyggande sakerhetsarbetet kan innebéra att oonskade héndelser och risker
identifieras. Det forberedande sakerhetsarbetet handlar om att vidta atgarder for att forbereda
en effektiv insats genom att utveckla handlingsplaner, etablera en risk- och
krishanteringsgrupp och genomféra évningar. Det ar darfor av stor vikt att alla verksamheter
skapar en risk- och krishanteringsorganisation och tar fram handlingsplaner. Bolagsledningen
ska ansvara for att handlingsplaner upprattas for det lokala sakerhetsarbetet och samordnar
handlingsplanen med den I6pande verksamhetsplaneringen.

Saval GoteborgsOperan som Vasttrafik har etablerat en val utvecklad
krishanteringsorganisation och har uppréattat handlingsplaner. Vasttrafik ska enligt
handlingsplan for trygg och saker kollektivtrafik géra en sammanhallande organisation for
sakerhetsomradet. Regionteater i Vst har varen 2011 tagit fram en reviderad krishanterings-
och krisstodspolicy. Ovriga bolag saknar en etablerad risk- och krishanteringsorganisation
samt handlingsplaner.
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Vid GoteborgsOperan och Goteborgs Symfoniker finns det alltid ndgon ur ledningen som har
forestallningsjour och som da ar med vid forestallningarna.

5.1.6. Mal 6 Att sdkerhetskulturen forbattras och utvecklas i
regionens verksamheter

Strategiska framgangsfaktorer for malet ar bl.a. att all personal far information om vad som
kannetecknar en god sakerhetskultur, forvaltningar och bolag mater och foljer upp matning av
sékerhetskulturen.

En god sakerhetskultur innebér en icke bestraffande kultur som fokuserar pa att identifiera hur
det &r, ta reda pa hur kulturen kan férandras och sedan paverka kulturen genom
andamalsenliga atgarder. Sakerhetskulturen ska matas kontinuerligt och atgarder ska vidtas
for att sakerstélla att det finns en god sakerhetskultur inom varje forvaltning.

Matning av sakerhetskulturen gors inte i nagot av bolagen. Daremot anser sig de flesta av
bolagen ha en relativt god eller god sakerhetskultur men att en del arbete kvarstar. Film i Vast
uppgav att bolaget har mycket arbete kvar innan malen uppnas. Hos Vastsvenska turistradet
har en pagaende riskanalys bedomts héja sakerhetsmedvetenheten i bolaget.

5.1.7. Mal 7 Att ratt och riktig information ska na ratt mottagare i
ratt tid

Strategiska framgangsfaktorer for malet ar bl.a. att forvaltningar och bolag formulerar och
dokumenterar sina sakerhetskrav enligt den modell som finns utarbetad inom VGR, att
forvaltningar och bolag har en krisorganisation som dven ansvarar for att hantera
konsekvenser i verksamheten relaterade till problem med teknik, exempelvis IT, tele osv.

Informationssékerheten inom Véstra Gotalandsregionen ska tillvarata medborgarnas krav pa
integritet, rattssakerhet och god service. Information och data ar tillgangar, som i likhet med
andra verksamhetstillgangar &r viktiga, for regionens verksamheter och dessa tillgangar maste
skyddas. Riktlinjer for informationssakerhet i Vastra Gotalandsregionens verksamheter ver.
1.0 tydliggor sékerhetspolicyn inom omradet informationssékerhet och utgor en del av ett
regionovergripande ledningssystem. Ett av styr- och maltalen for mal 7 ar andel forvaltningar
som har Kklassificerat sina processer och digitala informationsméngder.

| GoteborgsOperan ingar informationssékerheten som en sarskild del av bolagets

sammantagna systematiska sakerhetsarbete. Vasttrafik jobbar med informationssakerheten i
bolaget och bedémer att den &r av avgorande betydelse de kommande aren. Film i Vst och
Regionteater i Vast redovisar att de har en del aterstaende arbete kvar innan malen kan nas.
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5.2. Beddmning och kommentarer

| mallen for uppféljning av sakerhetspolicyn ska fragorna besvaras genom att ange olika
farger. Respondenten ager skalan eftersom det inte finns nagra bestamda kriterier att utga
ifrdn. Svaren enligt mallen blir darmed svartolkade. Svaren ar ocksa i nagra fall ofullstandiga.
Till foljd av detta har vi vid nagra intervjuer erhallit annorlunda svar an hur vi tolkat svaren i
mallen. Samma fraga har ocksa besvarats olika av bolagen, bl.a. fragorna om Vastfastigheter
och Regionservice, trots att det inte finns skillnader i forutsattningarna som bolagen har.
Vastfastigheter har tagit fram forslag till handlingsplan for mal 3 och fatt regionstyrelsens
uppdrag att genomfora planen. Det ar oklart om handlingsplanen omfattar bolagens lokaler.
Revisionens beddmning &r att VVastfastigheters och Regionservices ansvar for bolagens
verksamhet bor klargoras. Dessa oklarheter i uppdragen gor att revisionen bedémer att mal 3
och 4 i enkéten inte &r tillampbara for bolagen innan ansvaret har klargjorts.

Det ar nagra bolag som varit forsenade med sin rapportering av sékerhetsarbetet for 2010 till
regionstyrelsen. Samtliga bolag har for 2010 lamnat svar pa de fragor som stallts, vilket inte
var fallet for 2009.

Bolagens forutsattningar for att bedriva sakerhetsarbete &r mycket olika: Omslutningen
varierar mellan Sahlgrenska International Care, ca 32 mnkr, och Vasttrafik, ca 5600 mnkr.
Antalet anstallda varierar mellan Sahlgrenska International Care, ca 10 anstallda, och
GateborgsOperan, ca 510 anstallda. Uppgifterna varierar fran att bedriva scenverksamhet,
organisera kollektivtrafik till att utféra vardexport och arbeta for hallbar tillvéxt och
utveckling i ett geografiskt omrade. Processerna blir darfor olika, vilket ocksa avspeglas i
svaren. Granskningen visar att samtliga bolag har beaktat sékerhetsarbetet i arbetsmiljo och
brandskydd samt i huvudsak vad géller informationssakerhet. Alla bolag bedémer
sékerhetskulturen som god, men inga matningar har gjorts som bekraftar bedomningen.

| sakerhetspolicyn framgar att styrelsen ansvarar for sakerheten inom bolaget. Styrelsen ska
fortlépande félja upp och utvérdera bolagets verksamhet mot landstingets andamal med
verksamheten och de mal och riktlinjer som faststéllts samt att se till att bolaget har en
adekvat strategi for att uppna dessa mal. Vid intervjuerna framkom att bolagsstyrelserna ar
involverade i sakerhetsarbetet i liten omfattning. Enligt revisionens mening bor de, oavsett
bedriven verksamhet, vara delaktiga i lamplig omfattning for att kunna ta sitt ansvar for
fragorna. Det kan vara fraga om att under mandatperioden behandla den risk-/héandelseanalys
som upprattas och fa en bild av de mal som galler for regionens sakerhetsarbete till att arligen
fa en redovisning om vilka sékerhetsfragor som aktualiserats och vilka svar som lamnats till
agaren. Revisionen rekommenderar att bolagen ser dver hur sékerhetsarbetet ska féljas upp,
utvarderas och redovisas till bolagsstyrelserna.

6. Bolagens krishanteringsférmaga

Regionstyrelsen ska arligen rapportera till den myndighet som regeringen utser, om vilka
atgarder som vidtagits for att minska risker och sarbarheter och darmed forbattrat
krishanteringsformagan inom regionen. | den arliga uppféljningen av sakerhetsarbetet som
berdr krishanteringsformagan som regionstyrelsen begar in ska tva fragor samt en bedémning
goras i en skala fran 1-3 av strategisk ledning, samverkan med andra aktorer, extern
information/kommunikation, intern information/kommunikation samt operativ ledning.
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Nedanstaende foljer en sammanfattning av redovisningen avseende bolagens
krishanteringsformaga 2010. Uppgifterna ar hamtade fran den mall som regionstyrelsen begéar
in fran alla bolag samt fran de genomforda intervjuerna med representanter fran bolagen. |
bilaga 2 finns en sammanstallning éver bolagens svar.

6.1. Strategisk ledning

Film i Vast och Regionteater i Vast redovisar att det finns oklarheter/osakerheter/brister i den
strategiska ledningen avseende organisationens krishanteringsformaga. Film i Vst har
framtagna handlingsplaner, policys, sdkerhetsinstruktioner men saknar ett tydligt samlat
dokument. Regionteater i Vst har varen 2011 tagit fram en reviderad krishanterings- och
krisstodspolicy for att &tgérda tidigare brister. Ovriga bolag redovisar att de inte har nagra
tydliga brister/problem.

6.2. Samverkan med andra aktorer

Alla bolag forutom Regionteater i Vst redovisar att de inte har nagra tydliga brister/problem i
samverkan med andra aktdrer. Regionteater i Vst redovisar att det finns oklarheter/
osékerheter/brister avseende samverkan med andra aktorer i krishanteringsarbetet.

6.3. Extern information/kommunikation

Regionteater i Vast redovisar att det finns oklarheter/ osakerheter/brister avseende den externa
informationen/kommunikationen. Ovriga bolag redovisar att de inte har nagra tydliga
brister/problem.

6.4. Intern information/kommunikation

Film i Vst och Regionteater i Vast redovisar att det finns oklarheter/osékerheter/brister i den
interna/externa kommunikationen. For Film i Vast aterstar att ta fram en intern handlingsplan
vid kris. Ovriga bolag redovisar att de inte har nagra tydliga brister/problem.

6.5. Operativ ledning

Film i Vst och Regionteater i Vst redovisar att det aterstar en del arbete avseende den
operativa ledningen av bolagens krishantering. Ovriga bolag redovisar att de inte har nagra
tydliga brister/problem.

6.6. Bedomning och kommentarer

Bolagens redovisning till regionstyrelsen &r delvis ofullstdndig. Av de redovisade svaren
framgar vissa forbattringsmajligheter bl.a. vad galler samverkan mellan regionens
sékerhetsstrategiska avdelning och bolagen samt mellan bolagen . Flera av bolagen upplever
sig i liten utstrackning berdrda av handelser som omfattas av den Regionala
krishanteringsplanen.
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7. Sammanfattande slutsatser och rekommendationer

7.1. Sammanfattande slutsatser

Foljer bolagen Vastra Gotalandsregionens sakerhetspolicy, ramverk och riktlinjer for
sakerhet samt strategi 2008-2011?

Det ar revisionens beddmning att de granskade bolagen, med hansyn till respektives storlek
och uppdrag, i stort foljer intentionerna med Vastra Gotalandsregionens sékerhetspolicy,
ramverk och riktlinjer for sakerhet samt strategi 2008-2011. Granskningen visar att alla bolag
bedriver sakerhetsarbete inom specifika omraden och har rutiner for sarskilda arbetsuppgifter.
| granskningen har nagra forbattringsomraden noterats. Flera av bolagen saknar ett
systematiskt sakerhetsarbete och sakerhetsfragorna hanteras inte regelbundet av bolagens
ledningar och styrelser. Ett fungerande sakerhetsarbete kraver ett systematiskt och
sammanhallet arbetssétt vilket staller krav pa bolagens styrning och uppféljning av det
samlade sakerhetsarbetet. Revisionen beddmer att sékerhetsarbetet ar en viktig strategisk
fraga och bor darfor hanteras pa lednings- och styrelseniva. Det bor finnas ett gemensamt
forhallningssatt till begreppet sikerhet som genomsyrar hela organisationen. Sakerhetsarbetet
behover i storre utstrackning samordnas med den l6pande verksamhetsplaneringen och
integreras i bolagens ledningssystem. Revisionen konstaterar att GoteborgsOperan och
Vasttrafik ar tva bolag som har satt sékerhetsarbetet i fokus.

Har bolagen etablerat en &ndamalsenlig risk- och krishanteringsorganisation och
uppréttat handlingsplaner for att uppna en relevant sakerhetsniva?

Revisionen bedomer att endast tva bolag, GéteborgsOperan och Vasttrafik, har etablerat en
val utvecklad krishanteringsorganisation och har uppréttat handlingsplaner och uppnar en
relevant sakerhetsniva. Regionteater i Vast har uppréttat en krishanterings- och
krisstodspolicy. Ovriga bolag saknar en etablerad risk- och krisledningsorganisation samt
handlingsplaner.

Hur ar samverkan mellan Véastra Gotalandsregionens bolag och ndmnder/styrelser
formaliserad och sker denna pa ett strukturerat satt?

Revisionen konstaterar att det finns en formaliserad samverkan mellan olika ndmnder,
styrelser och bolag i form av samverkansgrupper och natverk inom sakerhetsomradet. Det &r
dock endast GoteborgsOperan och Vasttrafik av regionens bolag som deltar i denna
samverkan. Flera av bolagen har sma personella resurser vilket gor att det ar svart att delta i
samverkansgrupper, natverk och dylikt. Flera av bolagen kénde heller inte till de
samverkansgrupper som finns inom regionen. Daremot samverkar alla bolag med nagon eller
nagra andra aktorer, t ex brandskyddsmyndighet, polis, raddningstjanst m.m. Revisionen
bedomer att det inte finns en tillracklig strukturerad samverkan mellan bolagen och andra
styrelser/namnder inklusive regionstyrelsens sékerhetsstrategiska avdelning.

Ar styrningen och uppféljningen tillracklig for att garantera bolagens efterlevnad av
Vastra Gotalandsregionens sakerhetspolicy?

Ett fungerande sakerhetsarbete kraver ett systematiskt arbetssatt vilket staller stora krav pa att
regionen har en fungerande styrning och uppf6ljning av det samlade sakerhetsarbetet i
regionen. Revisionen beddmer att dgarens styrning inte ar tillracklig for att garantera bolagens
efterlevnad av Véstra Gotalandsregionens sékerhetspolicy. Vid granskningen har flera brister i
kommunikationen av styrdokument framkommit. Kommuniceringen av sékerhetsarbetet
behover forbattras och fortydligas. Formerna for uppfoljningen av sékerhetsarbetet bor
utvecklas.

14



7.2. Rekommendationer

Vid granskningen har framkommit svarigheter att beakta dgardirektiv. Flera bolag saknar
tillgang till regionens intranat, dar manga grunddokument till styrningen presenteras. Det ar
ocksa vanligt att i informationsmail fran Véstra Gétalandsregionen lanka till intranétet. Flera
bolag har darfor begért behorighet och uppkoppling till intranatet. Detta har inte genomforts
inom rimlig tid. For dgarstyrningen av bolagen &r det av stor vikt att tillgang till regionens
intranat lamnas till a&tminstone nagon funktionar i varje enhet i koncernen. Revisionen
rekommenderar regionstyrelsen att agera skyndsamt for att tillse att samtliga bolag far tillgang
till regionens intranat.

Det ar viktigt att &garen ar aktiv i kommunikationen av sitt policyarbete och det tydliggors
vad som forvantas av ndmnder/styrelser och bolag. Vid inférande av riktlinjer sker mycket av
kommuniceringen via regionens intranat. Revisionen rekommenderar regionstyrelsen att se
over hur styrdokument kommuniceras med organisationen.

Regionfullmaktige faststallde 2011-02-01 en krishanteringsplan. Trots att den berér samtliga
bolag, med ett sarskilt uppdrag till VVasttrafik AB, har den vid granskningen &nnu inte
expedierats till bolagen. Sékerhetspolicyn som faststalldes av regionfullmaktige 2008 har inte
heller formellt expedierats till bolagen. Revisionen rekommenderar regionstyrelsen att se dver
rutiner for expediering av de beslut som berdr bolagen.

I mallen for uppféljningen av sakerhetsarbetet finns oklarheter kring uppdragen under mal 3
respektive mal 4 betraffande bolagens verksamheter. Revisionen rekommenderar att
regionstyrelsen klargor Vastfastigheters och Regionservices ansvar for bolagens verksamheter
avseende dessa mal.

| granskningen har brister noterats i mallen for uppféljningen av sékerhetsarbetet. Revisionen
rekommenderar regionstyrelsen att utveckla formerna for uppfoljning av sékerhetsarbetet.

Revisionen rekommenderar regionstyrelsen att integrera sakerhetsrapporteringen i den
samlade uppféljningen av ekonomi, personal och verksamhet integrerat i arsredovisningarna
och att den anpassas till de skillnader som finns mellan olika verksamheter.

Revisionen rekommenderar att bolagen ser 6ver hur sékerhetsarbetet ska féljas upp,
utvarderas och redovisas for bolagsstyrelserna. Det &r av sarskild vikt att styrelserna blir
delaktiga i risk- och handelseanalyser samt behandlar krishanteringsfragor,
héndelserapportering och hur sakerhetskulturen utvecklas i verksamheten.

Revisionen rekommenderar ocksa de bolag som identifierat svagheter i sakerhetsarbetet att
uppratta en handlingsplan for nar dessa brister ska vara atgardade.

Slutligen rekommenderar revisionen ocksa att bolagen tar del av varandras och regionens
erfarenheter och goda exempel fran arbete med sékerhetsfragor. Granskningen foreslas
avslutas med ett seminarium om sakerhetsarbete med foretradare fran regionkansliets
sakerhetsstrategiska avdelning och fran regionens bolag med syfte att informera och framja
samverkan om sakerhetsfragor.
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Maria Bjorn Rune Edquist
Revisor Certifierad kommunal yrkesrevisor
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Bilaga 1 Mall fér namndens/styrelsens arliga redovisning
av sakerhetsarbetet till regionstyrelsen

Sakerhetsarbetet ska revideras varje ar inom respektive namnds, styrelses eller bolags
verksamhet. Resultatet ska redovisas i respektive arsredovisning, samt till regionstyrelsen
enligt mall nedan. Samtliga namnder och styrelser har i uppdrag att arligen, och foér 2010
senast den 4 februari 2011, redovisa till regionstyrelsen en &versikt av laget i deras
sakerhetsarbete, enligt punkt 1.8 i ramverk for sakerhetsarbete enligt dnr RSK 636-2006.

For 2010 ska dnr RSK 726-2010 anges
Mall for namndens/styrelsens arliga redovisning till regionstyrelsen

Ro6tt/DALIGT: Vi ar langt ifrén att uppné uppsatta mal. Mycket arbete &terstér.
Orange/VARNING: Vi 4r inte riktigt ndra att nd mélen. En hel del arbete aterstér \ &
Gult/OK: Vi &r pa gang att n& vara mal. Vi ar pa ratt vig

Ljusgront/BRA: Vi bedémer att vi ndr vara mal. ‘

Morkgront/UTMARKT: Vi 6vertraffar vara mal. Vara resultat &r utmarkta. Markera enligt balanserat
styrkortsmetodik

1. (Mal 1) Har din férvaltning en fungerande avvikelsehantering? |:| |:| |:|

2. (Mal 1) Redovisas kostnader for intraffade handelser till forvaltningsledningen?

3. (Mal 1) Ar behovet av personer utbildade i riskanalys, sikerhetsanalys eller
hé&ndelseanalys tillgodosett?

4. (Mal 2) Har forvaltnings-/bolagsledning sékerhetsfrégorna regelbundet p& agendan?

5. (Mal 3) Har Vastfastigheter fatt ett utékat ansvar for fastighetsbundna
sékerhetsanlédggningar?

6. (Mal 4) Har Regionservice ansvar for tekniska skyddsétgarder som inte Vastfastigheter
ansvarar for (inkl 1T-sakerheten)?

7. (Mal 5) Har forvaltningen en risk- och krishanteringsorganisation (IT, tele, el vatten etc.)?

8. (Mal 5) Finns en handlingsplan faststélld av namnden/styrelsen for sakerhetsarbetet?

9. (Mal 6) Genomfors matningar av sakerhetskulturen?

10. (MAl 7) Ar forvaltnings 6vergripande processer och digitala informationsméngder
klassificerade utifran sekretess, riktighet, tillganglighet, sparbarhet?

11. (Mal 7) Tillampas regelverk som beskriver regionala krav pa hur IT-stodet ska utvecklas i
perspektiven verksamhet, informatik, teknik och sakerhet?

1 O O I B R R
1 I I A I R O e B A R
s I I A O R O 8 R A R
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Regionstyrelsen skall arligen rapportera till den myndighet som regeringen utser, om
vilka atgarder som vidtagits for att minska risker och sarbarheter och darmed
forbattrat krishanteringsformagan inom regionen, darféor ska aven nedanstaende
redovisas arligen till regionstyrelsen.

1. Vilka granskningar, risk- och sarbarhetsanalyser, och skyddsatgarder av storre
betydelse har utforts avseende sakerheten och vilka forbattringsatgarder har
genomforts?

2. De overgripande och gemensamma risker som behdver hanteras 6ver forvaltnings-

och bolagsgranserna inom VGR

3. Bedomning av aktuellt lage for er organisations krishanteringsformaga. Anvéand
mallen nedan.
. Extern Intern
Strezgﬁ?r?k S:rr::jvrzrgi?drr:?d information/ information/ Operativ ledning
g kommunikation kommunikation
Langsiktig Andra | forvéag planerad och
planering. forvaltningar, ovad
kommuner, polis, kris/katastrofledning

Prioritering av R
g réddningstjanst etc.

resurser.
Fortroendefragor
0osV.
1 1 1 1 1
2
Oklarheter/
osakerheter

Regionen har inledningsvis valt att anvdnda MV A-metoden* som ett verktyg for att
genomfora risk- och sarbarhetsanalyser. En genomfard analys ger svar pa forvaltningens
krishanteringsformaga. Metodledare finns utbildade och i man av behov kommer fler att
utbildas.

* MVA &r en processinriktad metod for att analysera verksamheters, forvaltningars och funktioners sarbarhet ur ett brett
perspektiv. Utvecklad vid Lunds Universitet.
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Bilaga 2 Sammanstallning av bolagens svar enligt mallen
for den arliga redovisningen av sakerhetsarbetet till
regionstyrelsen

Rot/DALIGT: Vi &r langt ifrdn att uppnd uppsatta mal.
Mycket arbete aterstar.

Orange/VARNING: Vi &r inte riktigt ndra att nd malen. En hel
del arbete aterstar

Gult/OK: Vi ar pa gang att na vara mal. Vi ar pa ratt vag
Ljusgront/BRA: Vi beddmer att vi nar vara mal.
Morkgront/UTMARKT: Vi 6vertraffar vara méal. Vara resultat
ar utmarkta.

Film i Vast AB

GoteborgsOperan AB

Goteborgs Symfoniker AB
Vastsvenska Turistradet AB
Sahlgrenska International Care AH
Regionteater Vast AB

Vasttrafik AB

1. (Mal 1) Har din forvaltning en fungerande
awvikelsehantering?

2. (Mal 1) Redovisas kostnader for intraffade handelser till
forvaltningsledningen?

3. (Mal 1) Ar behovet av personer utbildade i riskanalys,
sékerhetsanalys eller handelseanalys tillgodosett?

4. (Mal 2) Har forvaltnings-/bolagsledning sékerhetsfragorna
regelbundet p& agendan?

5. (Mal 3) Har Vastfastigheter fatt ett utokat ansvar for
fastighetsbundna sdkerhetsanlédggningar?

6. (Mal 4) Har Regionservice ansvar for tekniska
skyddsatgarder som inte Vastfastigheter ansvarar for (inkl IT-
sakerheten)?

7. (Mal 5) Har forvaltningen en risk- och
krishanteringsorganisation (IT, tele, el, vatten etc)?

8. (Mal 5) Finns en handlingsplan faststalld av
namnden/styrelsen for sékerhetsarbetet?

9. (Mal 6) Genomfors méatningar av sakerhetskulturen?
10. (Mal 7) Ar forvaltnings 6vergripande processer och
digitala informationsmangder klassificerade utifran
sekretess, riktighet, tillganglighet, sparbarhet?

11. (Mal 7) Tillampas regelverk som beskriver regionala krav
pa hur IT-stédet ska utvecklas i perspektiven verksamhet,
informatik, teknik och sdkerhet?

Kommentar:
Fraga 11 &r inte aktuell i denna granskning

Goteborgs Symfoniker har inte skickat in redovisningen till

regionsstyrelsen. Svaren som &r redovisade har framkom vid
genomford intervju med representanter fran bolaget.
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Beddomning av aktuellt |lage for er organisations krishanteringsférmaga

GoteborgsOperan AB

Goteborgs Symfoniker AB

Film i Vast AB

Vastsvenska Turistradet AB

Sahlgrenska International Care
AB

Regionteater i Vast AB

Vasttrafik AB

Strategisk
ledning

Samverkan Extern
med andra information/
aktorer kommunikation

2
Oklarheter/
osakerheter
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kommunikation |Operativ ledning




