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Sammanfattning

KPMG har, pa uppdrag av Goteborgs Stad Stadsrevisionen, genomfort en granskning gallande
Arkivnamndens interna styrning och kontroll angaende licensiering av programvaror.

Syftet med granskningen var att bedéma huruvida Arkivndmndens nuvarande styrning och
kontroll avseende hantering av programvaror och dess licensiering undviker att utsatta
verksamheten for de forknippade risker som finns med ver- respektive underlicensiering.
Metoden for att granska processer har varit intervjubaserad och dokumentation har begarts in och
granskats. FOr IT-miljon har manuell inventering anvénts tillsammans med inventeringsverktyg.

Arkivnamnden har tagit beslutet att kdpa IT som tjanst fran Goteborgs Stads Intraservice och
arbetar aktivt med att forflytta sin IT-miljo till Goteborgs Stads Intraservice. Detta ar ett pagaende
projekt som har fortlépt under denna granskning. | takt med att IT-driften flyttas till Intraservice
minskar risken for underskott av programvara da Goteborgs Stad blir licensansvariga.

KPMG har identifierat upphovsrattsskyddad programvara fér Microsoft, Oracle, Lexmark,
VMware och OpenText. Endast for Microsoft-programvara har underskott identifierats.

KPMG har besvarat revisionsfragorna som stallts av Stadsrevisionen i Géteborg genom att
redovisa eventuella avvikelser tillsammans med en riskbedémning baserad pa konsekvensen av
avvikelsen.

Revisionsfraga Av- Risk
vikelse
1. Vilka kostnader har verksamheten for licensavgifter per ar (Kostnader ar 2015 <>
samt prognos for ar 2016)? N ol
2. Rutiner och ansvar for anskaffning och installation av programvaror? ‘ ‘
Réd Réd
3. Sakerstéalls att stadens ramavtal tillampas vid inkdp av programvaror? <> <>
Gul Gul
4, I vilken omfattning upphandlar verksamheten programvaror utanfor géllande
ramavtal? Sl e
5. Kan alla anvandare installera programvaror pa sina datorer?
Gul Gul
6. Finns det nagon forteckning som visa alla programvaror som anvands och vilka ‘ ‘

medarbetare i organisationen som anvéander dem?

P}
o

o
ps)
o:
=%

7. I vilken utstrdckning anvénds gratisprogramvaror, fria programvaror (6ppen
kallkod) eller utvarderingsprogram (Shareware) i verksamhetens IT-milj6?

&

P}
o

o
ps)
o:
=%

8. Vilka rutiner tillampas idag for att se till att verksamheten &r rétt licensierad?

Py
o:
o
®
=

Anledningen till de manga avvikelser som patraffats ar bristen pa dokumenterade processer.
KPMG har noterat att Arkivnamnden har flertalet processer och rutiner, dessa ar dock ej
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dokumenterade. Om denna granskning skett efter IT-driften flyttats till Intraservice skulle
formodligen de flesta av revisionsfragorna uppvisa farre brister.

Slutligen summerar KPMG fyra forbattringsomraden och rekommendationer for Arkivnamnden
med olika prioritet dar foljande tre bedéms som hoga:

1. Dokumentera och fastsla processer for samtliga steg innefattande en licenslivscykel
o Identifiera befintliga processer och rutiner
e Dokumentera befintliga processer och rutiner, inklusive rollférdelning och ansvar
o | dokumenterad process och rutin inféra nyckelkontroller att Goteborg Stads policyer och
riktlinjer efterlevs

2. Licenshantering
e Utvardering av inforande av systemsttd for inventering av installerad programvara samt
matning av dess nyttjandegrad
e Rapportering av licensavtal till gemensamt register maste sakerstéllas i processen vid
inforskaffning
e Central arkivering av licensbevis bor inforas
e Sdrredovisning av kostnader for programvarulicenser bor inforas

3. Programvara
e Uppgradering av utdaterad programvara
e Utvdrdering av utstrackning gratisprogramvaror, fria programvaror och
utvarderingsprogram skall goras enligt Géteborgs Stads policy for IT
e Undersdk mojlighet att konsolidera och avinstallera programvara som anvénds i mindre
utstrackning.
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Bakgrund

KPMG har pa uppdrag av Goteborgs Stad Stadsrevisionen genomfort en granskning av intern
styrning och kontroll relaterat till IT-verksamheten hos Arkivnamnden.

KPMG har granskat Arkivndmndens processer och rutiner for hantering av
programvarulicensiering och dess efterlevnad enligt Goteborgs Stads géllande riktlinjer och
policyer.

Hantering av programvarulicenser, ofta kallat for Software Asset Management "SAM?”, &r av stor
vikt da kostnaden for programvarulicenser kan vara betydande. En organisation bor inte bara vara
korrekt licensierad utan dven optimalt licensierad utifran ett kostnadsperspektiv. En aspekt av
optimal licensiering &r att en organisation kontinuerligt har uppf6éljning av sitt licensbehov och
innehav for att sékerstdlla att dessa OGverensstimmer. Da programvaror inforskaffas bor dess
licensregelverk tas i beaktning for att siakerstélla korrekt och optimal licensiering.

Licenser for programvara dar ett avtal mellan licenstagaren och tillverkaren dér licenstagaren har
en juridisk skyldighet att wvara korrekt licensierad. Dessa ataganden &r i regel
organisationsomfattande. Efterlevnaden av ett ingatt avtal ar pa sadant satt ej begransad till en
ekonomisk risk.

Syfte och revisionsfragor

Syftet med granskningen ar att bedéma om Arkivnamnden genom sin interna styrning och
kontroll sakerstaller att verksamheten ar ratt licensierad och darigenom undviker att utsatta sig for
de risker som foljer av under- eller Gverlicensiering av programvaror. Utgangspunkten for
beddmning av inhdmtade iakttagelser &r Goteborgs Stads kommunfullméktiges policy och
riktlinjer fér anvandning av informationsteknik inom Goéteborgs Stad (H 155, KF 2015-10-08, §
15).

Nedanstaende revisionsfragor har Stadsrevisionen i Goteborg begart fa granskade:

1. Vilka kostnader har verksamheten for licensavgifter per ar (Kostnader ar 2015 samt
prognos for ar 2016)?

2. Rutiner och ansvar for anskaffning och installation av programvaror?

3. Sékerstélls att stadens ramavtal tilldmpas vid inkOp av programvaror?

4. 1 vilken omfattning upphandlar verksamheten programvaror utanfor gallande ramavtal?
5. Kan alla anvandare installera programvaror pa sina datorer?

6. Finns det nagon forteckning som visa alla programvaror som anvands och vilka
medarbetare i organisationen som anvander dem?

7. 1 vilken utstrackning anvands gratisprogramvaror, fria programvaror (6ppen kallkod) eller
utvarderingsprogram (Shareware) i verksamhetens IT-miljo?
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8. Vilka rutiner tillampas idag for att se till att verksamheten ar rétt licensierad?

Avgransning

Granskningen omfattar endast Arkivndmndens samlade verksamhet i Géteborg och Vanersborg.
Vidare omfattar rapporten de programvaror dar Arkivndmnden bar ett direkt licensansvar.

Ansvarig namnd

Granskningen avser Arkivhamnden.

Revisionskriterier

Utgangspunkten for bedémning av inhdmtade iakttagelser ar namndens ansvar att se till att den
interna kontrollen ar tillracklig och att verksamheten i 6vrigt bedrivs pa ett tillfredsstallande satt
(KL 6 kap 78). Vidare ska kommunfullméktiges policy och riktlinjer for anvindning av
informationsteknik inom Goteborgs Stad (H 155, KF 2015-10-08, § 15) tillampas i de delar som
behandlar programvarulicenser. Av denna framgar bland annat att varje verksamhet (ytterst
namnd eller styrelse) ska sékerstalla att:

e verksamheten ar ratt licensierad

o upphovsrattsskyddad programvara ska vara optimalt licensierad ur ett funktionellt och
ekonomiskt perspektiv

e upphovsrattsskyddad programvara utan licens eller tillstand fran upphovsinnehavaren inte
ska férekomma i utrustning som anvands for uppdrag inom Goteborgs Stad.

Ansvaret for att en verksamhet har en korrekt licensbalans vilar ytterst pa varje namnd eller
styrelse. lakttagelser som granskningen ger upphov till bedéms utifran dessa kriterier.

Metod

Granskningen har utforts med hjélp av intervjuer samt dokumentanalys. Intervju har genomforts
med IT-samordnare Luis Espinoza, Jerzy Misiewicz, Jakob Saternus samt administrativ chef Mats
Buskas. Dokumentanalys av tillhandahallna fakturor relaterade till licensinkép genomforda av
Arkivnamnden.

Inventering av befintlig IT infrastruktur har genomférts med féljande metoder:

e Automatisk inventering med hjalp av KPMG inventeringsverktyg
e Manuell inventering genomférd av Jerzy Misiewicz

o Specifikation fran Goteborgs Stad Intraservice for klienter i GBG3000
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e Intervjubaserad faktaavstdmning
e Fakturaunderlag

KPMG har en globalt utvecklad modell, SAM Optimization Model, vilken inte bara belyser
vikten av att vara korrekt licensierad, utan &ven att en organisation behdver arbeta med
licensfragor utifrdn ett overgripande strategiskt perspektiv for att uppnd en optimerad
licenshantering. | denna granskning har intervjufragorna utgatt fran denna modell. Enligt
modellen kan organisationer placeras i fyra kategorier baserat pa hur de hanterar licensfragor:
Grundlaggande, Standardiserad, Rationaliserad och Dynamisk. Dessa gar fran att SAM-fragor
hanteras ad-hoc hos en organisation som befinner sig pa en Grundlaggande niva till att en
organisation som befinner sig pa den Dynamiska nivan hanterar licensfragor pa ett optimerat satt.

Resultat av granskning

Nedan presenteras resultatet fran granskningen med en inledande sammanfattning géllande
inventering av Arkivndmndens servermiljo. Dérefter presenteras granskningsprotokollet
innehallande samtliga granskningspunkter fordelat per revisionsfraga. Rapporten och
granskningen baseras pa den information och det material som Arkivnamnden har tillhandahallit.
KPMG har utgatt fran att informationen och materialet ar korrekt och fullstandigt och ansvarar
inte for slutsatser baserade pa felaktig eller bristfallig information fran Arkivnamnden.

Inventerad servermilj6

Nedanstaende tabell redovisar IT-miljon som har inventerats under perioden 8 september till 3
november 2016. Arkivnamndens befintliga IT-miljo  bestar av  mycket gamla
programvaruversioner dar support inte langre ges. Ett stort antal programvaror, uppskattat till ca
tva tredjedelar av installerade serverapplikationer, ar gratisprogramvaror, fria programvaror
(6ppen kallkod) eller utvarderingsprogram (Shareware).

Omréde " Antal

Identifierade och inventerade servrar 56
Windows Server osupporterad version (2003 R2 eller tidigare) 31
Windows Kklientoperativsystem osupporterad version (Windows XP eller tidigare) 4
Windows Server dvrigt 2
Debian/GNU Linux 7 11
OpenSolaris 3
Klienter i ”Intraservice”/GBG3000 68
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Licensbalans

KPMG redovisar en licensbalans per identifierad upphovsrattsskyddad programvara dar
Arkivndmnden bér ett licensansvar. KPMG har endast mottagit fakturaunderlag for inkopt
programvara, detta ar ur ett kontraktuellt perspektiv ej godkdnt som licensbevis (”Proof of
Entitlement™).

Féljande upphovsréattsskyddad programvara har identifierats och redovisas:

5.

1
2.
3.
4

Microsoft
Oracle
Lexmark
VMware
OpenText

En stor del av den programvara som har identifierats nyttjas inte av Arkivnamnden. Till exempel
vid utvarderingsprojekt har inte alltid programvaran avinstallerats efter avslutat projekt, enligt
uppgift ifran Jakob Saternus, Arkivnamnden.

Licensbalanserna bestar av féljande kolumner:

Produkt: Den programvara som &r installerad pa server eller klient.
Licensmodell: Den matenhet som kvantifierar licensbehovet.

Licensbehov: Presenterar antalet licenser som kravs enligt licensmodellen och som har
berdknats av KPMG.

Licensinnehav — Presenterar antalet licenser som Arkivndmnden uppgett. Detta baseras
pa fakturaunderlag, och ej faktiskt licensinnehav.

Allokering — Allokering av licenser kan vanligtvis anvéandas for att tdcka ett behov med
en licens for en senare version av programvaran.

Awvikelse — Avvikelsen presenterar eventuell Gver/under-licensiering.
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Microsoft

Enligt gallande Microsoftavtal &r Goteborgs Stad 6Gvergripande licensansvarig for samtliga
namnder i Goteborgs Stad. Nedan sammanstéllning aterspeglar darfor endast Arkivnamndens
behov. Det licensinnehav som presenteras bygger pa fakturaunderlag, och ej faktiska licensbevis.
Fakturaunderlag &r ej tillrackligt for att styrka ett licensinnehav.

Licensmodell  Licensbehov = Licensinnehav Allokering . Awvikelse

Microsoft NT 4.0 Workstation Enhet 3 30 27
Windows 2000 Workstation Enhet 1 -1
Microsoft SQL Server 7.0 Server 6 4 -2
Microsoft SQL Server 7.0 User CAL 7 -2
Microsoft SQL Server 2000 User CAL - 5 -5 -
Microsoft SQL Server 2000 Server 2 6 -4 0
Microsoft SQL Server Standard Edition
2008 R2 2-core 4 -4
Windows NT Server 4.0 Server 3 2 -1
Windows Server 2000 Server 4 1 -3
Windows Storage Server 2003 R2 Server 1 -1
Windows Server 2003 Standard Edition Server 15 5 10 0
Windows Server 2003 R2 Standard
Edition Server 4 13 -9 0
Windows Server 2003 R2 Standard x64

. Server 1 1 0
Edition
Wl_n_dows Server 2003 R2 Enterprise Server 1 1 0
Edition
Windows Server 2008 Standard Edition 2-processorer 2 4 -2 0
Windows Server 2008 R2 Enterprise
Edition 2-processorer 1 -1 0
Windows Server 2008 R2 Standard

. 2-processorer 1 1 0
Edition

En stor del av Microsoft-programvaran har inte nagon support och kan heller inte langre kopas.
Arkivnamndens serverpark ar foraldrad vilket gor att vid en nyinvestering ar det andra licenser
som behover kopas, och som bygger pa andra licensmodeller och enheter. Ett exempel ar
Microsoft SQL Server 7.0 som anvands for tandvardssystemet TVJ.

KPMG har mottagit information om att de installationer som presenterats som licenspliktiga ovan
for Microsoft SQL Server 2000 anvandes for arkivdatabaser Visual Arkiv. Dessa ar numera
forflyttade till Goteborg Stads Intraservice och programvaran har ersatts med Microsoft SQL
Server 2014 for vilken det finns support. Licensansvaret for dessa ligger hos Goéteborgs Stads
Intraservice. Anvandarlicenserna (User CAL) har darfor ej beraknats. Detta ar ett exempel pa hur
Arkivnamnden aktivt forflyttar servrar till Goteborgs Stads Intraservice, och i det arbetet dven
ersatter programvara det inte langre gar att kdpa support pa.

Microsoft SQL Server Standard 2008 ar for telefonvéxeln som har installerats av en leverantor.
Licensregelverket for produkten &r att man kan antingen licensiera pa Cores (karnor) eller
Klient/Servermodell. D& telefonvaxelsystemet ger indirekt atkomst till programvaran, vilket
skulle innebédra att Arkivnamnden maste licensiera alla anvandare av telefonvaxeln under en
Klient/Servermodell (vilket Arkivndmnden inte har gjort), KPMG har darfor bedomt licenskravet
utifran ett Core-licensperspektiv.
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Oracle

Arkivndmnden anvander en Oracle Standard Edition som har begrénsningar i minne, databas och
storlek. Vidare finns dven begransningar i hur manga processorer som programvaran har tillgang
till. Arkivndmnden har f6ljt dessa begransningar. Om programvaran forflyttas till annan
maskinvara maste begransningen fortsatt efterlevas.

 Produkt Licensmodell ~ Licensbehov { Licensinnehav = Allokering =~ Avvikelse
Oracle Standard Edition One I Processor 4 4 0
Lexmark

Scanningsprogramvara som anvénds i verksamheten. Detta ar ett system som kommer att
migreras till Goteborgs Stad Intraservice.

Produkt Licensmodell Licensbehov‘ Licensinnehav = Allokering = Avvikelse
Concurrent

Kofax Station 5 5 0
Image Volume

Kofax (Million per 8 8 0
year)

VMware

Arkivndmnden anvénder detta for egna interna system i en begrénsad omfattning.

VMware vCenter Server 5 Essentials for Install 1 1 0
vSphere

VMware vSphere 5 Essentials PLUS for Processor 4 6 2
1 processor
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OpenText

Del av KoVIS-16sning som anvénds for arkiverat material.

Produkt Licensmodell = Licensbehov = Licensinnehav = Allokering  Awvikelse

File360 Enhanced Server Module

1 1 0
File360 Request Processor

1 1 0
File360 Base Server Module

1 1 0
File360 Automated Data Entry Module L L 0
File360 Micrographics Module

1 1 0
File360 User Licenses

5 5 0
File360 Basic Data Entry Module

1 1 0
File360 Kodak IMS Worksation
Interface Module 1 1 0
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4.3 Granskningsprotokoll

For varje revisionsfraga presenteras en beskrivning av nuvarande status och avvikelse.
Avvikelsen baseras pa en tregradig skala som redovisas nedan.

‘ Rod - Avvikelser identifierade
<> Gul - Vissa avvikelser identifierade
‘ Gron - Inga avvikelser identifierade

Varje revisionsfraga bryts ned i delfrdgor som paverkar bedémningen av en revisionsfraga eller
behdver lyftas fram da en risk identifierats. Risken bedoms som en konsekvens av avvikelsen
enligt nedanstaende skala och beskrivs i varje avsnitt.

@ Rod—Hog risk av konsekvensen av avvikelsen
<> Gul — Mindre risk av konsekvensen av avvikelsen

‘ Gron - Ingen risk av konsekvensen av avvikelsen identifierad

43.1 Revisionsfraga 1: Vilka kostnader har verksamheten for licensavgifter per ar?

Granskningspunkt Kommentar Awi | Risk

kelse

1. Vilka kostnader har verksamheten for licensavgifter per ar (Kostnader ar 2015 samt

prognos for ar 2016)? ‘ <>

11 Sérredovisning av Arkivndmnden redovisar kostnader for licensavgifter och
licensavgifter for IT-tjanster pd samma konto (7433: IT-program och ‘ <>
programvaror saknas licensavgifter) vilket gor att ingen sparbarhet erhalls.
Endast kostnader for IT-tjanster levererade av
Intraservice sérredovisas pé ett eget konto.
Arkivndmnden kan dérfor ej harleda kostnader for
licensavgifter specifikt varfor KPMG ej kan besvara
fragan. Under 2015 uppgick de totala beloppet for 7433
till: 512.312SEK. Under 2016 fram till och med den 28/9
uppgick den totala kostanden till: 306.418SEK.

Awvikelse: Licensavgifter ar ej specifikt redovisade.

Risk: Kostnader for licenser kan inte jamforas och ej
heller hanteras pé ett optimalt satt.

10
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Granskningspunkt Kommentar

Prognosberékning for Arkivndmnden redovisar kostnader for licensavgifter och
2016 kan ej fastlas tjanster pa samma konto. Arkivnamnden kan darfor ej ‘

fastsla kostnader for licensavgifter specifikt for tidigare -
ar. Arkivnamnden har heller inte nagon prognos for Rod
licenskostnader specifikt.

Avvikelse: Uppfoljning av foregaende ars kostnader for
licenser kan ej redovisas.

Risk: Kostnader for licensavgifter kan inte jamféras med
foregdende ar, vilket forsvarar eller omojliggor framtida
prognos.

Gul
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Revisionsfraga 2: Rutiner och ansvar for anskaffning och installation av
programvaror?

Arkivnamnden har tagit beslutet att anvanda sig av Goteborgs Stads IT-tjanster som tillhandahalls
av Intraservice. En stor del av Arkivnamndens IT-miljo har migrerats till Intraservice som
tillhandahaller detta som tjanst, vilket gor att licensansvaret forflyttas fran Arkivnamnden till
Intraservice. KPMG har inte granskat hur Intraservice IT-tjanster uppfyller revisionsfragan.

2 Rutiner och ansvar for anskaffning och installation av programvaror?
Rod Rod
2.1 Dokumentation av Arkivnamnden anvander foljande rutin gallande inkdp av
process for inkdp saknas | program- och maskinvara: ‘ <>
e  For Kklientdatorer och programvara har Luis R6d Gul
Espinoza det 6vergripande ansvaret att
administrera dessa. Goteborgs Stads
Intraservice ansvarar for den tekniska
plattformen och installationer.
e  FOr programvaror och tjanster till servrar inom
Arkivndmnden ansvarar IT-samordnarna for att
motta drenden géllande bestéllningar. IT-
samordnarna ar de som skall utvardera
eventuella kdp innan bestallning genomfors.
Administrativ chef, Mats Buskas har
godkannanderdtt och verifierar samt godkénner
de drenden som IT-samordnarna sammanstéller
varpa I T-samordnarna genomfor
bestéllningarna.
Dokumenterad process saknas och rutinerna ar
personberoende. | beskriven process finns ingen rutin for
att sékra att dokumentation som bevisar rétten till att
nyttja programvaran sparas.
Avvikelse: Avsaknad av definierad, dokumenterad och
godkénd process.
Risk: Okad risk for avsteg frin Goteborgs Stads riktlinjer
rader.
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2.2 Central licensoversikt
och process for
licensatervinning saknas

En dokumenterad licensoversikt saknas hos
Arkivndmnden. Systemstdd for licenshantering saknas,
och erbjuds ej heller fran Géteborgs Stads Intraservice,
bade vad galler vilka licenser som har inforskaffats och i
vilken omfattning dessa anvands.

Licensunderlag saknas dvs. licensbevis som erhalls vid
kop, registreras ej i gemensamt register.

Ateranvindning av licenser hanteras manuellt p& ad-hoc
basis.

Avvikelse: Register dver inkdpta licenser och dess
nyttjande saknas. Inrapportering av licensavtal till
gemensamt register sker ej.

Risk: Ineffektivt inkdp- och nyttjande av licenser.

Goteborgs Stad bér ett licensansvar utan kannedom da
Arkivndmnden ej rapporterar licensavtal till gemensamt
register.

Rod

Rod

2.3 Installation av
programvara,
Arkivnamnden lokalt

Manuell installation av programvara ombesorjs av I T-
samordnare.

Process och dokumentation saknas. Samordning mellan
licensregelverk och installationsforfarande saknas.
Personberoenden.

Awvikelse: Avsaknad av definierad, dokumenterad och
godkand process.

Risk for att sdkerhets- och programvaruuppdateringar ej
installeras kontinuerligt. Detta 6kar betydligt risken for
sarbarhet. Dartill foreligger risk for ineffektivt
resursnyttjande.

Risk: Personberoenden.

Negativ licensavvikelse

Rod

Rod
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Revisionsfraga 3: Sakerstéalls att stadens ramavtal tillampas vid inkop av

programvaror?
3 Sakerstélls att stadens ramavtal tillampas vid ink6p av programvaror?
Gul Gul
3.1 Rutin for anskaffning av | Arkivnamnden upphandlar produkter pa Goéteborgs Stads
programvara befintliga ramavtal. <> <>
Vid inkdp for VGR:s verksamhet inhandlas licenser pa Gul Gul

VGR:s ramavtal.

D& Arkivnamndens miljé migreras till Intraservice
Overtas processen for bestéllning av licenser av
Goteborgs Stads Intraservice. Intraservice har processer
for att sakerstalla att ramavtal anvénds. | och med denna
migrering blir Arkivndmndes egna inkdp av licenser
begransad.

Avvikelse: Avsaknad av definierad, dokumenterad och
godkand process.

Risk: Forvarv av programvaror utanfor ramavtal riskerar
att medfora 6kade kostnader. Risk for avsteg fran avtal
med leverantor foreligger. FOrvarv av icke énskad
programvara/leverantér kan forekomma.

Revisionsfraga 4: | vilken omfattning upphandlar verksamheten programvaror

utanfor gallande ramavtal?

4 I vilken omfattning upphandlar verksamheten programvaror utanfor gallande

ramavtal?

&

Gul

Gul

4.1 Grad av kop utanfor
ramavtal

Da dokumentation angaende licenskop saknas gar det ej
att faststélla ett exakt antal kop utanfor ramavtal eller ndr
kopet utfordes.

Fréan erhallet material kan en skattning goras att
Arkivndmnden till en ringa andel genomfor kdp utanfor
ramavtal.

Avvikelse: Avsaknad av dokumentation for licensinkdp.

Risk: Forvarv av programvaror utanfor ramavtal riskerar
att medféra 6kade kostnader. Risk for avsteg fran avtal
med leverantor foreligger.

Gul

Gul
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Revisionsfraga 5: Kan alla anvandare installera programvaror pa sina datorer?

Arkivndmnden har i dag ca 70 klienter som &gs och administreras av Géteborgs Stad Intraservice,
vilka ocksa innehar licensansvaret for stadens gemensamma programvaror. Anvandarna kan
sjélva bestélla programvaror i stadens produktportal men har ej mgjlighet att sjélva installera
programvaror. FOr servrar som administreras av Goteborgs Stad Intraservice ansvarar Goteborgs
Stad for licenserna. Administratérer hos Arkivnamnden har begransade méjligheter att installera
egna programvaror. Om behov av produkter som ej finns i Goteborgs Stads portfolj uppstar, skall
dessa upphandlas gemensamt av Arkivndmnden och Géteborgs Stad.

5.

Kan alla anvandare installera programvaror pa sina datorer?

O

Gul

Gul

5.1

Klienter, Arkivnamnden
lokalt

Slutanvéndare, dvs personer som anvénder klienter,
saknar administratorsrattigheter och kan ej installera
egen programvara. Vid behov kontaktas IT-samordnare
som med hjalp av PIN-kodssystem har
administratorsrattigheter och kan installera program.

Avvikelse: Avsaknad av definierad, dokumenterad och
godkand process.

Risk: Licensnyttjande blir svarbedomt, vilket kan leda
till 6kade licenskostnader.

O

Gul

Gul

5.3

Servrar, Arkivnamnden
lokalt

IT-samordnare har fullstindiga administrationsrattigheter
och kan fritt installera ny programvara.

Avvikelse: Avsaknad av definierad, dokumenterad och
godkénd process.

Risk: Icke godkéand programvara kan installeras

Gul

Rod
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Stadsrevisionen, Géteborgs Stad
Intern kontroll avseende programvarulicenser
November 2016

Revisionsfraga 6: Finns det nagon férteckning som visar alla programvaror som
anvands och vilka medarbetare i organisationen som anvander dem?

6.

Finns det ndgon forteckning som visa alla programvaror som anvands och vilka
medarbetare i organisationen som anvander dem?

¢

Rod

Rod

6.1

Inventarielista

For den IT-miljé som Arkivndmnden ansvarar for saknas
en forteckning dver installerade programvaror, och vilka
som har atkomst till dessa. Vidare saknas dokumentation

om IT-l6sningar och IT-tjanster.

Kontinuerlig uppfoljning saknas,

programvaruinstallationer ses endast dver i samband med

tidigare programvarurevisioner.

Viss systemdokumentation finns, som innefattar
programvara, den hanteras manuellt av IT-samordnare
vilket medfor ett starkt personberoende.

Awvikelse: Avsaknad av definierad, dokumenterad och
godkand process. Avsaknad av dokumenterad
inventarielista dver installerad programvara. Avsaknad
av dokumentation om IT-16sningar och IT-tjanster.

Risk: Risk for 6ver- och underlicensiering foreligger.
Detta medfor en 6kad ekonomisk risk, samt ¢kade
administrationskostnader.

Rod

Rod

6.2

Programvarunyttjande

Idag saknas métning av nyttjandegrad av de
programvaror som installerats. Det finns inte heller
nagon manuell uppféljning av faktiskt behov av
programvara.

Awvikelse: Avsaknad av definierad, dokumenterad och
godkénd process. Avsaknad av dokumenterat faktiskt
nyttjande av programvara.

Risk: Risk for éver- och underlicensiering foreligger.
Detta medfor en 6kad ekonomisk risk. Mdjligheten att
avinstallera ej nyttjad programvara forsvaras.

Rod

Raod
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Revisionsfraga 7: I vilken utstrackning anvands gratisprogramvaror, fria
programvaror (0ppen kallkod) eller utvarderingsprogram (Shareware) i

verksamhetens IT-milj6?

7 I vilken utstrackning anvénds gratisprogramvaror, fria programvaror (6ppen kallkod)

eller utvarderingsprogram (Shareware) i verksamhetens IT-milj6?

Rod

Rod

7.1 Anvéndning av
gratisprogramvaror, fria
programvaror och
utvarderingsprogram.

Gratisprogramvaror, fria programvaror och
utvarderingsprogram anvands i stor utstrackning pa
Arkivndmnden. Anvandning av dessa programvaror
enligt kommunfullméktiges policy och riktlinjer for
anvandning efterlevs ej.

Flertalet system anvénder komponenter som &r baserad
pa gratisprogramvaror, fria programvaror och
utvarderingsprogram. KPMG uppskattar att dessa star for
tva tredjedelar av den totala installationsméngden.

Avvikelse: Avsaknad av definierad, dokumenterad och
godkénd process.

Risk: Risk foreligger att installation av éppen
kallkod/gratis programvara ej varderas pa samma satt
som for dvrig programvara. Risk foreligger &ven att
informationssakerhet ej tas i beaktning vid
inforskaffande.

Dé support fran tillverkare saknas foreligger en risk att
tekniska problem blir svéra att hantera da ingen support
kan ges ifran tillverkaren.

Rod

Rod
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Revisionsfraga 8: Vilka rutiner tillampas idag for att se till att verksamheten ar rétt
licensierad?

Vilka rutiner tillampas idag for att se till att verksamheten &r ratt licensierad?

¢

Rod

Gul

8.1

Rutin av uppféljning av
licensierad programvara

I dagsléaget saknas dokumenterad process for uppfoljning
av licensnyttjande i Arkivnamndes miljo.

Dé Arkivnamnden beslutat att kopa IT-tjanster av
Goteborgs Stads Intraservice forflyttas licensansvaret.

Behovet av licenser hanteras manuellt av IT-samordnare
per ad-hoc basis. Systemstdd saknas for verifiering av
licensbehovet.

Avvikelse: Avsaknad av definierad, dokumenterad och
godkand process.

Risk: Betydande risk for dver- respektive
underlicensiering foreligger.

Personberoende hantering av licenser.

¢

Rod

Gul
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BedOdmningar och rekommendationer

Nedan presenteras en sammanstéllning av iakttagelserna som redovisats i revisionsfragorna 1-8
med tillhérande rekommendationer. Arkivndmnden bor sédkerstdlla att iakttagelser och
rekommendationer uppmarksammas och hanteras.

Rekommendationerna r prioriterade enligt nedan.

Nyckelkontroll ej pa plats/ej effektiv.

Bristen bor atgardas snarast for att sakerstalla god intern kontroll pa kort sikt.
Medel | Nyckelkontroll delvis pa plats/delvis effektiv.
Bristen bor atgardas for att sakerstalla god intern kontroll pa lang sikt.

Lag | Nyckelkontroll pa plats men effektivitet kan forbattras.
Bristen bor atgardas pa lang sikt.

# ' lakttagelse och rekommendation ' Prioritet

1 Dokumenterade fastslagna processer saknas

Det saknas formulerade och dokumenterade processer inom
Arkivnamnden. Detta gor att det finns ett starkt personberoende inom
organisationen. Da dokumentation saknas om processer ar roller och
ansvar ej tydligt definierade. Det medfor problem med att byta ut
resurser inom processer.

En kontrollfunktion saknas som borgar for att Géteborgs Stads
policyer och riktlinjer efterlevs. Avsteg fran géllande process blir
darfor svara att upptacka samtidigt som optimering av befintliga
processer for att exempelvis 6ka organisationens effektivitet blir svara
att identifiera och genomfora.

Féljande rekommendationer ldmnas:
o Identifiera befintliga processer och rutiner
e Dokumentera befintliga processer och rutiner, inklusive
rollfordelning och ansvar
o | dokumenterad process och rutin inféra nyckelkontroller att
Goteborgs Stads policyer och riktlinjer efterlevs
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# lakttagelse och rekommendation Prioritet

2 Licenshantering

All administration av licenser hanteras manuellt.

Befintlig inventering bygger pa manuell insamling. Det saknas darfor
en korrekt dgonblicksbild kring vilka programvaror som finns i miljon,
och i vilken utstrackning de anvénds. Arbetet att samla in denna
information ar tidskravande. Det saknas dven matning dver
nyttjandegrad av installerad programvara, varfér en optimering av
licensinnehavet forsvaras. Med hjélp av systemstdd skulle denna
process kunna automatiseras. Arkivndmnden kommer i framtiden att
ha en begransad méngd servrar, vilket i sig inte motiverar inférandet
av ett systemstdd. Daremot &r ett systemstod ett bra komplement for att
mata vad som faktiskt anvands av den programvara som finns
installerad pa de klienter som tillhandahalls av Goteborgs Stads
Intraservice for att identifiera kostnadsbesparingar pa ej utnyttjad
programvara utanfor Intraservice standard plattform.

Rapportering av licensavtal dokumenteras €j i ett gemensamt register.
Vidare sakas giltiga licensbevis for flertalet produkter da ett
fakturaunderlag inte &r att anse som ett dgandebevis.

| dagslaget redovisas kostnader for programvarulicenser pa samma
konto som IT-tjanster. Detta medfor en forsvaring i att faststalla faktisk
licenskostnad per ar och for att budgetera for dessa kostnader
kommande ar.

Féljande rekommendationer lamnas:

e Utvardering av inférande av systemstod for inventering av
installerad programvara samt métning av dess nyttjandegrad

e Rapportering av licensavtal till gemensamt register maste
sékerstéllas i processen vid inforskaffning

e Central arkivering av licensbevis bor inforas

e Sdrredovisning av kostnader for programvarulicenser bor
inforas
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# lakttagelse och rekommendation Prioritet

3 Programvara

I Arkivndmndens milj6 finns flertalet installationer av gammal
programvara dar tillverkaren ej langre ger support. Detta medfér bland
annat sakerhetsrisker da kanda brister ej langre atgardas av
tillverkaren, vilket utsétter Arkivndmnden for hdg sékerhetsrisk for
bland annat driftsakerhet och dataintrang.

Arkivndmnden anvénder i stor utstrackning gratisprogramvaror, fria
programvaror och utvarderingsprogram. Detta medfor en initial lagre
anskaffningskostnad, men skapar beroende till programvara dér inga
garantier om fortsatt utveckling eller support ges. Detta forsvarar
projektet att migrera delar av miljon till Géteborgs Stad Intraservice,
da flertalet av komponenterna inte &r godkanda standardkomponenter.

Féljande rekommendationer lamnas:

e Uppgradering av utdaterad programvara.

e Utvdrdering av utstrackning gratisprogramvaror, fria
programvaror och utvarderingsprogram skall goras enligt
Goteborgs Stads policy for IT.

e Undersdk mojlighet att konsolidera och avinstallera
programvara som anvands i mindre utstrackning.

4 Dokumentation av IT-system och IT-lésningar Medel

Det saknas systemdokumentation éver de IT-system och IT-l6sningar
som Arkivndmnden anvander. De ldsningar som finns ar kopplade till
ett starkt personberoende i och med att kunskapen om dessa ej ar
fulldigt dokumenterade. Detta medfor &ven att en samlad bild 6ver
installerad programvara och dess beroenden saknas.

Féljande rekommendationer lamnas:
e Dokumentation av IT-system och IT-Idsningar bor
kompletteras

KPMG, som ovan

Carina Alm Thomas Tanisawa
2016-11-15, Solna 2016-11-15, Solna
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