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1. Inledning
1.1 Uppdrag

Inom ramen for projektet Visentlighets- och Riskanalys har det tillsammans med
Regionens revisorer beslutats om att arets revisionsinsats huvudsakligen ska
inriktas pé risken for oegentligheter.

1.2  Syfte och inriktning

Revisionsinsatsen utgar frain COSO-modellens omriden for bedémning av intern
kontroll. Syftet &r att f& en uppfattning om hur risken for att oegentligheter kan
forekomma hanteras, samt pa den interna kontrollen inom detta omrade.

Granskningen #r i huvudsak inriktad pa risk for oegentligheter kopplat till
forskingring, mutor och gavor, och inte till oegentligheter till f6ljd av felaktiga
uppgifter i den ekonomiska rapporteringen.

1.3 Metod

Revisionsinsatsen utgér frin COSO-modellens omriden fér bedémning av intern
kontroll. Granskningen har utgatt frdn ett standardiserat granskningsprogram
utformat efier COSO-modellen bestindsdelar. Vi har intervjuat sjukhusdirektorer
pad NAL, tillforordnad sjukhuschef pid Uddevalla sjukhus samt IT-chefen pa
Uddevalla sjukhus.

Vi har &ven tagit del av fSljande dokument:

#» Rutin for fakturor som avser kurser och konferensavgifter dér
kvillsarrangemang skall bekostas separat av arbetstagaren

» Riktlinjer avseende bisysslor for anstéillda i Vistra Gétalandsregionen

» NU-sjukvérdens policy avseende bisysslor for anstillda

= Riktlinjer for representation, gavor och minnesgévor

# Rutiner for hantering av leverantdrsreskontra

» Rutiner for kontroll av registrering i leverantorsregistret

» Riktlinjer fér samarbetet och relationema mellan ldkemedelsforetag och
anstillda inom verksamhet finansierad av Vistra Gétalandsregionen

» Riktlinjer for resor
s Inképsregler i NU-sjukvirden

s Samverkansformer mellan medicintekniska firetag och medarbetare i den
offentliga hilso- och sjukvérden

# Lokala kollektivavtal
» Anlidggnings/inventarieregister (prosit)
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= Administrativa rutiner kring likemedelsprévning

s Rutin betriffande gdvor/avtal Klinikfonder

» Attestrutiner

= Rutiner for bestillning av kapitalinventarier (ej IT)

2. NU-sjukvidrdens organisation
NU-sjukvérden #r en av fem sjukhusforvaltningar i Vistra Gotalandsregionen. |

forvaltningen ingdr Uddevalla sjukhus, Nil (Norra Alvsborgs lanssjukhus),
Dalslands, Strémstads och Lysekils sjukhus.

Varje sjukhuschef har eget verksamhets-, ekonomi- och personalansvar.
Overenskommelser triiffas med Hilso- och Sjukvérdsstyrelsen i regionen under
styrelsens samlade ansvar.

NU-sjukvérden #r indelad i olika verksamhetsomrdden som leds av respektive
verksamhatschef. Denne har samlat ledningsansvar for vérd, budget och personal
inom sin enhet. Under verksamhetscheferna finns avdelningschefer med ansvarar
for sin avdelnings vardutveckling, budget och personal.

2.1 IT inom NU-sjukvarden — NU-IT

NU-IT, uppdelad i en drift- och en systemenhet, & en gemensam verksamhet
inom NU-sjukvérden for IT-stdd och drift av sjukhusgemensamma applikationer.
NU-IT har kontor pd Norra Alvsborgs L#nssjukhus i Trollhittan samt pé
Uddevalla sjukhus. Intervju har genomforts med IT-chefen pad Uddevalla sjukhus
vilken &ven fungerar som NU-sjukvardens IT-strateg.

3. Teori

3.1 Definition av oegentligheter

Personer som normalt fljer gillande spelregler kan begé oegentligheter i en miljé
dir de utsitts for tillrickligt stark press. Finns det dessutom incitament och
tillfiille 5kar bendgenheten att begé oegentligheter.

Det foreligger vanligtvis tre orsaker till att det finns en risk for att oegentligheter
kan forekomma i en organisation:

1. Ledningen eller ndgon anstilld har ett incitament eller &r utsatt for
patryckningar att begé oegentligheter,

2. Det foreligger omstindigheter — tex. frinvaro av kontroller, brister i
kontrollerna eller att ledningen kan &sidosétta kontrollerna — som ger tillféllen
till att begd oegentligheter,

3. Inblandade personer kan bortforklara att oegentligheter begatts med att detta
Sverensstimmer med deras personliga uppfattning om etik.
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Risken for vasentliga fel pd grund av oegentligheter dr visserligen storst nér
samtliga tre orsaker till att begd oegentligheter har noterats eller &r uppenbara,
men vi kan inte utga fran att risk f5r vésentliga fel pa grund av oegentligheter inte
foreligger bara pa grund av att vi har kunnat konstatera att den ena eller den andra
orsaken inte &r for handen.

3.2 COSO-modellen’

Intern  kontroll syftar till att sikra att systemet for ekonomi- och
verksamhetsstyrning fungerar och #r éindamalsenligt. Intern kontroll dr en process,
dir savdl den politiska som den professionella ledningen och 6vrig personal
samverkar for att uppna:

= Andamilsenlig och kostnadseffektiv verksamhet

» Tillforlitlig finansiell rapportering och information om verksamheten
« Efterlevnad av tillimpliga lagar, foreskrifter, riktlinjer m.m.
CO0SO-modellen &r uppbyggd utifrdn foljande begrepp:

s Kontrollmiljo

Kontrollmiljé #r ett samlingsnamn pd de faktorer som anger tonen i en
organisation och dirmed paverkar kontrollmedvetenheten. Exempel pa detta dr
etik, ledarskapsstil, ansvarsfordelning, organisatorisk uppbyggnad, engagemang
och styrning. Kontrollmiljon formedlar disciplin och struktur.

Kontrollmiljon 4r visentlig for mojligheterna att férebygga risken for forekomst
av oegentligheter i organisationen. I detta avseende &r etik och ledarskapsstil
visentliga inslag for att forebygga forekomsten av oegentligheter.

= Riskanalys

I alla organisationer fSrekommer bade interna och externa risker. Alla risker
méste bedomas med tanke pid mélet for verksamheten: operationella maél,
finansiella rapportmal, och lagefterlevnadsmal. Risker for att mélen inte uppnés
maste kontinuerligt analyseras.

En del av riskanalysen bér inriktas pa var i organisationen risken for forekomst av
oegentligheter dr som storst.

s Kontrollatgdrder

Kongtrollatgdrder &r olika matt och steg som skall leda till att ledningens direktiv
och de uppsatta mélen inte dventyras. Det handlar om fordelning av arbete och
ansvar om attestrutiner, avstimningar, uppfoljningar av resultat och skydd av
tillgdngar.

! COSO = The Committee of the Sponsoring Organizations of the Treadway Commission
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Kontrollatgéirder bér ske s att ledningen foljer att medarbetare pé alla nivéer i
organisationen #r vill inforstidda med de regler och riktlinjer som berér omradet
oegentligheter samt att de foljs.

s Information och kommunikation

Den information som behévs for att styra och ha kontroll 6ver
organisationen/sektorn/enheten madste identifieras, registreras, bearbetas och
kommuniceras i rétt form och i ritt tid sa att verksamheten kan bedrivas pé ett bra
sétt.

vil fungerande kommunikationskanaler med ett uttalat ansvar i linjen for att
ledningens syn pd hur oegentligheter skall hanteras &r en frutsittning for att
samtliga medarbetar skall kénna till hur frigan hanteras.

= Tillsyn

All information om organisationens olika verksamheter méste stéindigt utvirderas.
En del av detta &r att systemet for intern kontroll dvervakas och f6ljs upp.

Den interna kontrollen 4r ett systematiskt verktyg for att f6lja verksamheten ur en
rad aspekter. En av dem #r risken for och forekomsten av oegentligheter.

4. Granskning

4.1 Kontrollmiljén

4.1.1 Styrdokument

Grunden for en god kontrollmiljd inom NU-sjukvirden 4r de formella
styrdokument som berdr verksamhetens styming, medarbetarnas och ledningens
fsrvintade forhllningssitt i diverse frigor samt rutin och processbeskrivningar.

Inom NU-sjukvérden finns en rad policys och rutindokument uppréttade som
reglerar kontrollmiljon avscende forvintade beteenden hos medarbetarna i en rad
fragor. Dokumenten finns tillgéingliga f5r medarbetarna pa intranitet.

4.1.2 Ledningssignaler

For att upprittade policys och riktlinjer skall fa gehdr i organisationen &r det av
storsta vikt att ledningen sinder ut signaler till 6vriga medarbetare avseende
forhallningssitt i specifika fragor. Ledningens instdllning till mutor, gavor och
leverantorskontakter dr uttalad och framgér av policydokument och riktlinjer.
Kommunikationen sker bdde muntligt och skriftligt. Genom tydliga regleringar
kring ink6p och genom att NU-sjukvérdens ledning stillt sig bakom nationella
Sverenskommelser avseende kontakter med likemedelsindustrin och producenter
av medicinskteknisk utrustning har klarheten 6kat i dessa fragor enligt vad som
framkommit vid vira intervjuer. Genom att infora ett tydligare krav pa
redovisning av eventuella bisysslor har ledningens stillning i frigan tydligt
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klargjorts for samtliga medarbetare. Vad avser olika typer av kontakter med
likemedelsindustrin, bisysslor och ndrvaro pa konferenser och utbildningar, finns
idag kommunicerade rutiner for vem som skall godkinna detta samt hur
redovisningen av aktiviteten skall ske. Inom NU-sjukvérden tillimpas den s k.
*farfarsprincipen” vid beslut i dessa fragor.

4.1.3 Inképstrohet

Det har skett en rejél atstramning inom omradet upphandling och ink6p inom NU-
sjukvarden. Rutinen f6r upphandling &r strikta. NU-sjukvarden har genom
karldggningar av inkopstrohet mot ramavtal kommit fram till att cirka 80 % av
alla ink6p sker inom ramarna for befintliga avtal. Det finns ett antal pdgéende
projekt vilka syfiar till att 6ka inképstroheten ytterligare.

4.1.4 Kommunikation i linjen

Ledningens syn pa vésentliga fragor som berdr medarbetarnas relation till bade
arbetsgivare och externa intressenter kommuniceras i linjen vid cheftriffar,
arbetsplatstriffar och kliniktriffar. Alla former av méten och triffar #r viktiga
forum for att fora ut ledningens budskap och forhallningssétt.

4.1.5 Forekomst av oegentligheter

Enligt vira intervjuer har det inte under de senaste dren framkommit ndgon
anmélan kring misstanke om mutbrott, oldimpliga gévor eller kontakter med
lakemedelsindustrin. Mindre oegentligheter som interna stdlder av medicinska
preparat har dock forekommit.

De viisentligaste atgérder som regionens ledning vidtagit under senare ar for att
motverka risk for oegentligheter ér att besluta om att regionen skall omfattas av
det nationella avtalet kring likemedelsindustrin, skérpta regler kring hur bisysslor
skall viirderas och redovisas samt uppritta riktlinjer kring resor. Enligt
intervjuerna 4r alla verens om att det finns ytterligare atgérder att vidtaga inom
kontrollomrédet.

4.1.6 IT-avdelningen

Den IT relaterade kontrollen har 6kat. Regler och policys kring hur datorerna far
anvindas i tjdnsten 4r tydliga dven den fysiska inventeringen av hardvaror har
forbittrats. Ett nytt datasystem for schemaléiggning dr under utveckling. Systemet
kommer bland annat forsvira for ldkare att dgna sig &t bisysslor vid sidan om
ordinarie arbete pa sjukhusen.

Inom IT-avdelningen sker i stort sett alla inkép via ramavtal. Mélet ar att
standardisera alla avtal inom Vistra Gétalands regionen for att sikerstélla att kép
sker utan inverkan av personliga intressen och/eller utan pdverkan av externa
intressenter. Vid tid for upphandlingar fér IT-chefen inte ha kontakt med
potentiella leverantdrer.

2 Por en Skad kontroll och sikerhet ar det bestimt att beslutsnivén inte far vara lagre ‘in att den
anstilldes chefs chef fattar besluten
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Aven de anstillda pa IT-avdelningen utsétts for kontroller. En gyllene regel ér att
alltid friga narmaste chef om en konferens eller liknande 4r lamplig att deltaga pa.
Erbjudanden fran olika typer av intressenter har dock minskat markant de senaste
aren. LeverantSrerna antas vara medveten om de nya, hardare reglerna, vad giller
gévor, mutor samt erbjudanden.

4.1.7 Bedomning

Vi bedémer att det finns en grandfSrutséittning for en god kontrollmiljé inom NU-
sjukvarden avseende oegentligheter. Ledningen arbetar med att utveckla rutiner
och policies som berdr oegentligheter inom olika omraden. Ledningens syn
kommuniceras ut i organisationen och av vad som framkommit vid véra intervjuer
rider en relativt god medvetenhet om vilket synsitt som rader. Dock saknar vi en
sammanhillande “Code of Conduct” som skulle underlitta ytterligare for
ledningen att markera och kommunicera sin syn pa etik, vérderingsgrund och
forhallningssdtt i dessa fragor. Ett sidant dokument skulle #ven underlitta en
analys av var insatser for att folja att regelverken efterlevs bor sittas in.

4.2 Riskanalys

4.2.1 Arlig riskanalys

For att kunna vidta atgérder inom de omriden dér det foreligger storst risk for att
oegentligheter skall ske bér ledningen genomfora en riskanalys. Den skall ligga
till grund for vilka kontrollatgirder som genomfors under éret for att tillforsikra
att inga oegentligheter sker inom for NU-sjukvérden visentliga omraden.

Det sker idag inga dvergripande systematiska riskanalyser inom NU-sjukvérden
enligt véra intervjupersoner. Endast i samband med att nya riktlinjer och rutiner
faststdlls inom viésentliga omriden sker en genomgéng av eventuella risker.

4.2.2 Efterkontroll

Det #r i forsta hand genom kontroller i efterhand som risker kan identifieras.
Uppmirksammas avvikelser i ckonomi- eller 16nesystem fSljs de wupp.
Uppfattningen bland de vi intervjuat &r att kontrollen av leveranttrsfakturor har
minskat. Det beror pd att den elektroniska fakturahanteringen inneburit att
kontrollen frén de verksamhetsn#ira ekonomerna minskat.

4.2.3 Internet anvdndning

Ett omrade som uppmérksammats under senare tid 4r anvédndandet av Internet.
Bortsett fran att surfande pa nétet innebér en risk upptar surfandet ocksd mycket
av NU-sjukvérdens nitresurser. Nagot som paverkar niitkapaciteten negativt.

4.2.4 Bisysslor

Ett omrade som uppmérksamats under senare tid och som beddms innehélla vissa
risker 4r férekomsten av bisysslor. Med bisyssla avses sddana sysslor som utdvas
vid sidan av arbetet och som inte kan hinforas till privatlivet. Med anledningen av
att bisysslor bedéms kunna paverka medarbetarens fortroende eller
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arbetsprestationen pa sjukhuset negativt och/eller anses vara av en konkurrerande
karaktir arbetar NU-sjukvirdens ledning med att minimera forekomsten av
bisysslor. Av vad som framkom vid vira intervjuer anses “de tunga
verksamheterna” si som kirurgi och likemedelshantering av alla de slag, tillhdra
de mest riskfyllda omradena avseende bisysslor.

4.2.5 I[T-avdelningen

P4 IT-avdelningen 4r det tvd personer som genomgdtt Vistra Gotalands
riskutbildning. Avdelningen genomfbr kontinuerliga riskanalyser i bade system
och processer for att ka driftssikerheten. Infor det pigdende projektet for byte av
persondatorer gjordes en grundlig riskanalys for att sikerstéilla bista mdjliga
sikerhet vid mottagning av leverans, lagerforing och utplacering.

Riskanalyser har ocks3 bidragit till att IT underséker mdjligheterna att undvika
gruppinloggningar for personalen. Idag gar det att surfa pd Internet redan pa
gruppinloggningsniva, vilket innebir att det kan vara svért att spara anvéndare.
For att undvika ett oléimpligt anvindande och ddrmed minimera tinkbara risker
arbetar IT for att undkomma gruppinloggningssystemet. Mélet &r att testa “singel
sign on” i slutet av dret.

IT genomfdr regelbundet riskbedomningar i samband med ombyggnader,
tillbyggnader eller andra visentliga forandringar. Till f6ljd av en rad inbrott den
senaste tiden understker man nya rutiner for att hoja sikerheten. Nagot som kan
komma att bidra till vissa begrinsningar for personalen.

4.2.6 Bedémning

En avsaknad av systematiska riskanalyser innebar enligt var mening att det finns
brister i internkontrollsystemet. Riskanalysen syftar till att identifiera risker inom
visentliga omrdden for att nd verksamhetens mal. NU-styrelsen bér utveckla
arbetet med dvergripande riskanalyser med en helhetssyn pa verksamheten och

dess uppdrag.
4.3 Overgripande kontrollaktiviteter

4.3.1 Kontrollaktiviteter

I samband med nyanstillningar sker det en omfattande genomging av etiska
regler och forhallningssétt i samband med resor, konferenser etc. Nya chefer skall
dessutom genomga en utbildning dér ett inslag &r just rutiner och hur dessa skall
kommuniceras och foljas upp.

Enligt de vi intervjuat &r de regler och riktlinjer som géller inom NU-sjukvarden
kiinde ute i verksamheterna. Ledningens syn pa oegentligheter och risker for att de
forekommer kommuniceras via arbetsplatstriffar och ledningsgruppsmoten.
Utsver detta bygger kontrollaktiviteter med syfte att motverka oegentligheter i
hog grad pi att medarbetarna #r #rliga och fSljer de regler som giller. Trots att
klara rutiner saknas for hur avvikelser frdn regelverket avseende resor,
konferenser, bisysslor etc. skall hanteras finns det en stor tillit till systemet och det
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rader en hég tilltro till att medarbetarna foljer beslutade rutiner och regler. Fel och
avvikelser forutsitts rapporteras i linjen eller i samband med samverkanstréffar.

4.3.2 Ekonomistyrning

Den visentligaste kontrollaktiviteten sker inom ramen for ekonomistymingen och
ekonomiuppfoljningen. Kontroll av fakturor genom attester etc. sker inom NU-
sjukvirden medan ett externt foretag scannar in fakturorna i ekonomi systemet.
Farfarsprincipen giller i samband med beviljande och uppfSljning av rese- och
konferenskostnader. En princip som anses fbrebygga risken for avsteg frén
regelverket.

De nya samverkansformerna mellan medicinsktekniska foretag och medarbetare i
den offentliga hilso- och sjukvirden har lett till nya rutiner avseende
investeringsbeslut. Genom att tillsitta ett investeringsrdd representeras olika
grupper inom NU-sjukvirden vilket har tillskapat en helhetssyn Over
investeringsbesluten. Dessa #r saledes kopplade till de dvergripande behoven av
reinvesteringsbesluten i regionen. Tanken &r att styrningen och kontrollen av
investeringsbesluten skall 6ka och bittre spegla verksamheternas behov.

4.3.3 IT-avdelningen

IT-avdelningen loggar alit som sker via datorerna. Avdelningen kan folja och
kontrollera en stor del av vad som hiinder i n#tet, undantaget &r patientjournalerna.
For att sikerstitla att NU-sjukvardens medarbetare 4r infrstdidda med de regler
som giller avseende Internet, personuppgifier i journalsystemet etc. halls
gruppméten med personal frin olika avdelningar. Vid dessa méten diskuteras
sekretess, etik och forhallningssétt. Extra kontroller 6ver vilken personal som varit
inne och last en specifik journal kan goras da patienten har ett allménintresse.

Personalen pa IT-avdelningen skriver pé ett intyg om tystnadsplikt vid anstéllning
och chefen foljer upp synsdtt och instillning till sdkerheten vid
utvecklingssamtalen.

For att kartldgga vilka programvaror som finns ute i verksamheten och sékerstilla
att inga piratkopior anviinds har avdelningen installerats ett program som kan
identifiera vilka programvaror som anvinds i datorer som #4r anslutna tili nitet.
Programmet fSrviintas leda till eliminering av program som ej anvéinds, vilket
leder till fiimre lincensavgifter, samt att kopiering av program fran t.ex. hemdator
till jobbdator inte sker.

Ett nytt system fOr inventariekontroll har lett till en bittre Gverblick 6ver befintlig
IT-utrustning. Bittre kontroll forviintas oka sikerheten och med det minska antal
tillgrepp och stélder.

4.3.4 Bedémning

Vi bedomer att kontrollen av att regler, policies och riktlinjer efterlevs &r
tillfredstillande men kan utvecklas inom omridet oegentligheter. Mer systematisk

10
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uppfljning av efterlevnaden inom visentliga omraden, baserade pa riskanalyser
bér genomforas.

4.4 Kontrollfunktioner pa omriadesniva

4.4.1 Overgripande rikilinjer galler

De riktlinjer och rutiner som #r antagna for NU-sjukvérden pé évergripande niva
4r #ven styrande pad omridesnivd. Utifrn antagna riktlinjer skall ansvar och
befogenheter tydliggbras pd omradesnivd. Inom NU-sjukvérden finns
befattningsbeskrivningar av vilka ansvar och befogenheter framgar.
Delegeringsordningar finns ocksd upprittade pa ett indamalsenligt sétt.

Uppftlining av inkdp sker av ink&pschef/controller vilken &r placerad i
Uddevalla. Ansvaret for att godkinna bisysslor, konferenser o dyl. ligger i
linjeorganisationen. I samband med attesteringar av utldgg skall kvitton, inbjudan
samt eventuellt program bifogas. Innan tjinsteresa skall anstkan och program
limnas till chef enligt farfarsprincipen och efter resan upprittas en reseridkning.
Foretagskort forekommer enligt uppgift inte.

4.4.2 Nya leverantorer och inkdp

Behorigheten att ligga in nya leverantSrer i ekonomisystemet har endast
ekonomiavdelningen, vilket underldttar kontrollen av att inga obehdriga
leverantérer forekommer i systemet.

Upphandling och inkdp sker numera uteslutande via WESTMA. De har det
huvudsakliga ansvaret fér att upphandlingar sker och att de foljer lagen om
offentlig upphandling. Investeringsridet ansvara for inkép over 'z basbelopp.
Investeringsradet bestdr av representanter frén olika delar av verksamheten. Detta
for att inkép skall formas efter organisationens behov. Vissa frégor viljer
Investeringsridet att fora vidare till ledningsgruppen déir sjukhusdirektéren fattar
det slutgiltiga beslutet.

4.4.3 IT-avdelningen

Verksamhetscheferna ansvarar for likarnas behérighet och vilka program de skall
har tillging till. Bestiillning av nya program ldmnas till supportavdelningen som
verkstiller beslutet. Rutinen gér att IT-avdelningen har kontroll éver behdrigheten
i natet och vem som har ritt att ta del av vilka uppgifier.

UppfSljning av avtalstrohet och leverantorsstatistik genomfors av en gemensam
controller for hela NU-sjukvarden.

4.4.5 Bedimning

Vi bedtmer att de kontrollaktiviteter som ndmns ovan och som begrinsar risken
for oegentligheter &r bra. Vi frordar dock att kontrollitgirder pd omradesniva
avseende forekomsten av oegentligheter bor ses dver och eventuellt kompletteras.
En diskussion bor déirfor foras om dessa i dagsléget &r tillrickliga eller om de bor
forstarkas med avseende pa de risker som kan foreligga i verksamheterna. Genom
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att se §ver kontrollaktiviteterna pd omradesniva minskas behovet av mer centrala
kontroller.

4.5 Information och kommunikation

4.5.1 Linjen som kommunikationskanal

Den visentligaste kanalen for information och kommunikation &r
linjeorganisationen. Via denna limnas l6pande information kring ledningens syn
pa bland annat frdgor som berdr oegentligheter, leverantSrskontakter, bisysslor
m.m. Inom linjen finns ett system for att kontrollera att personal fatt del av
informationen. Aven personalavdelningen har en viktig roll i att tolka hur
riktlinjer skall tillimpas, samt ser till s& att informationen nar ut till all personal.
NU-sjukvarden har ocksa ett chefsforum dér personalavdelningen tar upp aktuella
fragor som bor kommuniceras i linjeorganisationen.

4.5.2 Avvikelser

Personalen ir, eller bor enligt vir mening, vara medveten om att riktlinjer, policys
och rutiner giller samtliga medarbetare. 1 de fall ledningen har uppmérksammat
avvikelser eller tvingats vidta Atgdrder har detta uppmirksammats i
organisationen. Genom att kommunicera hiéindelserna ut i verksamheten pdminns
personalen om vad som giller betriffande t ex. anvéndandet av Internet, bisysslor
och konferenser. -

De fall av oegentligheter som upptiickts i organisationen har framkommit mer av
en slump enligt intervjupersonerna. I forsta hand &r det medarbetare/kollegor som
uppmirksammar oriktigheter och kommunicerar detta till ansvarig chef.

4.5.3 IT-avdelningen

All information som berér IT-frigor ldggs ut pad intranitet. Planerade étgirder
kommunicerar IT-samordnarna ut till berdrd personal.

For att motverka att Internet anvinds pd oldmpligt siitt har det pd senare tid
genomforts en del kontroller. Genom IP-adresser kan olika former av sparning ske
och huruvida medarbetare har varit inne pd oldmpliga sidor kan pévisas.
Kontrollerna har ej lett till ndgra riittsliga pafoljder.

Olimpliga sidor pd Internet &r idag spirrade och ett externt foretag hjilper till
med att hilla listan med otillatna sidor uppdaterad.

Personalen har uppmanats att bli forsiktigare med sina lsenord si att inte
obehoriga kan komma &t kinslig information.

4.5.4 Bedomning

Vi bedomer att det inom NU-sjukvarden finns ett vél utvecklat system for
information och kommunikation i organisationen. Samtliga medarbetare har
genom bland annat intrandtet och arbetsplatstriffar tillgdng till visentlig
information som berdr rutiner, regelverk och kulturen inom organisationen.
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4.6 Tillsyn/uppfoéljning

4.6.1 Bisysslor och anmdlningar

Det sker en systematisk kontroll och uppfSljning avseende férekomsten av
bisysslor i samband med utvecklingssamtalen. I 8vrigt &r uppfSljningen avseende
att en kontroll av regelverket kring oegentligheter foljs mindre utvecklad inom
NU-sjukvarden. Foérekomsten av risker fSr oegentligheter diskuteras i
ledningsgruppen, men uppfoljningen av kontroilatgérder sker inte systematiskt
enligt vad som framkommit vid vara intervjuer.

462 Inkop

Genom inkdpsprojekt har det skett uppfolining géllande kdptrohet mot ingdngna
avtal. Som tidigare namnts #r denna siffra hog inom NU-sjukvédrden (80 %).
Inképsprojektet har lett till ett Skat fokus pa foljsamhet mot ingangna avtal.

4.6.3 Uppdrag och samverkan

Aven om forskning bedrivs i liten skala inom NU-sjukvérden, s& 4r det viktigt att
avtalen upprittas korrekt. Forskningsuppdrag kréver bade kontroll och tillsyn. Det
ar visentligt for att inge fel skall uppsta att upprittade avtal &r tydliga avseende
ersittningar, redovisning av olika aktiviteter etc. For att minska risker for
felaktiga avtal stéttar ekonomichefen avdelningschefen i arbetet med att uppritta
avtal. Vid tveksamheter i dessa fragor skall regionens jurist kontaktas. De nya
avtalen som tecknas foljs noggrant upp och gamla avtal foljs avseende vad som
omfattas av avtalet, si att inte NU-sjukvarden bidrar med mer #n vad avtalet
omfattar.

4.6.4 Bedémning

Innom NU-sjukvérden finns det goda forutséttningar for att utveckla en god intern
kontroll inom riskomride oegentligheter. Ramen i form av kontrollmiljén finns,
kontrollaktiviteterna kan fortydligas och preciseras genom att riskanalyser
genomfors. Detta bor leda till en okad tydlighet i vad tillsynen av
internkontrollsystemet bor omfatta. Vi bedomer att tillsynen &ver att beslutade
kontrollatgirder genomfors kan utvecklas.

§. Vira slutkommentarer

Vi beddmer att grunden for en god kontrollmiljs avseende oegentligheter
foreligger inom NU-sjukvarden. Det finns en medvetenhet om vikten av att
ledningen kommunicerar sin syn pa vilka férvéntningar som finns pa personalens
beteende och syn pa gavor, resor, konferenser, externa kontakter etc. bor vara.

Det finns en rad dokument som fastslar rutiner i samband med aktiviteter och
hindelser som kan leda till att oegentligheter kan foSrekomma.

Vi bedomer att kontrollmiljén inom NU-sjukvarden kan utveckals. Kontrollmiljén

grundar sig till stor del pd instillningen att méinniskors vill géra rétt for sig. Yttre
social faktorer kan fi annars #rliga minniskor att begd oegentligheter, vilket

13



Ell ERNST & YOUNG

tyvérr maste tas med i berdkningen vid en analys av risker for att oegentligheter
kan forekomma.

Avsaknaden av systematiska riskanalyser gor att vi bedoémer att det finns en
utvecklingspotential inom omradet att hantera risker for oegentligheter.
Fokuseringen pa att kartldgga och kontrollera bisysslor &r ett led i arbetet med att
verksambheten inte utsétts for onddiga risker. Ovriga riskomraden inom temat
oegentligheter bor hanteras pa ett lika systematiskt sitt.

Vi beddmer att tillsyn av beslutade kontrollatgirder sker inom NU-sjukvérden,
men kan utvecklas. Ansvar, kommunikation och &terkoppling dr exempel pa
faktorer som bor ges utrymme och som kan leda till en siikrad tillsyn av beslutade
atgérder.

Vi bedomer att IT-avdelningen dr vil framme vad giller analyser och &tgérder
mot eventuella risker vad giller oegentligheter.

Slutligen anser vi att det finns férutséttningar for NU-sjukvérden att hantera risker
inom omrddet oegentligheter. Det forutsitter dock ett mer systematiskt
forhallningssitt till detta riskomrdde. En god grund for ett mer sammanhallet
utvecklingsarbete bor vara att utveckla en "Code of Conduct” for att underlitta
kommunikationen av etik och virderingar inom omrédet.

En 6vergripande policy for intern kontroll bér utvecklas. Den bor innehilla
instruktioner om hur en systematisk riskanalys kan utformas och genomftras. Ett
sidant arbete bedémer vi gynna en utveckling av NU-sjukvirdens
kontrollaktiviteter inom ramen for den interna kontrollen.

Vilhelm Rundquist
Emst & Young
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