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Sammanfattning

| augusti 2012 drabbades Véastra Gotalandsregionen av ett externt dataintrang. Handelsen blev
medialt uppméarksammad och intranget innebar atkomst till system som innehdll patientuppgifter,
men dven andra system blev drabbade. Det fanns tydliga bevis pa att ett intrdng hade skett. P&
uppdrag av revisionsenheten har Ernst & Young genomfért en granskning av hanteringen av
dataintranget.

Slutsatser

Orsaken till det enskilda dataintranget var ett utnyttjande av en specifik sarbarhet. Denna sarbarhet
var begransad och kunde elimineras relativt omgdende. Avbrottet mellan den 21 augusti och 30
augusti 2012, till f6ljd av dataintranget, har i férsta hand drabbat NU-sjukvarden. Enligt
respondenterna fran NU-sjukvarden, och som ocksa konstateras i den konsekvensanalys av hur
avbrottet paverkade verksamheterna inom NU-sjukvarden, har verksamheten hanterat avbrottet
genom 6vergang till manuella rutiner.

Det aligger tjanstgdrande krisledningschef att beddma om IT-incidenten &r av sddan art att den &r
att betrakta som en kris/allvarlig handelse, och om krisorganisationen ska aktiveras. Med den
knapphéndiga information som fanns att tillga till en bérjan gjorde tjanstgérande krisledningschef
beddmningen att incidenten kunde hanteras inom ramen foér den ordinarie verksamheten pa VGR IT.
De atgarder som vidtogs initialt syftade framst till att sékra information och spar, blockera intranget
samt att aterstdlla de funktioner som drabbats. Den akuta risken for kris/allvarlig hdndelse anses av
VGR IT hanterad i samband med att berérd webbserver hade stangt ned och informationen hade
sékrats. Under detta férlopp holls manga nyckelpersoner informerade om héndelseférloppet.
Intervjuer har visat att de dtgarder som vidtogs i detta tidiga skede i allt vdsentligt upplevs som
tillfredsstallande.

Det finns i bade Vastra Gotalandsregionens krishanteringsplan och krishandboken fér VGR
IT behov av mindre uppdateringar av dokumenten utifrdn genomférda
organisationsférandringar. Likasa finns behov att se éver hanvisningar till dokument som
inte langre ar gallande. Vi beddmer dock att ansvar, roller och aktiviteter i samband en kris
ar tillrackligt definierade i etablerade dokument.

Var bedémning &r att informationen internt inom Vastra Gétalandsregionen om
dataintranget, likasad hanteringen av dataintranget, sa som omfattningen bedémdes den 21
augusti, var tillfredsstallande.

VGR IT bekraftade redan den 22 augusti att angriparen haft atkomst till informationen i
minst ett patientadministrativt system. Flera respondenter, inte minst berérd verksamhet
inom NU-sjukvarden, sidkerhetsdirektdoren och regiondirektéren, menar att de inte
informerades om att patientuppgifter varit dtkomliga forran langt senare. Var bedémning &ar
ocksa att VGR IT, vid identifiering av att patientuppgifter kan ha varit atkomliga, skulle ha
aktiverat krisorganisationen och att informationen om att patientuppgifter kan ha varit
atkomliga ddrmed skulle ha kommunicerats i enlighet med regionens
kriskommunikationsplan omedelbart efter upptackten.

Rapporten Rapport géllande intrang i Vdstra Gotalandsregionen 2012-08-21 &r inte
sekretessbelagd. Det ar att foredra att en rapport som inte ar sekretessbelagd inte
associeras till att vara detta.

| Rapport géllande intrang i Véstra Gétalandsregionen 2012-08-21 beskrivs hur "avsaknad av ett
systematiskt sdkerhetsarbete och en sdkerhetskultur som saknar flera grundldggande
komponenter” ar en grundorsak till att en hdndelse/incident av denna typ kunnat intréffa. VGR IT
konstaterar ocksa att intrdnget lika vél kunde drabbat en annan server och utnyttjande av en annan
sarbarhet. Intervjuerna visar dock pa pagaende arbete kring IT- och informationssédkerhet bade nér
det géller praktiska arbetsrutiner, styrande dokument och olika samarbetsforum. Det finns ocksa ett
nyligen framtaget utkast till Handlingsplan fér IT-sékerhet. Med tanke pa identifierade brister
beddmer vi det prioriterat for revisionen att en analys genomfdrs av om féreslagna atgarder &r
tillréckliga - likasa att uppféljning gors avseende implementering av féreslagna atgarder.
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Inledning

Bakgrund och syfte

| augusti 2012 drabbades Véastra Gotalandsregionen (VGR) av ett externt dataintrang. Handelsen
blev medialt uppmé&rksammad och intranget innebar atkomst till system som innehdll
patientuppgifter, men &ven andra system blev drabbade. Det fanns tydliga bevis pa att ett intrang
hade skett.

Syftet med granskningen har varit att granska hanteringen av dataintranget utifran féljande
granskningsomraden/revisionsfragor:

Kartldgga vilka generella rutiner som finns inom VGR fér att hantera denna typ av
handelser/incidenter.

Beddma efterlevnaden av rutiner i samband med den aktuella hdndelsen/incidenten.

Besvara hur omfattande intranget var samt vilka system och organisationer som blev
drabbade genom att bland annat ta del av upprattad incidentrapport.

Granska vilka atgarder som vidtogs i samband med hdndelsen/incidenten, det vill sdga vad
som gjordes, av vem och nér i tiden atgérderna vidtogs.

Besvara hur det sdkerstélls att motsvarande handelser/incidenter inte kan intraffa i
framtiden.

Besvara hur information har hanterats och kommunicerats i samband med
handelsen/incidenten och hur beslut om sekretess har tagits och pa vilka grunder.

Besvara om handelsen/incidenten foranlett nagra féréandringar eller planerad éversyn av
rutiner eller regelverk.

Metod

Intervjuer har genomfdrts med tjanstgdrande krisledningschef inom VGR IT vid tidpunkten for
intranget, it-sdkerhetsansvarig inom VGR IT, enhetschefen for processledning och verksamhetsstdd
inom VGR IT, sékerhetsdirektdren inom sékerhetsstrategiska enheten pa regionkansliet,
sjukhusdirektéren pa NU-sjukvarden, chefldkaren pa NU-sjukvarden, samt regiondirektéren. Utéver
detta har vi tagit del av dokumentation av rutiner, regelverk, incidentrapport, konsekvensanalys, och
delar av den korrespondens som dataintranget féranlett.

Samtliga respondenter, inklusive I1S/IT-direktdren, har fatt mojlighet att faktagranska rapporten.

Avgransningar

Granskningen ar avgransad till en dvergripande och allman beskrivning av hanteringen vid
handelser/incidenter generellt och vara uttalanden darutdver berér enbart det aktuella
dataintranget.

Var granskning har inte haft sddan omfattning eller inriktning att vi haft mojlighet att upptécka alla
avvikelser som kan féorekomma.
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2.1.1

Granskning av hanteringen av dataintranget
27 februari 2013

Granskningsomraden

| detta kapitel besvaras de granskningsomraden/revisionsfragor som beskrivs i bakgrund och syfte.

Generella rutiner for att hantera denna typ av handelser/incidenter

| avsnittet beskrivs de generella rutiner som finns inom VGR for att hantera denna typ av
handelser/incidenter.

Beskrivning

For Vastra Gotalandsregionen finns en Krishanteringsplan®, som syftar till att "klargdra roller, ansvar
och uppgifter fore, under och efter en héndelse som paverkar Vastra Gotalandsregionens
namnder/styrelser/bolag/privata vardgivare i Vastra Gétaland”. Denna plan antogs i sin senaste
version av Regionfullmaktige 2011-02-01. | krishanteringsplanen definieras en kris som en handelse
som drabbar manniskor och samhélle och/eller hotar Vastra Gotalandsregionens grundldggande
varden och funktioner. | krishanteringsplanen finns ansvar och roller beskrivna, liksom hur
information ska eskaleras, och hur krishantering ska aktiveras, i samband med en Kris.

| krishanteringsplanen finns angivet att varje férvaltning har ansvar att férbereda och anpassa sin
krishantering efter Vastra Gotalandsregionens krishanteringsprocess. Krishanteringsprocessen
omfattar aktiviteter och dtgarder fére, under och efter en kris.

Fére
Risk- och sarbarhetsanalyser inom eget ansvarsomrade - minst vartannat ar.
Vidta forebyggande atgérder.
Uppratta organisation for krishantering.
Férbereda, utbilda och 6va krishanteringsorganisationen.
Funktionen tjansteman i beredskap (TiB) eller motsvarande ska finnas.

Uppratta samverkan och utbyte av kontaktinformation med kommuner, myndigheter,
samverkansparter och andra som kan bli berdrda vid en kris.

Under
Aktivera organisationen for krishantering.
Aktivera kriskommunikationsplan.
Informera regional tjdnsteman i beredskap (RTiB) och regionkansliets pressjour.
Uppratta dialog och samverkan med berdrda aktorer.
Sdkerstalla att en Iagesbild upprattas och kommuniceras till berérda aktorer vid krisen.
Dokumentera krisarbetet.
Efter
Ateruppbyggnad av drabbade verksamheter.
Utvardera och aterrapportera krisarbetet till regiondirektoren.
Aterkoppling och ldrande infér framtiden.

" Dnr: RSK 136-2010
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VGR IT bemannar rollen tjanstgérande krisledningschef, vilket motsvarar tjansteman i beredskap,
enligt ett rullande beredskapsschema. Tjanstgérande krisledningschef ska larmas nar det uppstatt
en storning eller ett avbrott dar atgaérderna inte hanteras enligt normal drifthantering och/eller
omfattningen inte omedelbart kan beddmas. Det aligger tjanstgérande krisledningschef att gora en
beddmning av hur allvarlig den intréffade handelsen/incidenten &r, vilket beskrivs i Krishandbok VGR
IT®, senast uppdaterad 2013-01-18. Vid allvarliga handelser, enligt dokumentet "en handelse som ar
sa omfattande att resurser maste organiseras, ledas och anvandas pa sarskilt satt eller nér
hdndelsen riskerar att paverka manga anvandare och/eller system och/eller manga férvaltningar”,
ska VGR IT:s krisledning aktiveras.

VGR IT:s krisledning fungerar som en styrgrupp for organisationen och styrs av tjanstgérande
krisledningschef. Beroende pa art av allvarlig hdndelse bemannas resurspersoner med relevant
kompetens. | Krishandbok VGR IT beskrivs aktiviteter vid allvarlig hdndelse. Vid allvarlig handelse
ska VGR IT:s krisledning:

Samordna resurser inom VGR IT.

Informera kunder och deras verksamheter.

Ansvara for att organisera och leda rekonstruktionsarbetet.

Fatta beslut om 6évergang till reservdrift/reservrutin samt senare atergang till ordinarie drift.
Utse och inkalla tillfdlliga expertgrupper. Disponera personal utdéver ordinarie arbetstid.

I dokumentet beskrivs dven att regionservice krisledning ska informeras och eventuellt aktiveras.
VGR IT var tidigare organiserat under regionservice, varav denna beskrivning inte ar aktuell. VGR IT
ar idag organiserat under regionkansliet.

Aktiviteter vid allvarlig handelse innefattar vidare upprattande av bland annat loggbok éver alla
beslut och atgarder som vidtas. Vidare finns hanvisning till den regionala
kriskommunikationsplanen, som ar en del av regionens krishanteringsplan. Figuren nedan beskriver
Vastra Goétalandsregionens beredskapsorganisation, som ar en del av kriskommunikationsplanen. De
bla streckade linjerna &r larm/kommunikationsvagar vid en kris.
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|
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Figur 1. Vastra Gotalandsregionens beredskapsorganisation. Krishanteringsplan, Dnr: RSK 136-2010.

Enligt ansvars-, narhets- och likhetsprincipen ska en kris hanteras av den férvaltning dar krisen
intraffar. Drabbade verksamheter ska omgéende ta fram en Idgesbild som férmedlas till regional
tidnsteman i beredskap och till regionkansliets pressjour. | pressjourens ansvar ligger att omgaende
informera Vastra Gotalandsregionens sdkerhetsdirektdor, kommunikationsdirektér och
regionkansliets informationschef. Regiondirektérens krisledningsstdd aktiveras. Lagesbild
uppdateras kontinuerligt i samarbete mellan drabbade verksamheter och regionkansliets pressjour.

? Krishandbok VGR IT, version 1.02
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Varje verksamhet ansvarar fér sin kommunikation internt och externt, men regionkansliets pressjour
ar ett stdéd och samordnar den externa kommunikationen nar flera verksamheter berors.
Verksamheternas externa kommunikationsansvar ar i forsta hand till verksamhetens kunder.

Regiondirektdren ska informera ordférande i krisledningsndmnden vid hot om eller intraffad kris.
Krisledningsndmndens ordférande fattar beslut i varje enskilt fall om handelsen &r av sadan art,
extraordindr handelse, att krisledningsnamnden ska aktiveras. | sddana fall far krisledningsndmnden
fatta beslut om att 6verta hela eller delar av beslutsratten fran annan namnd i Véastra
Gotalandsregionen, i den utstrackning som ar nédvandig.

| dokumentet Regiondirektorens krisledningsstdd, senast uppdaterad 2011-04-06, fortydligas
funktionen regiondirektdrens krisledningsstéd. Regiondirektéren beslutar att aktivera
regiondirektdrens krisledningsstéd vid hot om eller intraffad kris for stdd och strategisk samordning
pa regional niva med uppdraget att bland annat sdkerstélla att krishanteringsarbetet fungerar och,
vid beslut av regiondirektdren, ta ansvar fér och leda kriskommunikationen. Regiondirektérens
krisledningsstéd bemannas initialt av funktioner fran informationsavdelningen och
sakerhetsstrategiska avdelningen. Regiondirektdrens krisledningsstdd aktiveras via pressjouren som
kontaktar ansvarig for informationsavdelningen och/eller sdkerhetsstrategiska avdelningen. |
dokumentet listas exempel pa situationer nér regiondirektdrens krisledningsstod kan komma att
aktiveras:

| situationer som kan leda till Vastra Gotalandsregionens skyddsvarda objekt och/eller
grundldggande varden riskerar paverkas av ett hot eller en intraffad handelse.

Om en handelse intraffar som kan leda till att Vastra Gotalandsregionen riskerar att drabbas
av en fortroendekris.

Vid hot om eller intraffad kris dar regiondirektdrens anser att det finns behov av regional
samordning.

Vastra Goétalandsregionens krishanteringsplan hanvisar till dokumentet Anvisning Regional IT-
incidentorganisationa, senast uppdaterad 2007-04-29. Detta dokument beskriver IT-incidentledning,
men beskrivs av respondenterna som inte gdllande trots att det hanvisas till och trots att det finns
publicerat pa Vastra Gétalandsregionens hemsida.

Analys

Vastra Gotalandsregionens krishanteringsplan, som inkluderar regionens kriskommunikationsplan,
framstar under intervjuerna som ett val etablerat dokument inom Véstra Gétalandsregionen. Det
finns i bade Vastra Gotalandsregionens krishanteringsplan och krishandboken fér VGR IT behov av
mindre uppdateringar av dokumenten utifran genomférda organisationsférandringar. Likasa finns
behov att se dver hanvisningar till dokument som inte lIdngre ar gallande. Vi beddmer dock att
ansvar, roller och aktiviteter i samband med en kris ar tillrackligt definierade i etablerade dokument.

* Dnr: RSK 265-2003
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Efterlevnad av rutiner i samband med handelsen/incidenten

| avsnittet gérs en bedédmning av efterlevnaden av rutiner i samband med den aktuella
handelsen/incidenten.

Beskrivning

Vilka rutiner som ska féljas vid en héndelse/incident av den typ som dataintranget utgjorde beror pa
den ldgesbeddmning som tjanstgdérande krisledningschef inom VGR IT gor. | det aktuella fallet
beddmde inte tjanstgdrande krisledningschef att handelsen var att betrakta som en kris eller
allvarlig héndelse givet den information som fanns att tillga, och darfor aligger inte heller nagon
skyldighet att aktivera krisorganisationen.

Trots att tjanstgérande krisledningschef gjorde bedémningen att dataintranget inte pakallade att en
krisorganisation skulle aktiveras informerade tjanstgérande krisledningschef i princip samtliga de
roller som ska informeras i en krissituation, om situationen och handelseférloppet, i enlighet med
regionens kriskommunikationsplan. Likasa uppréattade tjanstgdérande krisledningschef en loggbok,
som beskrev beslut och atgérder, vilket inte heller &r ndgot krav om handelsen/incidenten inte &r att
betrakta som en kris.

Sikerhetsdirektdren gor i efterhand bedémningen att dataintranget var att betrakta som en
handelse av "stdrre karaktar”. Dock beddmer sdkerhetsdirektéren att dataintranget inte innebar en
omedelbar kris nar det intréffade, men att dataintranget hade potential att kunna utvecklas till en
kris. Med detta avses till exempel att mediebilden av Vastra Gétalandsregionen kan vara upphov till
en fortroendekris, aven nar det omedelbara tekniska hotet ar avvarjt.

VGR IT bekréftade redan efterféljande dag, den 22 augusti, efter det att dataintranget identifierats
och det omedelbara tekniska hotet avvérjts, att angriparen haft atkomst till informationen i minst ett
patientadministrativt system, i form av en arkivdatabas fér Adapt. Flera respondenter pekar pa att
dataintranget, med paverkan pa ett antal webbsidor, inte var att bedéma som en kris - da hotet
snabbt kunde avvérjas och da det inte fanns ndgon véasentlig information pa berérda webbsidor.
Flera respondenter pekar dock pa att dtkomsten till patientuppgifter borde ha betecknats som en
kris.

Analys

Det aligger tjanstgérande krisledningschef att bedéma om IT-incidenten &r av sadan art att den &r
att betrakta som en kris/allvarlig hdndelse, och om krisorganisationen ska aktiveras. Med den
knapphéndiga information som fanns att tillga till en bérjan gjorde tjanstgdrande krisledningschef
beddémningen att incidenten kunde hanteras inom ramen for ordinarie verksamhet pa VGR IT.

Det faktum att tjdnstgérande krisledningschef informerade i princip hela den organisation som ska
aktiveras i samband med en kris pekar dock pa att det féreldg en osdkerhet om hur
handelsefdrioppet skulle utvecklas. | praktiken hamnade ddrmed dataintranget ndgonstans
mittemellan att betraktas som en kris/allvarlig handelse och en mer vardaglig IT-incident.

VGR IT bekraftade redan den 22 augusti att angriparen haft atkomst till informationen i minst ett
patientadministrativt system, i form av en arkivdatabas for Adapt. Flera respondenter, inte minst
berdrd verksamhet inom NU-sjukvarden, sdkerhetsdirektéren och regiondirektdren, menar att de
inte informerades om att patientuppgifter varit atkomliga férrén 1angt senare. Var bedémning &r
ocksa att VGR IT, vid identifiering av att patientuppgifter kan ha varit dtkomliga, skulle ha aktiverat
krisorganisationen.
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Omfattning av intranget

| avsnittet beskrivs omfattningen av intranget samt vilka system och organisationer som
blev drabbade.

Beskrivning

| den loggbok som upprattades av krisledningschefen, under de forsta timmarna efter att
dataintranget upptacktes, framgar att omfattningen av dataintranget till en bérjan var svarbeddémd,
men att ett antal webbsidor hade drabbats. Utifran erhallen information konstaterar vi att
webbsidorna cfwebb.vgregion.se, intra8.vgregion.se, troint.vgregion.se och www3.vgregion.se hade
drabbats. P& webbsidorna hade information publicerats. Det var inte samma information som hade
publicerats pa samtliga webbsidor. Bland annat hade ett filmklipp som visar Julian Assange gora ett
uttalande fran Ecuadors ambassad i Storbritannien publicerats. Webbsidorna Iag pd samma
webbserver.

| rapporten Rapport géllande intrdng i Véstra Gétalandsregionen 201 2-08-21°, som &r daterad
2012-09-13, konstateras att "bade de omedelbara och mer langsiktiga konsekvenserna for VGR IT:s
kunder och Vastra Gotalandsregionens invanare &r svara att mata”. Avstangningen av berord
webbserver varade fran den 21 augusti till den 30 augusti 2012. De verksamheter och applikationer
som frémst varit drabbade av intranget bedéms i rapporten vara:

NU-sjukvarden - Flera av NU-sjukvardens applikationer &r till viss del inbyggda i NU-
sjukvardens intranat. Enligt rapporten var en av de mest kritiska delarna att en tillféllig
funktion som géllde atkomst till ett pagdende IP-telefoniprojekt paverkades, for vilken det
inte fanns nagra manuella rutiner.

Habilitering och Halsa - Inom Habilitering och Halsa finns en intern telefonbok som
paverkades. Denna anvands av bade patienter och personal och dataintranget ledde till
svarigheter fér bade patienter och anstallda att fa tag i rétt personal.

Informationsavdelningen pa Regionkansliet - Politikerregister, personaltorg och kartfunktion
paverkades.

Regionservice Inkdp - Inkdpsnytt paverkades.
Primérvarden och Habilitering och Hélsa - Ansynja_VISPH handbok paverkades.
NU-sjukvarden, SKAS och SAS - GIT-enkater paverkades.

| rapporten beskrivs ocksa att det bedéms som mycket troligt att de skyldiga till dataintranget haft
atkomst till informationen i minst ett patientadministrationssystem, i form av en arkivdatabas fér
Adapt. Man gor vidare bedémningen att det rér sig om flera hundratusentals unika patienters
uppgifter fran minst tidigt 1990-tal och fram till och med 2009-12-31.

VGR IT har ocksa genomfdrt en konsekvensanalys av hur avbrottet paverkade verksamheterna inom
NU-sjukvarden, vilken beskrivs i rapporten Rapport ang stoppen av webbserver intra8 och cfwebb
mellan 21/8 - 30/8 fér NU-sjukvdrden, som inte &r daterad. Rapporten beskriver att det pa
webbservern fanns en rad applikationer som underlattar for verksamheternas vardag och som gor
att verksamheterna kan agna mer tid for patienterna. Rapporten beskriver att manuella rutiner, f6r
exempelvis koordinering av vardplatser, fick aktiveras.

* Dnr: RS 2504-2012
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2.3.2 Analys

Intervjuer har visat att dataintranget initialt konstaterades omfatta vissa webbsidor och att
intrangets omfattning utdver detta var okdnd. Den exakta omfattningen var vid tidpunken da
rapporten Rapport géllande intrdng i Vdstra Gétalandsregionen 2012-08-21 skrevs delvis under
pagdende utredning. Idag &r utredningen avslutad. VGR IT har inte kunnat avgéra om det gjorts
forandringar i arkivdatabasen dar patientuppgifterna fanns lagrade, eller vilken information som har
hamtats ut fran arkivdatabasen, men VGR IT kan se att sékningar har gjorts i arkivdatabasen och att
filer hdmtats ut fran VGR som inte kommer fran berérd webbserver. Vad filerna innehdll har dock
inte kunnat sdkerstallas.

Enligt respondenterna fran NU-sjukvarden, och som ocksa konstateras i den konsekvensanalys av
hur avbrottet paverkade verksamheterna inom NU-sjukvarden, har verksamheten hanterat avbrottet
genom 6vergang till manuella rutiner.
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Vidtagna atgéarder i samband med hédndelsen/incidenten

| avsnittet beskrivs vilka atgarder som vidtogs i samband med héndelsen/incidenten, det
vill s&ga vad som gjorde, av vem och nér i tiden atgarderna vidtogs.

Beskrivning

Den 21 augusti kl 13:19 blev VGR IT informerade av CERT-SE’, via e-post, att ndgra av regionens
hemsidor troligen hade &ndrats. Informationen skickades dels till en funktionsbrevldda och dels till
IT-sékerhetsansvarig. Vilka atgarder som vidtogs i samband med att dataintranget blev kant finns val
dokumenterade for de férsta timmarna, da tjanstgérande krisledningschefen pa VGR IT upprattade
en loggbok. | loggboken beskrivs hur tjdnstgérande krisledningschefen kl 17:19 den 21 augusti
2012 far en sdkning av IT-sékerhetsansvarig som meddelar att intrdng pa Regionens webbsidor
gjorts. VGR IT har noterat intrdng pa ett antal av Regionens webbsidor, och att det pa dessa
webbsidor har publicerats information i form av text och filmklipp. Konsekvensen konstateras initialt
vara att bestkare pa dessa webbsidor - som inte anvands sarskilt mycket - ser den publicerade
informationen och budskapet, men att den totala omfattningen av dataintranget &ar oklart.

Tjanstgorande krisledningschef sakerstaller att ett felsékningsteam bemannas. Kl 17:30 kontaktar
tjanstgorande krisledningschef IS/IT-direktéren for att informera om situationen. De beslutar att
avvakta vad felsékningsteamet kommer fram till. Dock konstateras att webbsidorna kan behéva
stangas ned. Tio minuter senare kontaktas sékerhetsdirektéren, som informeras om situationen.
Kl 17:45 kontaktar tjanstgdrande krisledningschef kommunikationsdirektéren och Idmnar pa
telefonsvarare meddelande om situationen. Efter att ha sékts kontaktar kl 18:10 regional
tjansteman i beredskap tjanstgdérande krisledningschef och informeras om situationen.
Tjanstgorande krisledningschef vill ocksa forsakra sig om att inga vitala funktioner fér allménheten
paverkas om www.vgregion.se stdngs ned. Kommunikationsdirektéren kontaktar kl 18:30
tjanstgdrande krisledningschef som informerar kommunikationsdirektéren om situationen och om
eventuell nedstdngning av www.vgregion.se. Aven med kommunikationsdirektdren har
tjianstgdrande krisledningschef en diskussion om en nedsténgning har nagon vital paverkan for
allmanheten.

Nagon gang under kvéllen den 21 augusti kontaktar dven sdkerhetsdirektéren regiondirektéren och
meddelar att ett dataintrang har skett och att webbsidorna kan komma att behéva stangas ned.
Regiondirektéren uttrycker sitt medgivande till att géra detta.

Arbete med felsbkningen fortsatter under kvéllen den 21 augusti och de som informerats far
fortldpande viss information via SMS. VGR IT har ett telefonméte kl 22:00. Vid denna tidpunkt har
tjanstgdrande krisledningschef och IT-sdkerhetsansvarig beslutat att avvakta med att stdnga ned
www.vgregion.se - felsdkningsteamet har da konstaterat att www.vgregion.se troligtvis inte
paverkats, vilket senare ocksa kan avskrivas helt - men felsékningsteamet informerar ocksa om att
ett patientadministrativt system, i form av arkivdatabasen for Adapt kan vara paverkad.
Tjanstgorande krisledningschef uppdaterar regional tjansteman i beredskap och berdrda direktorer
med aktuell information efter telefonmdotet. Felsékning pagar ytterligare nagra timmar pa kvallen
innan det avbryts fér dagen. Intranget &r nu blockerat och berérd webbserver &r nedstangd.

Regional tjansteman i beredskap, I1S/IT-direktéren, kommunikationsdirektéren och
sékerhetsdirektdren erhaller kl 22:45 meddelande om att intrdnget &r blockerat och att fortsatt
felsékning kommer att ske inom ramen for ordinarie verksamhet pa VGR IT.

Den efterféljande morgonen, den 22 augusti, far tjanstgérande krisledningschefen information fran
IT-sékerhetsansvarig om att fortsatt felsékning pagar. Tjanstgérande krisledningschef gér da
bedédmningen att incidenten kan dvergad i ordinarie verksamhet och éverlamnar till ansvariga
berérda enhetschefer inom infrastruktur respektive systemintegration.

° CERT-SE ar Sverige nationella CSIRT (Computer Security Incident Response Team) med uppgift att stodja samhallet i arbetet
med att hantera och férebygga IT-incider. Verksamheten bedrivs vid Myndigheten for samhallsskydd och beredskap (MSB).
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VGR IT bekréftar redan den 22 augusti att angriparen haft atkomst till informationen i minst ett
patientadministrativt system, i form av en arkivdatabas for Adapt. Detta informerades internt inom
VGR IT. Den 23 augusti gor IT-sdkerhetsansvarig en polisanmalan om dataintranget. Den 30 augusti
bedémer VGR IT att nedstdngd webbserver ater kan tas i drift.

Analys

De atgarder som vidtogs initialt syftade framst till att sékra information och spar, blockera intranget
samt att aterstalla de funktioner som drabbats. Den akuta risken for kris/allvarlig hdndelse anses av
VGR IT hanterad i samband med att berérd webbserver hade stangt ned och informationen hade
sékrats. Manga nyckelpersoner hélls informerade om handelsefdrloppet. Intervjuer har visat att de
atgarder som vidtogs i detta tidiga skede i allt vasentligt upplevs som tillfredsstallande. Den kritik
som framfors &r att det e-post som inkom till funktionsbrevladan inte medférde ndgon omedelbar
felsékning och larm till tjanstférande krisledningschef forrén IT-sékerhetsansvarig tog del av samma
e-post fyra timmar efter det att VGR IT hade erhallit informationen.
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Atgérder for att motsvarande hdndelser/incidenter inte kan intréffa i
framtiden

| avsnittet beskrivs hur det sékerstalls att motsvarande handelser/incidenter inte kan
intraffa i framtiden.

Beskrivning

Nar det galler mojligheten att kunna genomféra det specifika intrang som gjordes den 21 augusti
2012 beskrivs i rapporten Rapport géllande intrang i Vdstra Gotalandsregionen 201 2-08-21° att de
skyldiga till intrdnget utnyttjat en kénd sarbarhet, som inte VGR var medvetna om. Den webbserver
som utgjorde vagen in for de skyldiga till dataintranget har sdkrats genom att bland annat
ominstalleras, patchas och isoleras.

| rapporten Rapport géllande intrdng i Vdstra Gétalandsregionen 2012-08-21 beskrivs vidare hur
"avsaknad av ett systematiskt sdkerhetsarbete och en sdkerhetskultur som saknar flera
grundldggande komponenter” &r en grundorsak till att en handelse/incident av denna typ kunnat
intraffa.

Rapporten innehaller ocksa en serie bade generella och mer specifika atgardsférslag som syftar till
att astadkomma en acceptabel IT-sdkerhetsniva och samtidigt en effektiv och stabil IT-drift som bade
anstallda och medborgare upplever behandlar information tryggt och korrekt. Exempel pa atgarder
som i rapporten beskrivs som nédvandiga att genomfora ar:

Satt upp nya webbservers.

Ny design av Qétverket dar uppdelning mellan olika zoner och Internet kan styras och
kontrolleras. Aven interna funktioner och uppdelning av skyddslaget inom Vastra
Gotalandsregionen beskrivs som nédvandiga.

Kontinuerlig kontroll av IT-infrastrukturen efter sarbarheter.

Byten av I6senord och strukturerad évervakning och kontroll av priviligerade
anvandarkonton (admin-konton).

Analys

Orsaken till det enskilda dataintranget var ett utnyttjande av en specifik sarbarhet. Denna sarbarhet
var begransad och kunde elimineras relativt omgdende. VGR IT konstaterar att intranget lika val
kunde drabbat en annan server och utnyttjande av en annan sarbarhet. N&r det géller det
langsiktiga arbetet visar intervjuerna pa ett generellt intensifierat arbete kring IT- och
informationssakerhet. Se avsnitt 2.7 fér mer information.

®Dnr: RS 2504-2012
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Informationshantering och kommunikation i samband med
hdndelsen/incidenten

| avsnittet beskrivs hur information har hanterats och kommunicerats i samband med
handelsen/incidenten och hur beslut om sekretess har tagits och pa vilka grunder.

Beskrivning

| direkt samband med dataintranget, den 21 augusti, informeras sdkerhetsdirektér,
kommunikationsdirektdren, regional tjansteman i beredskap, I1S/IT-direktdr och regiondirektér om
dataintranget. Samtliga informeras ocksa om beslutet att sténga ned berdrd webbserver.

Kunderna/verksamheten informeras via IT nytt den 21 augusti kl 22:40 om att VGR IT har
atkomstproblem till webbsidorna cfwebb.vgregion.se, intra8.vgregion.se, troint.vgregion.se och
www3.vgregion.se, samt att felsdkning pagar. Dock kommuniceras ingen information till
kunderna/verksamheten om intranget.

Den efterféljande morgonen, den 22 augusti, far tjanstgérande krisledningschef information fran IT-
sdkerhetsansvarig om att fortsatt felsékning pagar. Tjanstgérande krisledningschef gor da
bedémningen att incidenten kan dverga i ordinarie verksamhet och dverlamnar till ansvariga
berdrda enhetschefer inom infrastruktur respektive systemintegration.

VGR IT bekré&ftar redan den 22 augusti att angriparen haft dtkomst till informationen i minst ett
patientadministrativt system, i form av en arkivdatabas for Adapt. Detta informerades internt inom
VGRIT.

Rapporten Rapport géllande intrang i Vidstra Gétalandsregionen 2012-08-21" togs fram i september
2012 av IT-sékerhetsansvarig pa VGR IT och beskriver det som i september var kdnt om
dataintranget. Rapporten delges IS/IT-direktéren den 12 september 2012 och presenteras av IT-
sékerhetsansvarig pa ett méte med Vastra Gotalandsregionens riskhanteringsrad den 13 september
2012. Medverkande pa detta méte ar bland annat sakerhetsdirektdr och Vastra Gotalandsregionens
chefldkare. P4 motet beslutas att Véstra Gotalandsregionens chefldkare ska informera cheflékaren
pa NU-sjukvarden om dataintranget, vilket gérs samma dag. Chefldkaren pa NU-sjukvarden
meddelar i sin tur sjukhusdirektéren pa NU-sjukvarden. Vastra Gétalandsregionens chefldkare
meddelar dven hélso- och sjukvardsdirektéren. Regiondirektdren, som &r narvarande nar hélso- och
sjukvardsdirektéren informeras, far forst nu information om att patientuppgifter kan ha varit
atkomliga.

Dagen efter, den 14 september, erhaller regiondirektdren och sjukhusdirektéren pa NU-sjukvarden
ett e-post fran enhetschefen fér verksamhetsledning och processledning inom VGR IT dér de
informeras om dataintranget och uppmanas att hora av sig vid ytterligare fragor. | detta e-post
konstateras att VGR IT inte kanner till exakt vilken typ av information som kan ha gjorts tillgénglig,
men att utredning av detta pagar. | detta e-post konstateras ocksa att den akuta situationen
hanterats och att man utreder vilka atgarder som behdver goras for att i mojligaste man undvika
liknande intrang i framtiden.

Sjukhusdirektéren pa NU-sjukvarden kontaktar da medarbetare inom NU-sjukvardens IS-organisation
med en frdga om de har kdnnedom om intranget. Sjukhusdirektéren pa NU-sjukvarden erhaller svar
fran en av medarbetarna att fler av webbfunktionerna som NU-sjukvarden anvénder sig av under det
forsta utredningsskedet var ur funktion, och hanvisar vidare till en bilaga: Rapport ang stoppen av
webbserver intra8 och cfwebb mellan 21/8 - 30/8 fér NU-sjukvarden.

Sjukhusdirektéren pa NU-sjukvarden har ocksa diskussion med bade IS/1T-direktdr och regiondirektér
om dataintranget, men kan inte minnas vid vilken tidpunkt eller att han erhallit information om att
patientuppgifter kan ha varit atkomliga.

" Dnr: RS 2504-2012

Ernst & Young | 13



2.6.2

Granskning av hanteringen av dataintranget
27 februari 2013

Efter presentationen den 13 september upprattar sdkerhetsdirektéren en analys av dataintranget ur
ett regionalt perspektiv, vilket inkluderade bland annat en aktivitetslista, medieberedskap och
atgardsforslag. Vi har inte tagit del av denna analys, men sékerhetsdirektéren haller ocksa
regiondirektdren informerad.

Expressen kom nagon gang under hésten dver rapporten Rapport géllande intrang i Véastra
G6talandsregionen 2012-08-21. Dataintranget blev dérefter en nyhet i media den 22 november
2012. Chefldkare och sjukhusdirektor pa NU-sjukvarden menar att de férstod att patientuppgifter
kan ha varit dtkomliga forst dagen innan detta uppmarksammades i media. De &r bada kritiska till att
NU-sjukvarden inte erhdll information direkt n&r felet uppstod den 21 augusti. NU-sjukvarden
kontaktade VGR IT nar verksamheten uppméarksammade att de inte kom at flera webbapplikationer
och fick da informationen att webbservern var nere. De anser att informationen kunde hanterats
b&ttre bade internt och externt. Aven regiondirektéren menar att informationen om att
patientuppgifter kan ha varit dtkomliga borde ha kommunicerats bade tidigare och tydligare.

Rapporten Rapport géllande intrang i Vidstra Gétalandsregionen 2012-08-21 har enligt
rapporthuvud och vattenstdmpel fatt statusen "Konfidentiellt”. Vid presentation av rapporten fér
Vé&stra Gotalandsregionens riskhanteringsrad den 13 september hade rapporten statusen
"arbetsmaterial”, men under motet beslutades att statusen skulle &ndras till "Konfidentiellt". D&
rapporten hade natt media kontaktades chefjuristen inom Véstra Gétalandsregionen for att avgéra
om innehallet i rapporten var av sadan art att det var mojligt att sekretessbeldgga denna.
Chefjuristen gjorde bedémningen att rapporten redan hade lamnat Vastra Gétalandsregionen och
att det darfor, oavsett innehallet i rapporten, inte skulle vara mojligt att sekretessbeldgga rapporten.
Inget beslut om sekretess har saledes tagits och rapporten &r inte sekretessbelagd, trots att den
enligt rapporthuvud och vattenstampel fatt statusen "Konfidentiellt”.

Analys

Var bedémning &r att informationen internt inom Vastra Gétalandsregionen om dataintranget, sa
som omfattningen beddmdes den 21 augusti, var tillfredsstallande.

Var beddmning &r att informationen om att patientuppgifter kan ha varit atkomliga inte har
kommunicerats pa ett tillfredsstallande satt internt, da denna borde ha kommunicerats i enlighet
med regionens kriskommunikationsplan omedelbart efter upptackten.

Vi konstaterar att rapporten Rapport géllande intrdang i Védstra Gétalandsregionen 2012-08-21 inte
ar sekretessbelagd. Det ar att féredra att en rapport som inte ar sekretessbelagd inte associeras till
att vara detta.
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Férandringar eller planerad dversyn av rutiner och regelverk

| avsnittet beskrivs om hdndelsen/incidenten féranlett nagra férandringar eller planerad
Oversyn av rutiner eller regelverk.

Beskrivning

Intervjuerna visar pa pagaende arbete kring IT- och informationssdkerhet bade nar det galler
praktiska arbetsrutiner, styrande dokument och olika samarbetsforum. Det finns ocksa ett nyligen
framtaget utkast till Handlingsplan for IT-sdkerhet. | detta utkast framkommer exempelvis att:

Befintligt ledningssystem for informationssdkerhet ska revideras.

En IT-sdkerhetsstrategi ska utformas.

Sékerhetsfragorna ska bli en staende punkt pa ledningsgruppsmaoten.

Sakerheten vid utveckling av IS/IT-tjanster ska hojas genom bland annat inférande av
checklista for sdkerhetskrav.

Analys

Handlingsplan fér IT-sdkerhet beskriver 6évergripande aktiviteter som ska genomfdras inom Vastra
Gotalandsregionen for att starka IT- och informationssékerheten. Utifran erhallen information kan vi
inte uttala oss om féreslagna aktiviteter ar tillrackliga for Vastra Gétalandsregionen, men kan
konstatera att intervjuerna visar pa ett generellt intensifierat arbete kring IT- och
informationssakerhet.

Regiondirektéren betonar sarskilt vikten av att I6pande uppmarksamma regionens IT- och
informationssakerhet, och att detta ar ett arbete som initierats.

Ernst & Young | 15



Granskning av hanteringen av dataintranget
27 februari 2013

Slutsatser

Orsaken till det enskilda dataintranget var ett utnyttjande av en specifik sarbarhet. Denna sarbarhet
var begransad och kunde elimineras relativt omgdende. Avbrottet mellan den 21 augusti och 30
augusti, till foljd av dataintranget, har i férsta hand drabbat NU-sjukvarden. Enligt respondenterna
fran NU-sjukvarden, och som ocksa konstateras i den konsekvensanalys av hur avbrottet paverkade
verksamheterna inom NU-sjukvarden, har verksamheten hanterat avbrottet genom évergang till
manuella rutiner.

Det aligger tjanstgérande krisledningschef att bedéma om IT-incidenten &r av sadan art att den &r
att betrakta som en kris/allvarlig handelse, och om krisorganisationen ska aktiveras. Med den
knapphéndiga information som fanns att tillga till en bérjan gjorde tjanstgdrande krisledningschef
bedémningen att incidenten kunde hanteras inom ramen for den ordinarie verksamheten pa VGR IT.
De atgarder som vidtogs initialt syftade framst till att sékra information och spar, blockera intranget
samt att aterstdlla de funktioner som drabbats. Den akuta risken for kris/allvarlig hdndelse anses av
VGR IT hanterad i samband med att berérd webbserver hade stangt ned och informationen hade
sékrats. Under detta férlopp holls manga nyckelpersoner informerade om héndelseférloppet.
Intervjuer har visat att de adtgirder som vidtogs i detta tidiga skede i allt vdsentligt upplevs som
tillfredsstallande.

e Det finns i bade Vastra Gétalandsregionens krishanteringsplan och krishandboken
fér VGR IT behov av mindre uppdateringar av dokumenten utifran genomférda
organisationsférandringar. Likasa finns behov att se dver hanvisningar till
dokument som inte langre ar gallande. Vi bedomer dock att ansvar, roller och
aktiviteter i samband en kris ar tillrdckligt definierade i etablerade dokument.

e Var bedémning &r att informationen internt inom Vastra Gotalandsregionen om
dataintranget, likasa hanteringen av dataintranget, sa som omfattningen bedémdes
den 21 auqusti, var tillfredsstallande.

e Utifran den information vi tagit del av har VGR IT redan den 22 augusti bekraftat
att angriparen haft atkomst till informationen i minst ett patientadministrativt
system. Flera respondenter, inte minst berérd verksamhet inom NU-sjukvarden,
sakerhetsdirektéren och regiondirektéren, menar att de inte informerades om att
patientuppgifter varit atkomliga férrén langt senare. Var bedémning &r ocksa att
VGR IT, vid identifiering av att patientuppgifter kan ha varit atkomliga, skulle ha
aktiverat krisorganisationen och att informationen om att patientuppgifter kan ha
varit atkomliga ddrmed skulle ha kommunicerats i enlighet med regionens
kriskommunikationsplan omedelbart efter upptackten.

e Rapporten Rapport géllande intrang i Vdstra Gétalandsregionen 2012-08-21 &r inte
sekretessbelagd. Det ar att féredra att en rapport som inte ar sekretessbelagd inte
associeras till att vara detta.

| Rapport géllande intrang i Véstra Gétalandsregionen 2012-08-21 beskrivs hur "avsaknad av ett
systematiskt sdkerhetsarbete och en sdkerhetskultur som saknar flera grundldggande
komponenter” ar en grundorsak till att en hdandelse/incident av denna typ kunnat intréffa. VGR IT
konstaterar ocksa att intranget lika val kunde drabbat en annan server och utnyttjande av en annan
sarbarhet. Intervjuerna visar dock pd pagaende arbete kring IT- och informationssékerhet bade nar
det galler praktiska arbetsrutiner, styrande dokument och olika samarbetsforum. Det finns ocksa ett
nyligen framtaget utkast till Handlingsplan fér IT-sdkerhet. Med tanke pa identifierade brister
beddmer vi det prioriterat fér revisionen att en analys genomférs av om féreslagna atgarder &r
tillréckliga - likasa att uppféljning gdrs avseende implementering av foreslagna atgéarder.
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