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Sammanfattning
Bakgrund

Ernst & Young har fatt i uppdrag av Vistra Gotalandsregionens revisionsenhet att gora en gransk-
ning av styrningen av regionens IT-verksamhet.

Syftet med granskningen &r utvirdera om styrningen av IT-verksamheten, inklusive riskhantering-
en, dr dndamalsenlig. Granskningen har avgransats till forhdllanden kring regionens gemensamma
ndtverk VGRnet och omsténdigheter som berdr hilso- och sjukvarden.

Bakgrunden till granskningen &r bl.a. de tva senaste arens fordndringar av regionens IT-
organisation samt tva IT-incidenter relaterade till VGRnet, som intridffade under viren 2008.

Granskningen har gjorts dels mot iakttagelser i tidigare revisionsrapporter, dels mot rekommenda-
tioner i COBIT. COBIT ér ett for ssmmanhanget relevant och etablerat ramverk som utgor ledande
praxis for styrning och organisation av IT inom en verksambhet.

lakttagelser

Regionens IT-organisation har genomgétt stora fordndringar under de senaste tva aren. Fram till
2007 har flertalet av regionens forvaltningar och bolag bedrivit sin IT-verksamhet med egna IT-
organisationer, som ansvarat for drift, support, forvaltning, strategi och utveckling. Mindre for-
valtningar har anlitat den interna leverantoren IT-centrum for flera av dessa tjanster. IT-Centrum
har dessutom tillhandahéllit drift- och supporttjinster for regiongemensamma system och utveck-
lingsprojekt.

Efter forstudier genomfordes ett konsolideringsprojekt av regionens IT-funktioner och resurser,
med syfte att utveckla ett mer regiongemensamt perspektiv. Ett led i konsolideringen var bildandet
av VGR IT, den 1 januari 2007. VGR IT é&r idag en av regionens interna serviceorganisationer
som ingdr i Regionservice under Servicendmnden. Sedan bildandet av VGR IT har organisationen
successivt utvecklats och ansvarsomraden utformats. Den senaste forandringen som innebar en
omorganisation av enheten Infrastruktur inom VGR IT beslutades s& sent som den 1 november
2008 och tillsdttandet av nya rollinnehavare pagick under tiden denna granskning genomfordes.

I samband med att VGR centraliserat flera av verksamheternas IT-funktioner har bestillarorgani-
sationen fordndrats och sdledes har dven styrningen av VGRnet paverkats. En del forvaltningar
upplever att regionens nya organisation fungerar pa pappret, men att den hittills &nnu inte har for-
ankrats 1 verksamheten tillrackligt. Vissa intressenter uttrycker ocksa missndje med att det dr
langa beslutsvagar och rader brist pa kostnadsuppfoljning. Det framkommer dven att de strategis-
ka handlingsplaner for utveckling av VGRnet som ér framtagna under hosten 2008 inte dr kdnda,
hos personer som kan forvintas vara informerade. Detta utvecklas nidrmare i rapporten.

Trots en del kritik, frimst kring styrningen av VGRnet, framgér det tydligt att uppfattningen hos
bade bestdllarna 1T-strategiska avdelningen (ITSA), nyttjarna forvaltningar och bolag samt utfo-
rarna VGR IT, att VGRnet &r ett nit med bra prestanda, hog stabilitet och hog sékerhet. Antalet
incidenter har ocksé varit fa under de senaste fem aren.

Rapporten har ett fokus pa att framhalla forbattringsomraden. I det sammannhanget &r det visent-
ligt att notera att organisation och rutiner kring infrastrukturen och i synnerhet VGRnet, genomgéar
fordndringar under pagdende granskning. Flera av forbéttringsomradena som tas upp finns redan
pa agendan, men vi véljer att pitala dem, for att minska risken att de senare blir nedprioriterade.
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Vasentliga forbattringsomraden

I denna sammanfattning redovisas de omraden som vi bedomer ar mest visentliga att forbéttra. I
avsnitt fyra (4) redovisas vara iakttagelser mer detaljerat i prioriteringsordning, tillsammans med
vara rekommendationer.

Bestéllar-/utforarmodellen ér inte fullt implementerad. Det finns inget renodlat forum
for bestéllarna, utan utforaren VGR IT deltar i alla forum. De intervjuade visar ocksa att
det rader en otydlighet kring den nya organisationen som utformats genom projektet
BestIT under 2007. Det som &r beskrivet i dokument dr inte realiserat i praktiken. Det
géller otydligheter om vilka funktioner som ansvarar for vad, vilka beslut och vilka
mandat som géller o.s.v. For flertalet av respondenterna dr det t.ex. oklart vem som &r
systemégare av VGRnet. Sannolikt bottnar denna otydlighet i att den nya organisationen
inte satt sig dnnu och att den delvis &r bristfilligt kommunicerad.

VGR IT har hittills endast haft begransad uppfoljning av kostnaderna for forvaltning
och utveckling av VGRnet. Nér IT-resurserna sammanfordes i VGR IT lades alla tidiga-
re IT-kostnader i en gemensam “pott”, dir de sedan fordelades for att interndebiteras
forvaltningarna med 1/12 per manad. Det finns i nuldget ingen redovisning vad olika
IT-tjénster, bl.a. VGRnet kostar en forvaltning. En prissatt tjdnstekatalog héller pé att
tas fram.

Innehallet i och omfattningen av avtal for lokala nitverk mellan VGR IT och forvalt-
ningarna varierar. Forvaltningarna efterfragar sérskilt servicenivdavtal for att veta vad
de kan forvénta sig av VGR IT.

I avtalet mellan ITSA och VGRIT ir tillgéngligheten till kdrnnétet reglerat till minst
99,81%. Incidenter foljs upp men det sker ingen formell uppf6ljning av den faktiska till-
gingligheten. Rapporterings- och eskaleringsvégar i samband med IT-incidenter funge-
rar inte sedan omorganisationen med VGR IT genomfordes.

Fullstidndiga kontinuitetsplaner existerar ej for samtliga forvaltningar och det sker en-
dast en begrinsad uppfoljning av att riskanalyser och efterlevanden av kontinuitetspla-
nering.

Beslutsvdgarna for investeringar uppfattas som otydliga och investeringsprocessen upp-
levs som inkonsekvent och ineffektiv.

Nuvarande investeringsmodell gor ocksé att VGR IT kan gé direkt till regiondirektoren
med en investering utan att behandla drendet tillsammans med ITSA och forvaltningar i
RegSam och IT-radet.

For varje investering skall en investeringsbudget tas fram. Det framhélls att det &r okla-
ra krav pa hemtagande i investeringsbudgetar samt att de kostnads-/nyttoanalyser som
genomfors dr av undermalig kvalitet.
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1 Bakgrund

1.1 Inledning

Ernst & Young har fatt i uppdrag av revisorerna vid Véstra Gotalandsregionen (VGR) att gora en
granskning av styrningen av regionens gemensamma natverk - VGRnet. VGRnet anvinds for all
transmission av data och en stor del av den fasta telefonin mellan regionens enheter savél med
omvirlden. VGRnet &r ett av nordens storsta och mest komplexa nédtverk och utgor dérigenom en
ytterst kritisk komponent for en stor del av regionens informationsbehandling.

Bakgrunden till granskningen &r bl.a. de fordndringar i regionens IT-organisation som genomforts
under de senaste dren, samt tva IT-incidenter relaterade till VGRnet:

De senaste aren har regionens IT-organisation fordndrats och utvecklats. Den 1 januari 2007
bildades VGR IT som ett led i en omfattande konsolidering av flera av forvaltningarnas och
bolagens IT-funktioner och IT-resurser. Bildandet av VGR IT innebar att IT-driftorganisa-
tionerna samlades for att samordnas under Regionservice. Ansvaret for telefoni (teknik) sam-
manfordes ocksa till VGR-IT. Detta betyder att regionen numer i princip har infort ett bestil-
lar-/utforarsystem for IT-verksamheten. Den IT-strategiska avdelningen (ITSA) inom region-
styrelsens kansli dr foretradare for regionledningen. ITSA ir bestéllare (och i vissa avseenden
dgare), nimnder och forvaltare ar nyttjare och VGR IT é&r utforare.

I april 2008 drabbades regionen av tva IT-incidenter som paverkade tillgingligheten till tele-
foni och IT. Héndelserna har analyserats och en rapport har redovisats for regionstyrelsen. Re-
giondirektdren har direfter expedierat rapporten till forvaltningscheferna, regionkansliets in-
formationsavdelning och VGR IT med uppdrag att forbittra och stdrka regionens forméga att
hantera liknande hdndelser i framtiden.

1.2 Syfte

Granskningens syfte r att utvirdera om styrningen av VGRnet ir indamaélsenlig, inklusive
organisation, roller, ansvar och risk- och incidenthantering.
1.3 Avgransningar

For att begriansa granskningen haller vi oss pé en principiell nivd. Granskningen &r problematise-
rad utifran de refererade incidenterna och avgrénsad till omsténdigheter som berdr hélso- och
sjukvarden och till f6ljande forvaltningar och enheter:

IT-strategiska avdelningen

VGR-IT

Primérvarden i Goteborgsomradet

Tandvarden i Fyrbodal

Regionens Hus i Vanerborg och Lillhagsparken
NU-sjukvarden

1.4 Metod

Uppdraget har genomforts genom informationsinsamling och analys av de omstindigheter som
rader under hosten 2008 i forhéllande till ledande praxis i enlighet med ramverket COBIT 4.1.
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Granskningen har genomforts som en dokumentstudie tillsammans med intervjuer av nyckelper-
soner som representerar olika intressenter inom regionen.

1.4.1 CobiT

CoBIT (Control Objectives for Information and Related Technology) ér ett ramverk for IT-
styrning som utfardats av I'T Governance Institute (ITGI). Genom COBIT definieras de generiska
processer som generellt kravs for att IT skall uppfylla for att stodja en organisations verksam-
hetsmal.

Ramverket dr strukturerat i fyra doméner, se bild nedan:

Plan and Organise

| | | |

Acquire Deliver
and ) and
Implement Support

| § |

Monitor and Evaluate

I granskningen har den senaste versionen av ramverket anvints, och da denna granskning &r be-
gransad till styrning och riskhantering av VGRnet har foljande processer ur COBIT valts ut ur do-
ménen Plan and Organise (PO):

POL1: IT-strategi

PO3: Teknisk inriktning
PO4: IT-organisation
POS: Investeringar
POO9: Riskhantering
PO10: Hantera projekt

Mer information om COBIT finns p4 www.isaca.org/cobit.

1.4.2 Dokumentation
Foljande dokument har studerats:
[1] Enheten Infrastruktur, Organisation och arbetssdtt, 2008-11-04
[2] Regionperspektiv och samverkan i Vistra Gotalandsregionens IT-verksamhet, 2005-08-31
[3] Forslag funktionsomradesstruktur, 2008-03-19
[4] Beslut bestdllarmodell 1S/IT, 2007-03-30
[5] Rapport, IT-incidenter den 7 april, 2008-05-08
[6] IT-infrastruktur strategi VGRnet, 2004
[7] Ramverk och riktlinjer for sikerhetsarbetet, 2008-03-11
[8] Policy for sikerhetsarbete i Vistra Gétalandsregionen, 2008-02-11
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[9] Regional anvisning for styrning av kommunikation och drift v1.0 (ej daterad)
[10] Beskrivning av regiongemensamma IT-tjdinster, 2005-09-23
[11] Regional anvisning for kontinuitetsplanering vi.1 (ej daterad)

1.4.3 Intervjuer

Intervjuer har genomforts med medarbetare hos ITSA, VGR-IT samt utvalda nimnder och for-
valtningar inom regionen. Urvalet av intervjupersoner har gjorts av Ernst & Young tillsammans
med revisorerna for VGR. Foljande personer har intervjuats:

Hans Ekman, 1T-direktor, ITSA

Mikael Johansson, Funktionsomradesansvarig Infrastruktur, ITSA

Mats Gustavsson, Inkopscontroller och kundansvarig mot forvaltningar, VGR IT
Diana Olausson Oberg, Enhetschef Infrastruktur, VGR-IT

Leif Ytterstrom, Chef for sektionen Kommunikation inom VGR-IT Infrastruktur
Bent Petersen, utvecklingschef, Folktandvarden

Thomas Stegberg, 1T-strateg, NU-sjukvéarden

Bodil Warolin, kanslidirektor, Regionens Hus

Hans Lilja, administrativ utvecklingschef, Primérvéarden

Valter Lindstrom, Sakerhetsdirektor, Regionens hus

Utredarna vill i sammanhanget framfora ett tack till alla de personer som pa ett dppet och kon-
struktivt sétt delat med sig av sina erfarenheter och asikter vid de intervjuer vi gjort.
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2 lakttagelser

2.1 Vad ar VGRnet?

Enligt definition sd &r VGRnet det regiongemensamma kommunikationsnitet som anvinds for ut-
byte av all elektronisk information, dvs. bade data- och telekommunikation.

VGRnet har sin bakgrund ur den kommunikationsstrategi som togs fram 1998 ndr Vistra Gota-
landsregionen bildades. VGRnet bestér av ett kdrnndt med fyra huvudnoder som sammankopplar
Goteborg, Vinersborg, Skdvde och Boras. Genom dessa huvudnoder ér cirka 700 lokationer inom
Vistra Gotalandsregionen sammankopplade med varandra och omvérlden. Endast bolag och verk-
samheter dgda till minst 50 % av Véstra Gotalandsregionen &r anslutna till nétet. All kommunika-
tion Over ndtet dr standardiserad och sker med protokollet IP (Internet Protocol en s.k. de-facto-
standard for néstan all typ av kommunikation mellan datorer).

VGRnet har fran borjan definierats som en infrastruktur fram till verldmningspunkterna hos for-
valtningarna. Av intervjuerna i granskningen framgar att denna avgransning haller pa att 16sas
upp. Medan ndgra respondenter talar om en strikt uppdelning mellan VGRnet och lokala nitverk,
sa uppger flertalet respondenter i granskningen att de inte gor ndgon storre atskiljnad mellan
VGRnet och de lokala nétverken. Istillet betraktas kommunikationstjdnsten och t.o.m. de tjanster
som néten bar som en helhet, dnda fram till vigguttaget. Detta ar troligen en naturlig folj av att det
numer inte finns en lokal IT-organisation som ansvarar for det lokala ndtverket, istéllet &r det idag
enklare nir VGR IT ansvarar for helheten.

Fortfarande aterstar en del komplexitet 1 ansvarsfragorna. Fastighetsnéten dgs ofta av Vistfastig-
heter eller externa fastighetsdgare. Det finns en osékerhet, beroende pa vem som &r hyresvérd, var
ansvaret for nitverken dr placerat. Det finns dnnu inte heller nagon tjdnstekatalog eller nagot ser-
viceniviavtal som definierar VGR IT:s atagande. Det pagér arbete med att utforma dessa doku-
ment, men fram till att dessa finns, foreligger en otydlighet vilka parter som har ansvar for vad och
hur ldngt ansvaret stricker sig.

2.2 IT-organisation och IT-verksamhet

2.2.1 En ny IT-organisation
VGR har delat upp sin IT-verksamhet i tva organisationer:
Bestillare (IT-strategiska enheten)
Utforare (VGR IT)
Utover dessa tva organisationer finns:
Nyttjare (VGR:s bolag och forvaltningar)

Nyttjarna har i regel bara en begrinsad egen strategisk IT-funktion kvar. Denne ansvarar for for-
valtningens avrop av IT-tjinster av VGR IT. Nar det géller nya tjénster eller kravstéllning ar av-
sikten att dessa behov skall samlas ihop och hanteras under ledning av IT-strategiska enheten.
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2.2.2 Bestallarfunktioner

Den modell som tillimpas inom regionen modell for bestillning av IS/IT-tjinster (BestIT') beslu-
tades av det regionala IT-rddet den 30 mars 2007. Déarefter har ansvarsfordelning och rollbeskriv-
ningar utvecklats vidare med motsvarande beredning och beslutsprocess. Viktiga aktorer i denna
process ar:

IT-strategiska avdelningen (ITSA)
IT-strategiska avdelningen leds av regionens IT-direktor och arbetet utgar fran Viastra Gotalands-
regionens IT-vision som beslutades 1999 och reviderades 2006.

IT-direktoren betonar att ITSA framst har en uppgift att samordna forvaltningarnas IT-fragor. En-
ligt ett beslut om ansvarsindelning i det regionala IT-radet den 4 april 2008 har ITSA ocksa upp-
gift att vara en bestéllarfunktion for utveckling och forvaltning av gemensam IT-milj6. Detta an-
svar indelas i tre funktionsomraden:

Vard
Administration
Infrastruktur.

Funktionsomradesansvar

For respektive funktionsomride finns en Funktionsomrédesansvarig (FoA) som ansvarar for att
samordna utvecklingen inom funktionsomradet, samt for bestdllningen av den gemensamma drif-
ten och forvaltningen. FoA ansvarar ocksa for att bereda den regiongemensamma budget som fast-
stélls i den arliga budgeten.

Ansvaret for VGRnet tillhor funktionsomradet Infrastruktur.

FoA Infrastruktur dr sammankallande for en Funktionssamordningsgrupp. Detta forum har som
syfte att sékra delaktighet och beredning kring utveckling och forvaltning av gemensam infra-
struktur. Forvaltningarnas representanter i Funktionssamordningsgruppen gér under benimningen
lokal funktionssamordningsansvarig (LFoA). Aven VGR IT ir representerade. Funktionssamord-
ningsgruppen dr nyligen bildad och héller pa att forma sitt arbetssétt for att fullgora sina uppdrag.
Uppfattningen &r att gruppen skall svara for en strategisk, snarare dn teknisk utveckling. Avsikten
ar att samlas till regelbundna moten med en till tvd manaders mellanrum.

I sammanhanget ar det virt att ndmna att vara intervjuer har visat att det forekommer en rad olika
uppfattningar om dgarskapet for VGRnet, dér nimns bade IT-direktoren, FoA Infrastruktur, VGR
IT, IT-rddet och Regiondirektoren som tdnkbara kandidater. En forklaring till detta &r troligtvis att
dgarskapet (enligt olika styrande dokument) flyttats mellan olika roller. Det senaste beslutade do-
kumentet Féorslag struktur funktionsomrdden 2008-03-27 (med efterfoljande godkénnande av for-
slag 2008-04-04) anger dock att det 4r FoA Infrastruktur som numer &r dgare till VGRnet. En fra-

"1 BestIT r ett avslutat internt projekt (2007) med syftet att utforma och beskriva en bestillarprocess som tar sin
utgangspunkt frén verksamhetens behov av styrning av sitt IT-stod.
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ga som &r relevant att stdlla i sammanhanget 4r om FoA verkligen har det mandat som rollen sy-
stemigare forknippas med.

Regionala Samordningsgruppen (RegSam)

Forslag som har beretts i Funktionssamordningsgrupperna behandlas i den Regionala Samord-
ningsgruppen (RegSam), se bild nedan. RegSam bestar av IT-direktdren, de tre funktionsomrades-
ansvariga representanter for forvaltningarna samt VGR IT. RegSam har en uppgift att samordna
och ansvara for beredning av beslutsunderlag. De prioriterar mellan forslag och beslutar hur och
av vem beredning skall ske, d.v.s. vilka forstudier som skall genomforas, vilka beslutsunderlag
och arsplaner som skall tas fram. RegSam rapporterar till IT-radet.

IT-racl

Farvaltnings-
samordnare RegSam WER-IT
Farsalmings-

WiER IT, Strategisks
kontaktparsonar -
"LEoA" e e hathetsparspakti:

Samaordningsgrupp
IT-infrastrukiur

o Koordinatorer:
Informationsstnktun

"/r’-‘/' ‘\\‘ IT-Arkitektur

Ansvarkg VGR-IT

Earvicecantar Answvang WER=1T

Ansvarg WiER-1T St

Infrastruktur

Regionala IT-rddet

IT-radet har den yttersta beslutsritten for IS/IT-utvecklingen utom i de fall da besluten skall lyftas
till regiondirektor eller regionstyrelse/regionfullméktige. IT-radet faststéller arlig driftsbudget for
Infrastruktur och beslutar 4ven om en del av de nyinvesteringar som gors i VGRnet. IT-radet ér
bemannat med IT-direktoren, forvaltningschefer, Ekonomidirektor, personaldirektor samt Direkto-
ren for Regionservice och IT-chefen for VGR IT.
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2.2.3 Utforare

VGR IT skapades 1 januari, 2007 med syfte att utveckla ett mer regiongemensamt perspektiv pa
IT. Personal till VGR IT sammanfordes fran forvaltningar framst inom sjukvérd, primérvard,
tandvard samt IT-Centrum. Under 2007 och 2008 har ytterligare omorganisationer genomforts i

syfte att skapa gemensam foretagskultur och gemensam IT-infrastruktur.

Cm-adesledning

Organisationsschema for VGR IT visas nedan.

Bw=tem-
integration

Bervice center IrFrastruktor

Eerver UMK &

Fyrbodal storage

Gidteborg Eeredning &
Bervice des < processledning

Wardsystem

7 <
_G-::tehur!; Ekarabarg Kaemmunikation () Berver Windaws Admiristrativa
klientserwice Eyx=tzm
S 4
G-Jtehur!; Sjuhsrzd Wliant Lpplikation & 5~.rster!1-
appl. =arvice databas ubtveckling

Enheten Service center inom VGR IT ansvarar for first line support av VGRnet.

Enheten Infrastruktur inom VGR IT ansvarar for teknisk design/arkitektur, utveckling och drift
av olika infrastrukturprodukter och tjénster till kunder inom Vistra Gotalandsregionen. Avdel-

ningen Kommunikation har VGRnet som sérskilt ansvarsomrade.

Enheten Systemintegration har inget direkt ansvar kopplat till VGRnet.
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2.2.4 Enheten Infrastruktur ansvarar for VGRnet

Enheten Infrastruktur har successivt och egentligen forst under andra halvaret 2008 funnit sin or-
ganisationsform. Enhetschefen tillsattes sa sent som april 2008 och har direfter genomfort forand-
ringar som inneburit att det numer ar en tydligare indelning av ansvarsomraden och roller.

Enheten Infrastruktur &r indelad i sex avdelningar, med ansvar for olika teknikomraden. Verksam-
heten finns beskriven i dokumentet VGR IT, Enheten Infrastruktur — organisation och arbetssditt,
v1.0, 2008-11-04. Dokumentet beskriver organisationen, styrmodell, ekonomi och investeringar
samt motesformer. Vidare innehaller dokumentet beskrivningar for enhetens olika befattningar
och roller. Arbetet med att ta fram och forankra nya befattningar och roller pagick fortfarande i
samband med vér revision. Enligt uppgift har de sista rollbeskrivningarna fardigstéllts under janu-
ari 2009. Bemanningsbehov och behovet av att kopa in tjanster skall ses over arligen i samband
med budgetarbetet.

Ett annat prioriterat omrade for enheten Infrastruktur &r att se over rutiner och arbetssétt. Malsatt-
ningen &r att infora ett processorienterat arbetssitt baserat pa ITIL (etablerat brittiskt ramverk for
support, drift och forvaltning av IT).

Enheten Infrastruktur har identifierat att de har problem med nyckelpersonberoende och har plane-
rat att ta fram handlingsplaner for att méta denna risk. De nyckelpersoner som har identifierats ar
framst teknikspecialister. Nyckelpersonsberoendet har vid intervjuerna dven patalats av andra be-
fattningshavare.

En genomgaende uppfattning hos flertalet intervjuade &r att den teoretiska modell som foreslogs
genom projektet BestIT i flera avseende &r bra, men inte har blivit implementerad i alla delar och
att styrmodellen inte heller fungerar riktigt som det var tinkt. Exempelvis tycks det som forvalt-
ningarna i flera fall for en dialog om behov och utveckling direkt med VGR IT, snarare an att fra-
gor samlas upp och samordnas genom ITSA och FoA Infrastruktur. Det framgér ocksa av inter-
vjuerna att styrmodellen inte &r tillrdckligt kommunicerad, de beskrivningar som ges om olika ak-
torers uppdrag varierar i hog grad och uppfattningen &r att beslutsgédngen for investeringar ar otyd-
lig.

VGR IT fér en del kritik frén forvaltningarna, kanske inte direkt riktat mot VGRnet utan snarare
mot supporten och att VGR IT:s resurser upplevs vara dverbelastade med mindre fragor och att de
har svarare att hinna med strategiska fragor. I viss grad har troligtvis det interna arbetet med VGR
IT:s organisation och arbetssétt bidragit till detta.

Vasentliga brister:

e |regionens nuvarande modell for bestallning av IT-tjanster finns det inget renodlat forum
fér bestéllarna, eftersom VGR IT deltar bade i FoA Infrastruktur, RegSam och IT-rédet.
Det innebar att bestéllar-/utférarmodellen inte &r fullt implementerad.

En tydligare uppdelning mellan bestallare och utférare férutsatter dock att bestéllarna
forfogar over tillrdcklig bestallarkompetens, inklusive teknisk kompetens.

e Modellens berednings- och beslutsvagar uppfattas som ineffektiva av féretradarna for
férvaltningarna.

e Det rader okunskap om &garférhallanden kring VGRnet.
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e Det aterstar arbete med att identifiera och planera fér nyckelpersonsberoende inom VGR
IT.

e VGRIT:s resurser upplevs vara éverbelastade med mindre fragor och att de har svarare
att hinna med strategiska fragor.

2.3 Strategier

Det finns en formell kommunikationsstrategi som ar uppdaterad 2004. Féljande dr ett utdrag ur
kommunikationsstrategin:

"For att kunna mota de mdl och krav som finns uppstdllda inom Vistra Gotalandsregionens IT
Vision, Mal och Strategi skall det finnas ett kraftfullt elektroniskt kommunikationsndt for data, tal
och bild som utgér basen for kommunikation i regionen. For att uppnd dessa mdl sd krdvs en ut-
vecklad IT-infrastruktur med ett gemensamt ndtverk som plattform ger det stod som krdvs for att
regionens och kommunernas verksamheter skall kunna utvecklas.

Tre strategiska mdl, ur kund-, process- och ekonomiperspektiv, har faststdllts i kommunikations-
strategin. For det forsta skall VGRnet

1. Ge bdsta nytta for verksamheternas behov
2. Malen skall nas genom samverkan och séiker kommunikation
3. Kostnadseffektivitet inom givna ramar.”

Flera av de intervjuade indikerar att det rader en oklarhet om vem som har ansvaret att driva stra-
tegiska utvecklingsfragor som omfattar VGRnet. VGR IT har under hdsten 2008 tagit fram en re-
gional handlingsplan dér flera foreslagna aktiviteter har direkt beréring med VGRnet. Planen har
behandlats i tur och ordning av FOA Infrastruktur och Regsam. Planen inkluderar bl.a.:

e Telestrategi och gemensam telefoniplattform.

e VGRnet/LAN strategi

e Utvecklingsprojekt av Quality of Services (QoS) med bl.a. prioritering av nittrafik.

e Gistaccess via ndtverket, Private Key Infrastructure (PKI) och Single Sign On (SSO).

e IT-sdkerhet, bl.a. sikerhetsoversyn av datorhallar.

En uppfattning intervjuerna ger ar att VGR IT hittills har tagit mer initiativ vad betriffar utveck-
ling av VGRnet, medan FoA Infrastruktur har 4gnat mer tid at att formera sig och reda ut sitt upp-
drag och arbetssétt. Sannolikheten dr stor att denna rollindelning kvarstar genom att den tidigare
forvaltaren av VGRnet och didrmed en stor del av den tekniska kompetensen har §vergatt fran
ITSA till VGRIT.

Vasentliga brister:

o Kommunikationsstrategin har ej uppdaterats sedan 2004, trots stérre omorganisation av
IT-verksamheten och férandrade krav.
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2.4 Teknisk inriktning

Analyser om val av teknik, plattformar och arkitektur gors delvis inom olika grupperingar, t.ex.
FoA-gruppen, IT-radet eller inom VGR IT via Teknikomradesansvarig (TA).

Teknikomradesansvarig (TA) pd VGR IT ér tekniskt ansvarig for teknikteam med regional styr-
ning och utveckling inom teknikomréadet, samt medverkar vid investeringar och i arkitek-
tur/designteam. TA bevakar dven mojligheter inom teknisk utveckling av infrastruktur.

Bevakning av ny lagstifining som kan ha inverkan pa infrastruktur sker via dagstidningar och ny-
heterna. Det finns dven representanter fran VGR IT som sitter i ett nationellt rad dér ny lagstift-
ning presenteras.

VGR IT har nyligen pabdrjat arbetet med att ta fram en infrastrukturplan. D.v.s. en plan for val av
tekniska l6sningar, transmission, sdkerhetsnivaer, utbyggnad o.s.v.

Betriaffande forandringar i IT-miljon sd har VGR IT for avsikt att anvdnda standardiserade proces-
ser enligt ITIL Change management process for alla typer av fordndringar som skall genomforas.
Detta innebér ocksa att alla fordndringar pa sikt forst skall godkénnas i ett s.k. Change Advisory
Board.

Vasentliga brister:
e En Aktuell infrastrukturplan saknas.

2.5 Avtal

Det interna avtalet mellan bestillare (ITSA) och utforare (VGR IT) finns reglerat i Beskrivning av
regiongemensamma IT-tjdnster, Tjdnstekatalog 1.0. Enligt avtalet omfattas VGRnet av det s.k.
kirnnitet samt de tjanster och funktioner som finns fram till dverldmningspunkt till lokalt nit.

Basnivan vad betréffar tillginglighetskrav och atgirdstider for VGRnet dr 99,6% med maximalt 8
timmars &tgardstid vardagar under kontorstid. Beredskap skall ”finnas tillgdangligt under ej kon-
torstid med en timmes instdllelsetid”. Utdver basnivan finns ytterligare tre nivaer. Den hogsta ser-
vicenivan har kérnnétet, d.v.s. mellan huvudnoderna, dar tillgdngligheten skall vara minst 99,9%
med en atgirdstid som ej dverstiger tva timmar.

VGR IT avropar externa transmissionstjinster pa ramavtal fran Telia. Det géllande avtalet inne-
haller krav pa tillgdnglighet (99,6%). Leverantoren skall betala viten om tillgdnglighetskrav ej
uppfylls. I avtalet finns krav pa att leverantoren skall ha en informationssékerhetspolicy samt att
VGR har ritt till revision. VGR IT och Telia har rapporteringsmoten en gang i kvartalet da servi-
cenivaer och planerade aktiviteter diskuteras.

Eftersom forvaltningarna inte har egna IT-avdelningar lingre ansvarar VGR IT utover VGRnet for
de lokala nédtverken (LAN) och tjénster t.ex. dvervakning, som dr forknippade med dessa. Avtal
for drift av dessa lokala nitverk finns i varierande grad mellan forvaltningar och VGR IT. Dessa
innehéller inga krav kring kapacitet och det gors ingen uppfoljning av servicenivaer. Det saknas
gemensam mall for dessa avtal.

Det pégér ett arbete av representanter fran bestidllaren och VGR IT med att ta fram en mer detalje-
rad tjanstekatalog. Mélet ar att IT-tjédnsterna skall vara mer definierade och prissatta samt anpas-
sade till regionens mal om kostnadskontroll. Den foreslagna tjanstekatalogen ar efterfragad av
forvaltningarna, men den har &nnu inte kommunicerats till dem.
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Vasentliga brister:

e Innehallet i och omfattningen av avtal fér lokala ndtverk mellan VGR IT och férvalt-
ningarna varierar. Férvaltningarna efterfragar sarskilt serviceniva-avtal for att veta vad
de kan férvanta sig av VGR IT.

e Det finns &nnu inte ndgon prissatt tjdnstekatalog éver de natverkstjanster VGR IT tillhan-
dahaller.

2.6 Investeringar och kostnader

2.6.1 Investeringar

Investeringar i VGRnet kan ske med medel fran tva olika investeringsramar. Beslutsvigarna upp-
levs som otydliga och inkonsekventa.

Den ena ramen utgors av en arlig investeringsbudget pa drygt 10 mkr 6ronmarkt for VGRnet. La-
neramen har funnits under ett antal ar efter ett beslut taget i Regionstyrelsen. Styrning 6ver denna
laneram har 6verforts fran ITSA till VGR IT. Det ér framst inkdpscontrollern p4 VGR IT som har
uppgiften att sammanstéilla och foresla prioriteringar avseende re- och nyinvesteringar. Behov och
onskemal framfors dels fran forvaltningarna via VGR IT:s kundansvariga, dels dr det behov som
lyfts fram internt inom VGR IT, fran enhetscheferna. Det fortsatta arbetsséttet med prioritering av
investeringsbehoven ir att de samlade beslutsunderlagen diskuteras bade med forvaltningarna och
forankras med FoA Infrastruktur innan ett investeringsforslag och avrop slutligen limnas till Re-
gionservice gemensamma beredningsgrupp for beslut. I denna beredningsgrupp konkurrerar inve-
steringar 1 infrastruktur med alla andra investeringar som gors av Regionservice. Hittills har inte
ndgon foreslagen investering i VGRnet prutats bort, utan snarare har atgirder senarelagts pa grund
av bristande personresurser.

Den andra investeringsbudgeten utgors av IT-radets utvecklingsbudget pa 15 mkr. Dessa invester-
ingar avser frimst nyinvesteringar kopplade till regionens arliga strategiska "Handlingsplan for
verksamhetsutveckling med stod av IT”.

Tva investeringsramar gor att beslutsvigarna for investeringar ar otydliga, det r uppenbart att
forvaltningsforetrddare har olika uppfattningar om hur deras behov skall omhéindertas och de upp-
lever att investeringsprocessen genomfors inkonsekvent, tar 1dng tid och ar ineffektiv. Det intréaf-
far dven att beslutsfattare pa regional niva i det ena drendet vander sig till IT-direktoren eller IT-
radet for att 1 ndsta drende vinda sig till ledningen for Regionservice. Pa liknande sitt finns det
inget formellt hinder for VGR IT att gé direkt till regiondirektoren, utan att bereda investeringsbe-
slutet med FoA Infrastruktur. Enligt vissa forvaltningar har detta skett, exempelvis i samband med
satsningen pa IP-telefoni.

For varje investering skall en investeringsbudget tas fram. Det framhalls att det 4r oklara krav pa
hemtagande i investeringsbudgetar samt att de kostnads-/nyttoanalyser som genomfors ar av un-
dermalig kvalitet.

En risk som framhélls betrdffande investeringar dr att forvaltningarnas pressade ekonomi medfor
att utrymmet &r otillrickligt for att investera i de lokala nédtverken. Dessa kan sdledes komma att
utgora en flaskhals med risk for att sdkerheten inte kan héllas pa en tillfredsstéllande nivd dnda
fram till arbetsstationer och medicinteknisk utrustning.
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2.6.2 Kostnadsuppfoljning

Redovisningen av de tjanster VGR IT levererar till forvaltningarna har hittills inte varit specifice-
rad. Forvaltningarna debiteras manadsvis med 1/12 av det belopp som motsvarar den IT-kostnad
som de redovisat att de haft tidigare, d.v.s. innan VGR IT bildades. Bestéllarsidan och de forvalt-
ningar som vidtalats under granskningen upplever att redovisning av kostnader 4r mycket begran-
sad 1 dagsldget. Det gér inte att utldsa vad support kostar, vad VGRnet kostar o.s.v.

En controller pd& VGR IT foljer upp de totala kostnaderna och stimmer av mot vad som debiteras
ut internt. Alla kostnader utom mantid sétts pa ett konto och uppfoljning gérs pa méanadsbasis.

VGR IT:s malsittning r att, forutom pa mantid, redan under kvartal 1-2 under 2009 gbra en mer
detaljerad uppfoljning for produkter och tjanster inom Infrastrukturomradet och sedan 2009-01-01
har s.k. produktkategorier forts in i ekonomisystemet.

Under februari skall ledningsgruppen for Infrastruktur ta fram de ekonomiska komponenterna och
kostnadsstrukturer for produkter och tjanster. VGRnet dr en av de tjanster som kommer att f6ljas
upp ekonomiskt och via servicenivaer. Allt skall vara klart till sommaren 2009 innan budgetarbe-
tet for 2010 paborjas.

Vasentliga brister:

¢ Handlaggningen och beslutsprocessen fér investeringar upplevs som otydlig och genom-
fors inkonsekvent och ar ineffektiv.

o Det rader avsaknad av kriterier fér prioritering mellan investeringar. Detta leder till
oklarheter vilka principer som tillampas vid VGR IT:s prioritering mellan egna projekt och
kunders projekt.

e | nuvarande organisation kan VGR IT starta projekt, som paverkar férvaltningarna, med
mandat frén regiondirektéren utan att ga via IT-radet.

o Det &r otydligt vilka krav som stélls pa I6nsamhetskalkyler i investeringsbudgetar.

o Hittills har endast en begransad uppféljning av kostnader skett, kopplat till férvaltning
och utveckling av VGRnet.

2.7 Sakerhet och riskhantering

2.7.1 Sakerhetspolicy

Regionstyrelsen har det dvergripande ansvaret att leda, samordna och utveckla arbetet med infor-
mationssikerhet samt tillse att denna utvecklas utifran regionens behov. Regionstyrelsen ska for-
vissa sig om att det sdvil inom styrelsens eget ansvarsomrade som inom respektive nimnders be-
drivs ett informationssikerhetsarbete i enlighet med de regler/riktlinjer som fullméktige eller sty-
relsen utfardat. Sékerhetsarbetet inom VGR leds av sdkerhetsdirektoren.

Foljande dokument styr sékerhetsarbetet:

En sdkerhetspolicy (uppdaterad 2008), som beskriver organisationens sikerhetsmal, ansvar,
samt genomforande och uppfoljning av sakerhetsarbete. I policyn framgar det att regionala
riskhanteringsrad skall finnas samt att riskanalyser skall goras regelbundet.

Ett ramverk for sikerhetsarbete som innehaller ansvar, roller och arbetssitt.

En regional strategi for sikerhetsarbetet i VGR 2008-2011, utformad som ett balanserat
styrkort.
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VGR har ett antal anvisningar som styr sdkerhetskrav pa en mer detaljerad nivd. Anvisningen har
sitt ursprung i den internationella informationssakerhetsstandarden ISO/IEC 27000, dér i forsta
hand Anvisning nummer 3, Kommunikation och drift av IT-system, kapitel 10, ror krav med paver-
kan pa VGRnet. I detta kapitel stér det att:

"Systemdgaren ansvarar for att det finns tydliga regler for drift och underhdll av ndtverket. I det-
ta ansvar ligger bland annat att ta fram regler for anslutning av utrustning till ndtverket och till
ndtverket horande kringutrustning.

For att astadkomma sdkerhet for data i nétverk och for att skydda anslutna tjidnster bor system-
dgaren sdrskilt beakta att féljande kontroller implementeras:

Driftansvar for nitverk bor, nér sa dr mdjligt, vara skilt fran ansvar for datordriften;

Ansvar och rutiner bor faststéllas for hantering av icke centralt placerad utrustning, inklu-
sive utrustning installerad hos VGR’s (interna och externa) anvéndare;

Om nddvéndigt bor sdrskilda atgirder vidtas for att skydda sekretess och riktighet nir data
passerar allmidnna nét liksom dven for att skydda anslutna system. Sérskilda atgarder kan
ocksé krivas for att uppritthélla atkomlighet till av VGR prioriterade nitverk och anslutna
datorer.”

Enligt uppgift fran VGR IT har det stillts kvar pé leverantorer att de skall ha en informationssa-
kerhetspolicy, samt att VGR IT har ritt att revidera dem.

2.7.2 Riskhantering

Enligt VGR:s sdkerhetspolicy ansvarar regionstyrelsen for att god sdkerhet uppritthalls inom re-
gionen, medan nimnd, styrelse och bolag ansvarar for sédkerheten inom respektive verksamhet, in-
klusive att faststélla en plan for sikerhetsarbete, genomfora risk- och sarbarhetsanalyser samt rap-
portera resultatet av sdkerhetsarbete till regionstyrelsen.

I sdkerhetspolicyn framgér att:

?[...] regionen och dess verksamheter ska kontinuerligt analysera risker och sdrbarheter i verk-
samheten pa lampligt sdtt. Slutsatserna av genomforda analyser skall leda till limpliga skyddsat-
gdrder.”

VGR anviénder sig av tvd metoder som stod i arbetet med att genomfora riskanalyser. Dessa ar
PRA (processinriktad riskanalys) samt MVA (mangdimensionell verksamhetsanalys).

I dagsldget genomfors riskanalyser i varierande form och storlek i VGR:s forvaltningar. VGR IT
blir ibland inbjudna och deltar i en del riskanalyser ute i forvaltningarna. Det finns ingen samman-
hallen dokumentation av de IT-relaterade riskbeddmningar géllande kritiska system som forvalt-
ningarna genomfort. VGR IT upplever att detta kan gora det svart att prioritera mellan skyddsat-
gérder for de system och tjinster som anvénder sig av VGRnet.

De senaste riskanalyserna av VGRnet genomfordes 2008 samt 2004. Enligt VGR IT gors riskana-
lyser nir nya tekniska system skall inforas. Det har forekommit att verksamheterna har infort nya
system som kan ha inverkan p4 VGRnet:s kapacitet utan att ha kommunicerat detta till VGR IT.

Enligt sdkerhetsdirektoren har ett 100-tal riskanalyser genomforts inom VGR de senaste aren. Da
dessa utgar fran verksamhetsprocesser ingdr VGRnet i flertalet av analyserna, d infrastrukturen ar
en viktig, stodjande del till verksamheten.
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Sedan incidenterna med datorhallarna intrdffade under varen 2008, med ldngre avbrott i kommu-
nikationen som f6ljd, har VGR IT, pa uppmaning av regiondirektéren och med medel ur regional
handlingsplan 2008, initierat ett projekt som syftar till en ’sidkerhetsoversyn av datorhallar” och
driftpunkter. En pilotinsats genomfordes i augusti-september pa SAS och SU. Efter utvirdering av
piloten har ett beslut tagits i IT-radet att g vidare med en sdkerhetsoversyn av VGR:s datorhallar
och vixelrum, med start i november 2008. Oversynen skall vara genomford t.o.m. februari 2009.

2.7.3 Kontinuitetsplanering

Ett krav som stills i VGRs sdkerhetspolicy ér att sdkerhetsprocessen i regionen ska omfatta fore-
byggande, avhjidlpande och ateruppbyggande faser. Vidare finns krav pa att avbrottsplaner tas
fram samt att dessa skall uppdateras kontinuerligt och 6vas.

Dokumentet Regional anvisning for kontinuitetsplanering innehaller krav pa hur forvaltningarna
skall bedriva sin kontinuitetsplanering. Anvisningen bygger pa ISO/IEC 27000 och beskriver pro-
cess for kontinuitetsplanering, avbrottsanalys, testning, underhall och utbildning.

I dagsldget ser arbetet med kontinuitetsplanering dock olika ut pa de olika forvaltningarna. NU-
sjukvérden har exempelvis instruktioner och riktlinjer for varje klinik for hur de skall hantera ett
avbrott 1 verksamheten.

Primérvarden har under 2008 tagit fram avbrottsplaner och ett antal processer kring det, arbetet ar
dock ej avslutat.

Tandvarden har manuella rutiner for avbrott.

2.7.4 Incidenthantering

VGR har upprittat en regional IT-incidentanvisning som &r utformad med stéd av ramverket for
informationssikerhet. Anvisningen har uppdateras efter omorganisationen och enligt VGR IT pé-
gér nu ett jobb med att migrera 6ver denna anvisning till ITIL-processen Incident management.

En uppfattning &r att de nya eskaleringsvdgarna inte fungerar om och nér en incident intréffar. Det
finns heller inga rutiner for VGR IT att rapportera incidenter till FOA Infrastruktur. Informellt har

dessa rapporter gétt till Regiondirektoren, vilket snarare dr en f01jd av tidigare rapporteringsvégar,
da IT-direktoren var systemagare.

Enligt sidkerhetspolicyn skall forvaltningar varje ar redovisa sitt sékerhetsarbete i sin arsredovis-
ning. Enligt flera respondenter gors ingen aktiv uppfoljning av att riskanalyser och kontinuitets-
planering har genomforts.

Vasentliga brister:

e Riskhantering och kontinuitetsplanering aligger férvaltningarna inom VGR. Dock sker en-
dast begransad uppféljning av riskanalyser och kontinuitetsplanering.

e Fullstandiga kontinuitetsplaner finns ej fér samtliga férvaltningar.

o Rapporterings- och eskaleringsvagar i samband med IT-incidenter fungerar inte sedan
omorganisationen med VGR IT genomférdes.
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2.8 Projekthantering

Regionen har ett hjdlpmedel for projektstyrning for projektledare, som enligt beslut av regiondi-
rektoren skall anvéndas for alla regiondvergripande projekt. Hjdlpmedlen som i huvudsak bestér
av dokumentmallar gar under benimningen Projektilen.

Déaremot dr Projektilen ingen projektstyrningsmodell, d.v.s. en modell som ger strukturer for vik-
tiga milstolpar och beslutspunkter iutvecklingsprojekt.

En process kommer att foreslas for IT radet under forsta kvartalet 2009 om hur utvecklingsprojekt
i regional Handlingsplan skall hanteras. Denna process kommer att ha grindar/gates for viktiga be-
slutspunkter infor fortsatt utveckling och ev driftséttning

Vasentliga brister:

e Projektilen ar inte en projektstyrningsmodell utan en uppsattning hjalpmedel for projekt-
ledare. Mallarna som finns i Projektilen kan upplevas vara fér omfattande for mindre pro-
jekt.

e Begransad utbildning ges.
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3 Slutsatser

och rekommendationer

3.1 Generella slutsatser

Trots en del kritik, frimst kring styrningen av VGRnet, framgar det tydligt av intervjuerna att upp-
fattningen hos bade ITSA, forvaltningar och VGR IT, dr att VGRnet dr ett nit med bra prestanda,
hog stabilitet och hog sékerhet. Antalet incidenter har ocksa varit fa under de senaste fem &ren.

I samband med att VGR omorganiserat sin IT-verksamhet har styrningen av VGRnet péaverkats.
En del forvaltningar upplever att den nya organisationen fungerar pa pappret men att den inte for-
ankrats 1 verksamheten tillrdckligt. Vissa intressenter uttrycker ocksa missnoje med ldnga besluts-
végar och brist pa kostnadsuppfoljning. Det framkommer dven att de strategiska handlingsplaner
som finns for utveckling av VGRnet under hosten 2008 inte ar kiinda hos personer som forvintas
vara informerade.

3.2 Rekommendationer

Nedan foljer vara rekommendationer samt ett forslag pa prioritering.

Rekommendationerna &r prioriterade enligt foljande:

- kort sikt.

Bristen bér atgardas snarast for att sdkerstélla effektivitet och/eller intern kontroll pa

Medel

Lag

Bristen bér atgardas snarast for att sdkerstélla effektivitet och/eller intern kontroll pa

Iang sikt.
Effektivitet kan férbéttras. Bristen bor atgérdas pa 1ang sikt.

lakttagelse och rekommendation

lakttagelse:

Beslutsvdgarna for investeringar uppfattas som otydliga. Investeringspro-
cessen upplevs som inkonsekvent och ineffektiv. Nuvarande investeringsmo-
dell gér ocksa att VGR IT kan ga direkt till regiondirektéren med en invester-
ing utan att behandla arendet tillsammans med ITSA och férvaltningar i Reg-
Sam och IT-radet.

Rekommendation:

Vi rekommenderar en éversyn av investeringsprocessen for infrastruktur, i
syfte att géra den mer &ndamalsenlig fér bade nyttjare, bestéllare och utf-
rare.

lakttagelse:

Det rader en otydlighet kring den nya organisationen som utformats genom
projektet BestIT. Det som ar beskrivet i dokument ar inte realiserat i prakti-
ken. Det galler otydligheter om vilka funktioner som ansvarar fér vad, vilka
beslut och vilka mandat som galler o.s.v. For flertalet av respondenterna ar
det t.ex. oklart vem som ar systemdgare av VGRnet. Sannolikt bottnar denna
otydlighet i att den nya organisationen inte satt sig &nnu och att den delvis ar
bristfélligt kommunicerad.

Rekommendation:

Ytterligare aktiviteter beh6ver genomféras for att kommunicera den nya or-
ganisationen, dess funktioner och de ansvarsomraden som férekommer.
Bl.a. bor det klargéras vem som ar systemdgare for VGRnet.

Prioritet
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lakttagelse:

For varje investering skall en investeringsbudget tas fram. Det framhalls att
det &r oklara krav pd hemtagande i investeringsbudgetar samt att de kost-
nads-/nyttoanalyser som genomférs &r av undermalig kvalitet.
Rekommendation:

| syfte att minska risken att investeringar som ej ar tillrackligt motiverade for
verksamheten gérs, rekommenderar vi att krav tas fram pa hur kostnads-
/nyttoanalyser skall genomféras vid nya investeringar, samt en fér &ndama-
let Implig modell for kostnads-/nyttokalkylering vid investering. Vi rekom-
menderar ocksa att det gérs uppféljningar mot dessa kalkyler nér invester-
ingen ar genomfoérd.

lakttagelse:

I regionens nuvarande modell for bestallning av IT-tjanster finns det inget
renodlat forum fér bestéllarna, eftersom VGR IT deltar bade i FOA Infrastruk-
tur, RegSam och IT-radet. Det innebér att bestéllar-/utférarmodellen inte &r
fullt implementerad. Modellens berednings- och beslutsvagar uppfattas som
ineffektiva av féretradarna fér forvaltningarna. Uppfattningen ar att tankar-
na frén BestIT inte har realiserats i praktiken.

Rekommendation:

En mer genomgaende utvérdering av nuldget och resultat bor ske i jamforel-
se med den bestéllar-/utférarmodell som beslutades, baserad pa BestIT. En
tydligare uppdelning mellan bestallare och utférare bér diarigenom éverva-
gas. Detta forutsatter dock att bestallarna forfogar éver tillracklig bestallar-
kompetens, inklusive teknisk kompetens.

lakttagelse:

Det finns &nnu inte ndgon prissatt tjdnstekatalog framtagen éver de néat-
verkstjénster som VGR IT tillhandahaller. Det finns heller inte nagra service-
nivaavtal framtagna fér de lokala ndtverken som VGR IT. Bada dessa &r ef-
terfrdgade av férvaltningarna for att de skall veta vad de kan férvénta sig av
VGRIT.

Rekommendation:

Vi rekommenderar VGR IT att fortsatta sitt arbete med att ta fram en mer
detaljerad tjanstekatalog rérande VGRnet som férvaltningarna kan géra av-
rop mot. Exempel pa tjdnster kan vara tillgang till VGRnet, tillgang till lokalt
nat, bestdllarkoordinator och service desk.

| syfte att sékerstélla ansvar och servicenivaer for de lokala natverken re-
kommenderar vi VGR IT att ta fram en gemensam mall, samt teckna avtal
med samtliga forvaltningar som ej driftar sitt eget natverk.

Medel

Medel

Medel
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lakttagelse:

Bristande kontinuitetsplanering hos férvaltningar var en brist som identifie-
rades i incidentrapporten efter de tva incidenter som paverkade VGRnet i
april 2008.

Fullstandiga kontinuitetsplaner finns ej fér samtliga férvaltningar. Avsaknad
av kontinuitetsplanering kan leda till att incidenter ej hanteras pa ett effek-
tivt satt for verksamheten.
Det sker endast begransad uppféljning av riskanalyser och kontinuitetsplane-
ring.
Rekommendation:
| syfte att sdkerstélla att kontinuitetsplaner finns pa plats samt att de &r ak-
tuella och testade, rekommenderar vi ansvariga namnder och Sakerhetsdi-
rektéren att aktivt félja upp férvaltningarnas arbete med kontinuitetsplane-
ring.
Vi rekommenderar alla férvaltningar i VGR att skapa rutiner for kontinuitets-
planering. Rutinerna bér utga fran en processbaserad riskanalys och adres-
sera:

o Reservrutiner vid avbrott for tankta scenarios.

o Rutiner fér aterstélining av system.

o Rutiner fér aterskapande av forlorad information.

¢ Rutiner fér inmatning av data fran reservrutiner.

o Periodisk testning av rutiner.
Vi rekommenderar ocksa att uppféljning gérs av genomférda riskanalyser.

lakttagelse:

Rapporterings- och eskaleringsvagar i samband med IT-incidenter fungerar
inte sedan omorganisationen med VGR IT genomfdrdes.

Rekommendation:

En sarskild utvardering bér ske av anvisningen fér incidenthantering inklusi-
ve rutiner for eskalering och rapportering.

lakttagelse:

| avtalet mellan ITSA och VGR IT ar tillgangligheten till kirnnatet reglerat till
minst 99,81%. Ingen formell uppféljning gérs av faktisk tillgdnglighet.
Rekommendation:

Vi rekommenderar VGR IT att méta och rapportera de servicenivaer som
finns avtalade mellan VGR IT och ITSA, i syfte att sdkerstélla att férvaltning-
arna far den kapacitet de betalat for.

lakttagelse:

VGR IT har hittills endast en begransad uppféljning av kostnader fér férvalt-
ning och utveckling av VGRnet. Det finns i nuldget ingen redovisning vad oli-
ka IT-tjanster kostar.

Rekommendation:

Vi rekommenderar VGR IT att prioritera planerna pa att inféra en mer detal-
jerad kostnadsuppféljning, i syfte att kunna inféra en tjansteprislista som
battre speglar faktiska kostnader. En mer detaljerad kostnadsuppféljning ar
ocksa en forutsattning for att kunna mata effektivitet av férandringar i verk-
samheten.

Medel

Medel

Medel

Lag
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lakttagelse:

Det finns en formell kommunikationsstrategi, den har dock ej blivit uppdate-
rad sedan 2004.

Rekommendation:

Vi rekommenderar VGR IT att uppdatera kommunikationsstrategin for
VGRnet. Detta i syfte att reflektera férandringar i verksamhetsmassiga och
regulatoriska krav som intraffat sedan 2004.

lakttagelse:

Sporadiska initiativ har tagits fér att identifiera nyckelpersoner samt ta fram
strategier for att minimera beroendet.

Rekommendation:

| syfte att minimera nyckelpersonberoende rekommenderar vi VGR IT att pa
ett strukturerat satt identifiera nyckelkompetens, vilka personer som har
denna samt hur beroenden skall hanteras.

lakttagelse:

VGR IT:s resurser upplevs av vissa férvaltningar vara éverbelastade med
mindre frdgor, och har svart att hinna med strategiska fragor.

Rekommendation:

Vi rekommenderar VGR IT att tillsammans med férvaltningarna underséka
bakgrunden och validiteten i pastdendet, exempelvis i de samarbetsforum
som finns i dagslaget.

lakttagelse:

Det finns ett utkast till IT-infrastrukturplan.

Rekommendation:

Vi rekommenderar VGR IT att fardigstalla IT-infrastrukturplanen, i syfte att
sdkerstdlla effektivitet och konformitet i investeringar och utveckling av inf-
rastrukturen.

Lag

Lag

Lag

Lag
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Bilaga Granskningsprogram ur COBIT
Analys av styrning av VGRnet samt riskhantering dr gjord mot god praxis (ramverket COBIT).
IT-organisation och IT-verksamhet

CobiT Revisionspunkt

PO4.1 VGR har ett ramverk fér IT-processer (som paverkar infrastrukturen).

P0O4.2 VGR har en enhet som ansvarar for IT-strategin. Strategi fér infrastruktur ligger
inom denna enhets ansvar.

P0O4.3 VGR har en styrgrupp fér IT som prioriterar mellan investeringar, 6vervakar status
av projekt samt dvervakar servicenivaer.

P0O4.4 IT-direktor rapporterar till ledningen.

P0O4.5 VGR:s IT-organisation ar val dokumenterad och motsvarar verksamhetens behov.

P0O4.5 Det finns en process fér att arligen se éver IT-organisationen sa att den motsvarar
verksamhetens behov (behov av sourcing).

P0O4.6 VGR har, for IT-organisationen, etablerade roller med ansvars- och rollbeskriv-
ningar.

PO4.7 VGR har en funktion for kvalitetssakring av IT-verksamheten.

P0O4.8 VGR har utsedda personer som ansvarar for informationssakerhet och IT-sakerhet.

P0O4.9 Data- och systemagare finns definierade for system och fér VGRnet.

P0O4.10 Det finns en process for uppfdljning av att roller och ansvar utférs enligt faststallda
beskrivningar.

P0O4.12 Det finns rutiner for att regelbundet se 6ver bemanningskrav.

P04.13 Det finns rutiner fér att definiera och identifiera nyckelpersoner samt rutiner fér

att minimera beroendet.

P0O4.14 Kontrakterad personal lever upp till VGR:s styrande dokument.

P0O4.15 Det finns en strateqi fér att hantera relationer mellan IT-verksamheten och dess
intressenter.

IT-strategi

CobiT Revisionspunkt

PO1.2 Séakerstallande att strategi for VGRnet och verksamhetsstrategier gar hand i hand.

PO1.3 VGR har faststallt nuvarande kapacitet i VGRnet, i syfte att kunna planera for inve-

steringar och mata férandringar.

PO1.4 Det finns en formell strateqgi fér VGR:s infrastruktur.

Investeringar
CobiT Revisionspunkt

PO5.1 VGR har en investeringsportfolio eller liknande for investeringar relaterade till
VGRnet.

PO0O5.2 VGR gor prioriteringar mellan investeringar relaterade till VGRnet.

PO0O5.3 VGR har ett regelverk fér budgetering av VGRnet:s verksamhet.

P05.4 VGR har rutiner for att félja upp VGRnet:s kostnader mot investerings budget
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CobiT
PO5.5

Revisionspunkt

VGR har rutiner for att félja upp nyttan av stérre investeringar i VGRnet.

Teknisk inriktning

CobiT

P0O3.2
P0O3.3
P0O3.3
P0O3.4

Revisionspunkt

Det finns en infrastrukturplan som faststaller VGR:s plan fér infrastruktur.

VGR har en etablerad process for att bevaka teknisk utveckling av infrastruktur.
VGR har en etablerad process fér att bevaka lagstiftning som kan fa inverkan pa infr:
VGR har ett forum som analyserar och valjer mellan teknik, plattformar och arkitektt

Riskhantering

CobiT
P04.8
PO9.1
P09.2

P09.3
P09.4

P09.5

Revisionspunkt
VGR utsedda roller som ansvarar for IT-risker.
VGR har ett ramverk for hantering av IT-risker.

VGR har definierat ndr ramverket skall anvdndas (nya projekt/hela verksamhe-
ten).

VGR har identifierar hot och sarbarheter i VGRnet.

VGR har identifierat konsekvenser om risker relaterade till VGRnet realiseras.
VGR har analyserat sannolikheten av att risker relaterade till VGRnet realiseras.

VGR har dokumenterat hur identifierade risker skall tas om hand av verksamheten.

Projekthantering

CobiT
P0O10.1

P0O10.2
P010.3

P010.4

P0O10.5
P0O10.6
PO10.7
P010.9
P010.10
P010.11
P010.14

Revisionspunkt

VGR har rutiner for att hantera projekt relaterade till investeringar i VGRnet. Ruti-
nerna inkluderar utvardering, prioritering och évervakning.

VGR har en etablerad projektmetodik som anvands i projekt relaterade till VGRnet.

VGR har en etablerad rutin for att tillsatta projektorganisation, inklusive definiera-
de roller och ansvar.

VGR sakerstaller att intressenter medverkar i planering och utférande i projekt
relaterade till VGRnet.

Definition av omfattning och avgransningar av projekt relaterade till VGRnet.
VGR anvéander sig av milstolpar i projekt relaterade till VGRnet.

VGR har formella projektplaner fér projekt relaterade till VGRnet.

VGR genomfér riskanalyser i sina projekt relaterade till VGRnet.

VGR har kvalitetsplaner till sina projekt relaterade till VGRnet.

VGR har rutiner for att hantera férandringar i projekt relaterade till VGRnet.
VGR har rutiner fér godkdnnande av projekt relaterade till VGRnet.
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