VASTRA

GOTALANDSREGIONEN
W NU-SJUKVARDEN

il mstet med
styrelsen for NU-sjukvarden







"VASTRA

GOTALANDSREGIONEN
V NU-SJUKVARDEN







7 VASTRA Sida 1(2)
GOTALANDSREGIONEN
NU-$JUKVARDEN

Tjinsteutlitande Ledningskansliet
Datum 2012-09-04 Handl&ggare Mattias Hagelberg
Diarienummer NU 126/2012 E-post mattias.hagelberg@vgregion.se

Styrelsen for NU-sjukvéarden

Strategi for sdkerhetsarbetet i Vdstra Gétalandsregionens
verksamheter 2012-2015

Regionkansliet har remitterat forslag till regional strategi for
sikerhetsarbetet 1 Vistra Gotalandsregionens verksamheter 2012-2015.
Remissforslaget erséitter strategi for siikerhetsarbetet 2008-2011.

I forslaget till strategt for siikerhetsarbetet finns viletablerade och
pedagogiskt forklarande modeller for sdkerhetsprocessen i VGR. De
arrangemang som forutsitts med information, utbildning och medverkan i
skilda métningar ska rymmas vid sidan om annat, t ex infdrandeprojekt som
bestimts inom VGR eller i riket. Det hiir ska fungera inom de resurser som
styrelsen tilldelats av sina huvudmiin. NU-sjukvarden konstaterar att man
inom forvaltningens alla verksamheter stills infor krav om prioriteringar vid
implementering av koncernens strategier.

Vad géller M4l 6 sa kan vi inte av formuleringarna utldsa om patientséikerhet
innefattas i strategins definition av personsikerhet - framgéngsfaktorer etc
for detta mél beskrivs pa sid 13.

En pétaglig utveckling vad géller hantering journalinformation &r intresset
for verksamheterna att ta vara pa de mojligheter som Sppnats genom
tillkomsten av patientdatalagen. Begrénsningen av dessa mdjligheter finns
bl a i bristfilliga arrangemang for informationsséikerhet pa vardgivar- eller
koncernniva. Vi delar dirfor strategins bedémning (avsnitt 2.2) att “siéikerhet
och kvalitet dr beroende av kvaliteten i regiondvergripande service...”. Till
detta vill vi liigga att problem visserligen finns i driftsorganisationen, men
att bristerna 1 kvalitet och tempo 1 utveckling och anpassning av I'T-system
ir lika uppenbara som kinnbara, En forhoppning #r att den IS/IT-
organisation som nu implementeras kan hantera bade nédvindiga
prioriteringar och bredd i dessa stréivanden. Regionens riktlinjer for
informationssikerhet méaste naturligtvis uppdateras sé att verksamheterna
kan se en helhet i dessa riktlinjer, i den nu aktuella strategin och 1 den
organisation och arbetsférdelning inom koncernen som nu etableras.

Vid realiseringen av Ml 7 finns ett behov av och utrymme for verliggning
om mdjligheter via de tjénster som forutskickas i Mal 4. 1 M4l 4 tecknas en
mdojlig viig for forvaliningen att titlgodose ett behov av specialiserade
tjénster.

POSTADRESS: BESOKSADRESS: TELEFON: HEMSIDA: E-POST:
461 85 Trotthittan Larketorpsvigen 010-473 81 00 wiww.nusjukvarden.se nusjukv kansli@vgregion.se
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Forslag till beslut
Styrelsen tillstyrker forslaget till strategi for sdkerhetsarbetet med ovan

framférda synpunkter.

Lars Helldin
Sjukhusdirektir
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Remissforslag pa strategi for siikerhetsarbetet i Viistra Gitalands-
regionens verksamheter 2012-2015

Hirmed Sversinds remissforslag till regional strategi for sikerhetsarbetet i Vistra
Gétalandsregionens verksamheter 2012-2015. Remissforslaget ersitter strategi f0r
sikerhetsarbetet 2008-2011.

Regionstyrelsen beslutade 22 maj 2012, § 114, att godkéinna rapport om redovisning av
sikerhetsarbetet och sikerhetsliget i regionens verksamheter 2011, Vidare fick
regiondirektéiren i uppdrag att efter remiss till regionens némnder och styrelser limna
forslag pA regional strategi for stikerhetsarbetet i Viistra Gotalandsregionens verksamheter
2012-2015.

Remissforslaget &r en strategi for sikerhetsarbetet i regionens verksamheter och ersétter
strategi for sikerhetsarbetet 2008-2011. Forslaget beskriver hur sikerhetsarbetet dr tinkt att
fungera under perioden 2015-2015. Strategin #r uppbyggd runt 7 strategiska mal med
tilthérande framgéngsfaktorer, aktiviteter och 12 styr- och méital som &rligen f6ljs upp och
redovisas till regionstyrelsen. De strategiska malen #r i princip ofSrindrade. Foréindringar
ligger i dndrade framgangsfaktorer, aktiviteter, styr- och méltal.

Beredning av remissforslaget

Arbetet med strategin pabbrjades varen 2011 och har bedrivits i en sirskild arbetsgrupp
som ett projekt pa regionkansliets administrativa avdelning och dess stikerhetsstrategiska
enhet. En viktig utgéngspunkt har varit att strategin ska ha en helhetssyn pa
siikerhetsarbetet, och utformas efter verksamheternas behov. 1 arbetsgruppen har foljande
personer medverkat; Lisa Nordahl och Christoffer Eskilsson fran SU, Siw Fredriksson frén
SAS, Lena Brodén frén SkaS, Eise-Marie Ljungberg frn Habilitering & Hélsa, Bengt
Hansson fran PV FyrBoDal, Stellan Eriksson frén Vistfastigheter, Anette Norstrom fran
Regionservice och Stig Lindholm frén regionkansliet. Under slutfasen av projektet har
Mats Dufva frin VGR IT medverkat och tva representanter fran regionkansliets
informationsavdelning. Sikerhetsdirektdren Valter Lindsttom har medverkat i
arbetsgruppen och dessutom varit bestéllare och Jan S Svensson har varit projektiedare.

Utsver arbetsgruppen har det ocks3 funnits en referensgrupp pé 27 personer frén i
huvudsak sikerhetsridet och informationsséikerhetsradet.
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Bifogat remissforslag, som utgdr frin arbetsgruppens remissfrslag, har reviderats och
kompletterats efter synpunkter pd omtagsméte den 22 mars 2012, avstiimning med nya
VGR IT vad giller IT-siikerheten och séikerhetsdirekttrens synpunkter i juni 2012,

Remissvaret
¢ Remissvaret ska formuleras kort med i huvudsak férslag pa vad som kan tas bort eller
laggas till.

* Remissvar med angivande av dnr RS 572-2011 ska skickas till regionstyrelsen senast
den 30 augusti 2012 via diariet eller direkt i ett mail till jan.s.svensson@vgregion.

» Fragor kring remissen kan stillas till sikerhetsstrateg Jan S Svensson pé tfn 0708-
630 642 eller 031-630 568.

Regionkansliet

Elisabet Ericson
Kansliet
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Regional strategi for sakerhetsarbetet
Vastra Gotalandsregionens Verksamheter
2012-2015
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1. Inledning

Regional s’u ategi for sikerhetsarbetet i Vistra Gotalandsreglonens verksambeter fr perioden
2008-2011" bygger pé utgangspunkter som ocksa &r relevanta® fr perioden 2012-2015, Denna
uppdaterade reglonala strategi for sakerhetsarbetet i Vistra Gotalandsxeglonens verksamheter &r
anpassad till senare ars lagstiftning®, foreskrifter frin 8001aIstyrelsen och foreskrifter frin
Myndigheten for samhéllsskydd och beredskap (MSB)®.

I strategin finns som tidigare exempel pd aktiviteter och framgéngsfaktorer som leder mot sju
strategiska mél eller malomraden i enligt regionens séikerhetspolicy. Till dessa sju mélomidden
finns styr- och méltal som f6ljs upp och redovisas arligen till regionstyrelsen.

Strategin #r utformad i samverkan med verksamhetsforetridare och ska vara ett stod il
verksamheter och deras sikerhetsarbete, Utifrén uppstallda méalomraden i sitkerhetspolicy
beskriver strategin vigen och hur stikerhetsarbetet i regionens verksamheter drtinkt att: ﬁmgefa
och bedrivas under perioden 2012-2015. Strategin ir uppbyggd i tvé delar. Den fo ta delen;
kapitel 1-6, #r beskrivande och innehaller avsnitt kring vision, utgéngspunktel f(‘n stl"ategm
patientsiikerhet, informationssékerhet, risk- och sirbarhetsanalys och mneborden av
sikerhetsprocessen. Den andra delen bestér av kapitel 7 och innehéatler 7 strateglska mél eller
mélomriden med aktiviteter, framgangsfaktorer samt 12 st styr- och maltal

I fortsitiningen benfimns “Regional strategi for sakerhétsarbetet i Vastra Gétalandsregionens
verksamheter 2012-2015” enbart med begreppet Strategin Nar begreppet verksamhet anvinds
avses bade forvaltning och verksamhet. Med begreppen Vastra Gotalandsreglonen eller regionen
avses alltid organisationen. e

skall pa béista sitt skyddas mot hot och faror som kan mnebaxa olyckor skadm eller forluster.
Strategin &r en vagbeskrlv__ ing i detta arbete.

22. H. elii':étssj}}z pi siikerhetsarbetet
Helhetssyh pé sikérhetsarbetet innebir en forstaelse for att sikerhetsfra dgor skér igenom alla

verksamhetsomriden och paverkar verksamhetsplaneringen. Sikerhetsfrigor kan beaktas var for
sig eller i ett ‘samlat s.k. objektperspektiv vilket 6kar komplexiteten. Om objektet &r en patient,

! Regional strategi for sikerhetsarbetet { Vistra GDtaIandsreglonen 2008-2011, dar RSK 636-2006, RS 2008-03-05
och RF 2008-04-11
% Lag (2006:544) om kommuners och landstingsatgérder infdr och vid extraordiniira hiindelser i fredstid och hdjd
beredskap, Lag (2003:778) om skydd mot olyckor och Sikerhetsskyddslag, SFS 1996:627
? Patientdatalagen (2008:355), Patientsakerhetslagen (2010:659)
* Anvindning av medicintekniska produkter i hillso- och sjukvérden, Socialstyrelsens foreskrifter SOSFS 2008:1
och Informationshantering och journalfring i hilso- och sjukvirden, Socialstyrelsens foreskrifter SOSFS 2008:14
ach Ledningssystem for systematiskt kvalitetsarbete, Socialstyrelsens foreskrifier SOSFS 2011:9 (ersiitter 2005:12)
Socialstyrelsens publikation "God vérd - om ledningssystem fir kvalitet och patientséikerhet i héilso- och
sjukvarden” ISBN: 91-85482-05-6,
S MSB (Myndigheten for samhiillsskydd och beredskap) foreskrifter om kommuners och landstings risk- och
sarbarhetsanalyser, MSBFS 2010:6, beslut den 28 september 2010
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elev, bestkare, personal eller politiker kan en sikerhetsbeddmning bygga pé hiinsyn till
sikerheten inom flera olika omraden typ, miljo, brand, IT, administration, juridik och inom
omradet person- och réttssékerhet.

Sikerheten och kvaliteten i verksamheternas kirnprocesser dr beroende av kvaliteten i
regiondvergripande service och support frén driftorganisation fr IT, Regionservice och
Vistfastigheter. Ett systematiskt sikerhetsarbete bygger pd att denna service och support
fungerar tillsammans med verksamheternas egna krav pd hur sikerhetsarbetet ska bedrivas.

Det regiongemensamma sikerhetsarbetet regleras i sikerhetspolicy, reglemente, riktlinjer,
anvisningar och instruktioner, P4 frvaltningsniva kan det finnas verksamhetsspecifika
foreskrifter och instruktioner. I sjukvarden kan allt sikerhetsarbete betraktas som dlrekt eller
indirekt patientsiikerhetsarbete. T

2.3. Sikerhetsprocessen

En ledstjirna for sikerhetsarbetet dr ott enhetligt arbetssitt vilket mnebar en kerhet:
dir sikerhetsarbetet bedrivs i perspektiven fore, under och efter en kris eller. oonskad hindelse.
Risk- och sirbarhetsanalyser (RSA) anviinds for att identifiera tinkbara oonskade hindelser,
bedtma sannolikheten att det ska hiinda och vilka konsekvenser det: kan fa om det hinder igen.
Att registrera avvikelser fran det normala, oavsett om dessa kalIas allvarliga hindelser, tillbud
eller incidenter, dr centralt i det systematiska sakerhetsarbetet Se Iliustratlon av
sikerhetsprocessen, bild 1 & :

¢

SAKERHETSPROCESS i VGR

FORE UNDER EFTER
Firebyggande/forberedande  Akut avhjilpande Lirande/iteruppbyggnad

Vardagsolyeka .., Statistikbearbetning_________.

— F;;;ii{i%;ﬂde *Ev, atgird *Analys av data
“Riskvirdering *Avvikelserapport sAterkoppling
*Riskreduktion/koniroll

Alvarlig hiindelse » Orsaksanalys
+Atgarda det akuta Hget +Analys
~Avvikelserapport *Atgard/aterkappling
| Frberedande _, Kris/Extraordiniir hiindelse____, Avvecklande/fdteruppbyggnrad.
Atg. for att forbereda +Aktivera operativ plan +Aterging till normal
effektiv insats «Bedom laget sverksamhet
sUtwveckla planer s+ Aktivera kommunikationsplars »Uppritthall kommunikation
*Qrganisera krishanteringsgrupp +Stad for anstallda
*Ovning ' +Utvirdera och dra Hrdom

Bild 1 Hlustration av sékerhetsprocessen | VGR
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2.3.1. Fore

Forebyggande sikerhetsarbete innebér riskanalys, riskviirdering och riskreduktion/kontroll av
risker. En riskanalys &r utgingspunkt i arbetet att frebygga, prioritera och atgérda orsaker till
identifierade risker. I det forberedande arbetet ska dtgirder vidtas som mdjliggdr en effektiv
insats nér det odnskade intréffar, Det handlar om att upprétta relevanta handlingsplaner, etablera
en risk- och krishanteringsgrupp och genomféira Gvningar. Verksamheter ska ha en risk- och
krishanteringsorganisation som samordnar RSA-arbete med 8vrigt forebyggande arbete som
utfors i enlighet med lagen om skydd mot olyckor® och foreskrift frin MSB'. Fértroendevalda
och personal ska regelbundet fa sddan utbildning och Gvning som behévs for att kunna 16sa sina
uppgifter niir otnskade hiindelser intriffar.

2.3.2. Under

Niir en kris, odnskad héindelse eller en svar pafrestning intréffar handlar det om’ atgarder or att
hantera den akuta situationen Vid en kris bedms situationen av en knshantermg grupp och en
operativ krishanterings- och kriskommunikationsplan aktiveras, En Kris "'nnetecknas ay att
betydande viirden stdr pé spel eller hotas, begriinsad tid stér till forfogand och omstiindig-
heterna préglas av betydande oséikerhet. :

2.3.3. Efter

Analys av intriffade hindelser 4r grunden for ett larande vﬂket i sin tur ger forutsattnmgar att
genomfora atgirder som forbittra sikerheten. Atgarder i eﬁerspelet till en kris eller svar
pafrestning handlar om ateruppbyggnad, 4tergang till normal verksamhet, uppritthdlla
kommunikationen, stéid for anstillda, utvard/g_ra yad so;n ‘inda och ldra av vad som hinde.

2.4. Sikerhetskultur

Stkerhetskulturen paverkas ay enskilda medarbetares virderingar och beteenden samt de
formella och informella reglér som finns i organisationen. En god sikerhetskultur innebir en
icke bestraffande kultur o¢h ett Ié'rlaﬁ'He av fel och misstag. Fokus dr att identifiera hur det #r, hur
vi kan forbiittra sakmheten ochi hur vi f5rhindra att intriiffade onskade héindelser intriffar igen.
En god sakelhetskultur mnebar att sikerhetsperspektivet dr en sjélvklar del i det dagliga arbetet
och en sjilvklar deli ledmngens arbete. Det rader god sikerhetskultur nir alla anstillda har
kunskap och forstael for risker och dess konsekvenser i den egna verksamheten. En god

stikerhetskultur bidrar till skad forméaga att hantera odnskade hindelser som #nda intriffar.

Nyckel dien god siikerhetskultur dr flexibilitet, rittvisa, attityder, beteenden, kommunikation,

uskmedvetande och goda arbetsforhallanden.

¢ En god s#kerhetskultur handlar om att alltid rapportera nér ndgot blivit fel

¢ En god siikerhetskultur handlar om organisationens och den enskildes formiga att lira av fel,
misstag och av odnskade héndelser som intréffat

o Ett sitt att forbittra stikerhetskulturen dr att méta den, vidta &tghirder och miéta den igen.

® Lag om skydd mot olyckor, SFS 2003:778
" MSB (Myndigheten f5r samhillskydd och beredskap) freskrifter om kommuners och landstings risk- och
srbarhetsanalyser, MSBFS 2010:6, beslut den 28 september 2010
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3. Viktiga siikerhetsfragor

3.1. Patientsdkerhet

For sjukvarden dr arbetet med patientsikerhet centralt och en nolltolerans® for vardrelaterade
skador giiller. | egenskap av vardgivare upprittar Viistra Gotalandsregmnen en arlig samlad
patientsikerhetsberdttelse utifran bestdimmelserna i patientsikerhetslagen® och Socialstyrelsens
foreskrift kring Ledningssystem for systematiskt kvalitetsarbete. Regionens samlade patient-
sikerhetsberittelse dr en sammanfattning av patientséikerhetsberéttelser som uppritias av
regionens utforarférvaltningar inom hilso- och sjukvard.

I patientsikerhetsberiittelsen redovisas bland antal intriiffade vardskador, antal tillfillen nér
vérdskada kunnat intriiffa och aktiviteter for dkad patientsikerhet. Av patientsiikerhets--

beriittelsen framgér hur ménga hiindelser som har utretts enligt patientstikerhetslagen, hur manga
vardskador som har beddmts som allvarliga och hur patientsikerhetsarbetet i Svrigt bedrivs ‘

En stor del av de 1nformatzonssystem som anviinds inom varden ir pef: deﬁnihofn me’dlcm-
tekniska produkter'® som kan utgéra ett patientsikerhetsproblem och sérskilt vad: galler
kommunikationen mellan olika system. Nir det géller samverkan mellan sakelhetsfragor och
fragor kring patientsiikerhet 4r striivan att fora samman de mer allmanna stkerhetsfrigorna med
det som av tradition betraktats om patientsikerhetsfiigor dven om det nte handlar om
medicinsk sikerhet. Det stér ju idag klart att brister inom t.ex. ] sakerhet brandskydd,
mediaforsdrjning i héigsta grad dven paverkar patzentsakerheten ch dlérfor bbr dessa omréden
beaktas integrerat med medicintekniska produktei " ‘

RSA, genomfmda atglirder 1nf01 ach vid. extraordmala hiindelser. Utgangspunkten Hr
definitionen av en extraordingr handelse som #r; ”... en sddan hiindelse som avviker frén det
normala, innebir en allvarlig’ stornmg eller bvezhangande risk for en allvarlig stérning i viktiga
samhéllsfunktioner och kraver skyndsamma insatser av en kommun eller ett landsting.”

Att genomfora en nsk- ooh salbathetsanalys 4r inget mal i sig utan ett medel for att identifiera
brister och svagheter for aft kunna genomfora lampliga tgirder som 8kar robustheten att motsta

odnskade. hande}ser h okar formégan att driva verksamheten vidare pé ett stikert sitt nér
oonskade ‘ndelsex ‘intréffar.

En utg'ﬁng_spunkt fc'ur regionens samlade séikerhetsbeddmning ér resultat frn verksamheternas
genomfrda RSA kring risker som kan leda till en extraordindr hindelse, indikatorer pa
krishanteringsforméga och forméga att motstd allvarliga storningar. Regionkansliet redovisar
arligen regionens samiade siikerhetsarbete, sikerhetsldge, krishanteringsfSrméga, person- och
informationssikerhetsarbete till regionstyrelsen och lémna rapport vidare till Linsstyrelsen,
Socialstyrelsen och MSB.

® Vistra Gotalandsregionens budget for 2012, sid. 23
? Patientsikerhetslagen (2010:659) giller frén den [ januari 2011
11 gkemedelsverket
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3.3. Informationssikerhet

Arbetet med informationssikerhet &r komplext och kréiver samverkan mellan olika kompetenset
och engagemang fran ledning, mforrnationsagare systeméigare, [S/IT-ansvariga, och alla
medarbetare. Informationssikerhet!! inneb#ir skydd av information mot olika slags hot. Ett
konstruktivt informationssiikerhetsarbete innebiir att siikerstiilla att information i alla dess
former, finns tillginglig nir den behdvs (tillginglighet), att den dr korrekt (riktighet), att
obehdriga inte kan f3 tiliging till den (konfidentialitet) och att hiindelser i informations-
behandlingen kan spéras (spérbarhet). Begreppet informationssiikerhet kan beskrivas i tvd
huvudomidden, teknisk och administrativ siikerhet och illustreras i bild 2

informationssdkerhet
administrativ sikerhet teknisk sékerhet
policy & fysisk sakerhet IT-s#kerhet
ramverk
rutiner / \
dvervakning datasdkernet kommunikationssdkerhet
& kontroll revision
& uppfélining

Bild 2 Hlustration av begreppet z'nformat‘ionssd}{é'}

3.3.1. Administrativ sakel ket

Administrativ sikerhet innebir ett sakerst ndé av regler, rutiner, processet och system som
kontrollerar och fSljer upp att reglet ch Tutiner fOljS dvs en kvalitetsgranskning. Intern kontroll,
revision och riktlinjer for informatio §§akerhet ingar'? i den administrativa sikerheten.

3.3.2. Tekmsk sakerlz et

Teknisk sikerhef handiar om fysisk sikerhet och IT-sikerhet, Fysisk sikerhet eller skallskyddet
hanteras i huvucis _ V{.Vastfastlgheter och syftar till att skydda den fy31ska miljon dér
1nformat10n och ko' munikationsutrustning finns. IT-sikerhet hanteras i huvudsak av IS/IT

or. gamsatmnen i Viistra Gotalandsregionen och omfattar Atgirder for att skydda information som
finns 1 véra IT—system och hur den kommuniceras,

IT-sakerhet handlar om att skydda informationen i vara IS/IT-system och hur den
kommuniceras, IT-séikerhet 4r ett gemensamt ansvarsomride for IT-s#kerhetsansvariga och
verksamhetsansvariga och ska vara ett sttd och bidra till utveckling av verksamheten. IT-
sikerheten har idag en direkt koppling till patientsékerheten och for att stérka IT-sékerheten i
vér IT-milj6 under strategiperioden 2012-2015 behovs en sirskild IT-sékerhetsstrategi.

" Informationsséikerhet innebiir sikerhet for informationstillgingar avseende fSrmagan att uppriitthafla snskad
konfidentialitet, riktighet och tillgiinglighet (ven ansvarighet och oavvistighet) - SIS HB 550
12 Riktlinjer f6r informationssikerhet i Viistra Gotalandsregionens verksamheter ver 1.0, Beslut RS 2009-06-23
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4. Sju strategiska mél med styr- och miltal

Reglonen har sju strategiska mal for siikerhetsarbetet i regionens verksamheter, De strategiska
malen visar véigen mot Skad sikerhet och higre sikerhetsnivé i regionens verksamhbeter, Till
vart och ett av de strategiska mélen finns kopplade framgéngsfaktorer, aktiviteter styr- och
maltal enligt fSljande.

¢ Framgingsfaktorer for respektive mal beskriver forhillanden som underléttar att na de
strategiska mélen.

o Aktiviteter for respektive mél beskriver vad som bdr och kan goras for att na de strategiska
malen.

e Styr- och méltal {or respektive strategiskt mal ér utgangspunkt for arlig uppfSljning och
redovisning till regionstyrelsen. Styr- och méltal p& verksamhetsnivé dr en fraga for
styrelsers, nimnders och bolags handlingsplaner. E

M3l 1 Forebyggande arbete inkl klassificering av lokaler
MaAl 2 Sikerhetsarbete #r en ledningsfraga

Mal 3 Vistfastigheter och fastighetsbunden sikerhet
M4l 4 Regionservice och administrativa séikerhetstjdnster _
Mal 5 Risk- och krishantering och handlingsplaner £ s &
Mil 6 Sikerhetskuliur och personsiikerhet

Ml 7 Ritt och riktig information i rétt tid

Mal1l Att forebygga minskligt lidande; skadorg skadeverknmgar och kostnader
fororsakade av forluster, krlser och obnskade hindelser samt att Vistra
Gitalandsregionens egna och:externt 11yrda lokaler siikerhetsklassificeras enligt
modell som Viistfastigheter tlllh__andahalier

Framgéngsfaktorer for Ml T,
1. Nimnd/styrelse ér ansvarlg for att+.

a. incidenter, mtraffade skador och risker for skador rapporteras, analyseras och
dokumenteras pa ett systematlskt s#tt samt att relevanta dtghrder genomfors i
verksamhet L

b. veIksamhet deﬁmetar skyddsvirden/kritiska funktioner/risker i lokaler som hyrs av

-:.__.._Vastfastzghcter eller i externt hyrda lokaler
Brvaltningschef/VD 18pande redovisar till ndmnd/styrelse verksamhetens
A . 'siikerhétsarbete, antalet otnskade hiindelser/avvikelser och dess kostnader

2. Verksamhet _
a.* genomfdr hindelseanalys nir nigot odnskat har intréffat inkl kostnadsberéikning nér
stérre oonskade héindelser har intriiffat
b. har personer som #r utbildade i risk- och sérbarhetsanalys och/eller hiindelseanalys
c. genomfor sikerhetsklassificering av egna och externt hyrda lokaler enligt modell
som Viistfastigheter tillhandahéller
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3. Vistfastigheter ser till att:
a. samverkan sker kontinuerligt mellan Verksamhet och Vistfastigheter angdende
lokalklassificering och skalskydd
b. verksamhet och Vistfastigheter avsitter tid och resurser for sikerhetsklassificering
av egna och hyrda lokaler
c. sikerstdlla funktionalitet och enhetligt tillviigagingssiitt vid tillimpning av modell
for siikerhetsklassificering av lokaler

Styr- och maltal for Mal 1

1. Andel forvaltningar som har systematisk avvikelsehantering
a. Maltal for 2012 4r 75 %
b. Maltal for 2013 &r 80 %
c. Maltal for 2014 &r 90 %
d. Maéltal for 2015 & 100 %

upprittar handlingsplaner for siikerhetshijande dtgiirder
a. Maltal f6r 2012 ér 75 %
b. Makal for 2013 &r 80 %
c. Maltal for 2014 dr 90 %
d. Maltal for 2015 dr 100 %

Maltal for 2012 &r 25 %
Maltal for 2013 &r 50 %
Maltal for 2014 dr 75 % ;
Maltal f5r 2015 & 100 %

/oot

Aktiviteter for Mal

1. Némnd/styrelse ska pdra tlII forvaltningschef att:
a. avsitta resurser.for att genomfora uppgifter enligt denna strategi och aterrapportera
v1dta_§na atgarder till namnd/styrelse regelbundet varje ar
b.- genomfora felevanta dvningar och risk- och sdrbarhetsanalyser i verksamheten
“c. \sikerstilla att avvikelseregistrering bedrivs i alla verksamheter och rapportering av
. 5skla___dqr “incidenter, avvikelser, otnskade hiindelser foljs upp och rapporteras till
**... nimnd/styrelse regelbundet varje &r

2. Vistfastigheter ansvarar for:
a. framtagning av en anvéndarvinlig och enhetlig modell for sikerhetsklassificering av
Vistra Gotalandsregionens lokaler och externt hyrda lokaler
b. att samverkansméten mellan verksamhet och Vistfastigheter angende
lokalklassificeringen genomfors
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Mal 2 Att sikerhetsarbetet i regionens verksamheter blir en ledningsfriga och
kopplas till en tydlig beslutsordning i styrelser och nimnder

Framgingsfaktorer for Mél 2

1. Namnd/styrelse sikerstiller att regionfullmiktiges forvéntningar i sikerhetsfrigor kan
uppfyllas och att ansvar for sikerhetsfrdgorna och den politiska beslutsordningen &r tydlig

2. Risk- och krishanteringsfrigor hanteras integrerat med den 1opande verksamhetsplaneringen

Styr- och méltal for Mal 2

1. Andel forvaltningar som har regelbunden ledningsgenomgang av sitkerhetsfrigorna »
a, Maltal for 2012 ar 75 % N
b, Maltal for 2013 &r 80 %
¢. Maltal for 2014 &r 90 %
d. Miltal f6r 2015 4r 100 %

'.4" R

Aktiviteter for Mal 2 "

1. Nimnd/styrelse ska cp gmEm U
a. stkerstilla att inventering gors av risker och sirbarhetér samt
b, att handlingsplan upprittas med forslag pa atgirder som Skar motsténdskraften
(robustheten) att hantera risker och redugera sarbatheter
¢. arligen rapportera verksamhetens sikerhetsarbete, sikerhetslige, genomforda risk-
och sirbarhetsanalyser och krishjé_p;g_riqgsfﬁméga till regionstyrelsen

3. Férvaltningschef utser person eller funktion att f6lja upp aktiviteter, styr- och maltal i denna
regionala strategi R
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Mal 3 Att Viistfastigheter ansvarar for fastighetsbunden siikerhet i Viistra

Gotalandsregionens egna lokaler och i externt hyrda lokaler

Framgangsfaktorer for Mal 3

1. Viéstfastigheter ansvarar for att:
a. disponering av egna resurser sker pa sadant sitt att ansvar kan tas for
fastighetsbundna sikerhetsanliggningar i regionens verksamheter
b. det finns tydliga rutiner avseende bestillning, service, felanmiilan, atgird av fel,

aterkoppling och uppdatering av IT-system
¢. det finns en tydlig griinsdragning mellan verksamhetens ansvar och
Vistfastigheter ansvar vad géller fastighetsbunden stikerhet

Styr- och méltal for M3l 3

Maltal f6r 2012 8 75 %
Maéltal for 2013 4r 80 %
‘Maltal for 2014 4r 90 %
Maéltal for 2015 4r 100 %

e op

Aktiviteter for Mal 3

1. Véstlastigheter ska

a) kartldgga och tydliggdra, i samarbete med ‘verksamheter, vad som &r
fastlghetsbundna sakerhetsanlaggnmgar for verksamheter i regionens lokaler och
iexternt hyrda lokaler .=

b) sikerstilla de ekonomiska forutsattnmgama kopplat till ansvar for
fastighetsbunden stikerhet

¢) utveckla gransdragmngshsta mellan Vistfastigheter och berdrda verksamheter
avseende ansvar och mnebord av fastighetsbunden sikerhet

o+
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Mil 4 Att Regionservice, pa siirskilda villkor, tillhandahdller administrativa
sikerhetstjinster till verksamheter i regionens lokaler och i externt hyrda
lokaler

Framgéingsfaktorer for Mil 4

1. Servicensmnden har ett sirskilt uppdrag att ta fram en handlingsplan med ekonomisk
konsekvensbeskrivning vid genomftrande av mél 4

2. Regionservice stikerstiiller att:
a. det rider samstimmighet pé forvaltningsledningsnivé vad giller ansvar, uppglfter
och innebdrd kring administrativa sikerhetstjinster
b. det finns enkla rutiner och tydliga instruktioner for bestéllning av adm1mst1at1va
siikerhetstjénster ST

Styr- och maltal for Mal 4

1. Andel forvaltningar dit Regionservice levererar och/eller erbjudér admmlsnatwa
sikerhetstjiinster exklusive tjdnster som levereras av dnftansvarlg veiksamhet for ISAT

Miéltal for 2012 dr 75 % i Sz

Maltal for 2013 4r 80 % I

Maltal for 2014 &r 90 % PN T

Maltal for 2015 &r 100 % (.

po o s

Aktiviteter for Mal 4 S (

1. Servicen#imnden faststiiller en handlmgsplan for erbjudande av administrativa
sikerhetstjiinster till 1eg10nens verksamheter

2. Regionservice ska i samarbete med verksamhetsansvan ga kartligga behovet av
siikerhetstjfinster och erbjuda adm1mstrat1va sikerhetstjéinster

/‘
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Mal 5 Att alla forvaltningar etablerar en findamalsenlig risk- och krishanterings-
organisation och uppriittar handlingsplaner for att uppns en relevant
siikerhetsniva

Framgangsfaktorer for Mal 5

1. Namnd/styrelse for respektive verksamhet ansvarar for etablering av en #ndamalsenlig risk-
och krishanteringsorganisation

2. Verksamheter genomfbr forvaltningstvergripande risk- och sérbarhetsanalyser sérskilt inom
omridena IS/IT och mediaforsozjnmg (el, vatten och gas) minst vartannat &r och resultat frén
analyserna skrivs in i handlingsplaner med forslag pd &tgrder som tkar sakerheten ochfeller
minskar srbarheten £ 7

Styr- och maltal for Mil 5

1. Andel férvaltningar som har en beslutad handlingsplan for sakerhetsalbetet
Miltal for 2012 4r 75 % £ F
Maltal for 2013 ir 80 %
Maltal f6r 2014 dr 90 %
Maltal f5r 2015 &r 100 %

S

2. Andel férvaltningar som har upprittat konti
beredskapsplaner
a. Maltal for 2012 8r 25 %
b. Maéltal for 2013 & 50 %
c. Maltal f5r 2014 &r 75 %
d. Maltal f6r 2015 4r 100 % .

itetsplaner och/eller kris- och

Aktiviteter for Mal 5

1. Nimnd/styrelse beslutar om hand[mgsplan for sikerhetsarbetet med prioriterade
sakelhetsaknwteter : -

2. Forvaltmngséhef/VD ansvarar for att:
. 1dent1ﬁera brister och svagheter i verksamheten
b. Aatgirder vidtas som skyddar verksamhetens identifierade skyddsvirda objekt och
2o grufidldggande vdrden
. plan finns for kontinuerlig drift av verksamheten nér IT slutar att fungera eller
" ndr annan odnskad hindelse intriffar
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Mal o Att siikerhetskultur och utbildning i personsiikerhet utvecklas i Viistra
Gotalandsregionens verksamheter

Framgangsfaktorer for Mal 6

1. Verksamheten:
a. miter sikerhetskulturen integrerat med medarbetarenkéiter
b. har ett lirande utifrn hindelseanalyser och risk- och sérbarhetsanalyser
¢. genomfor kontinuerliga utbildningsinsatser kring sikerhetskultur och sikerstéller att
all personal har kunskap om vad som bidrar till en god sikerhetskultur

2. Varje arbetsplats i regionen stivar efter ett Sppet och tilldtande psykosocialt klimat dér
medarbetare vagar och vill rapportera brister och risker i sikerheten samt fdreslg?;”étgézyder_

Styr- och maltal for Mal 6

1. Andel férvaltningar som utbildar sin personal i personsikethet
a) Maltal for 2012 & 75 % e
b) Maltal f5r 2013 4r 80 % .
¢) Maltal for 2014 &r 90 %
d) Maltal for 2015 &r 100 %

2. Andel forvaltningar som miter sikerhetskultiren /. .
e) Maltal for 2012 4r 75 %
f) Maltal for 2013 &r 80 %
g) Maltal for 2014 dr 90 %
h) Maltal f6r 2015 &r 100 %

Aktiviteter for M&16 -~ ..

1. Alla medarbetare i regionens verksamheter ska
a) ges mdjlighet att fSrestd ftgérder pa hur sikerhetskulturen kan forbitiras
b) f4 utbildning kring siikerhetskultur och regionala och forvaltningsspecifika
sikerhetsregelverk

3 &
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MAl7 Attriitt och riktig information nar riitt mottagare i rviitt tid

Framgangsfaktorer for Ml 7

1. Verksamheten:

a. har en tydlig ansvarsfirdelning, dokumenterade och kiinda rutiner vid anviindning av
IS/AT-system

b. har kompetens att identifiera och formulera séikerhetskrav genom
informationsklassificering och risk- och sérbarhetsanalys i verksamheten

¢. beaktar krav-, funktions- och siikerhetsspecifikation och rlskanalys vid upphandling
av IS/IT-system och medicintekniska informationssystem"

d. miter tillsammans med driftansvarig for [S/IT méter regelbundet kvaliteten pa
leveranser av IT-tjéinster med hjélp av ex vis nyckeltal

2. Verksamheten kartligger och identifiera vilka IS/IT-system som ska kravstallas utlfrén det'
medicinska produktdirektivet (MDD) vilket innebér 1dent1ﬂermg ay vﬂka systqm som
a. #dr CE-mérkta
b. #&regentillverkade :
c. behdver atghrdas for att uppfylla kraven i MDD som exer‘npel mfegratlonel mellan
Melior och andra system

Styr- och maltal for Mal 7

1. Andel {Srvaltningar som har identifierat och. k13331ﬁcerat sma kntlska informationsméngder
a. Maltal for 2012 & 50 % i
b. Maéltal f&r 2013 8r 75 %
c. Maltal for 2014 &r 85 %
d. Maltal for 2015 &r 100 %

2. Andel forvaltningar som hat kéinda rutiner som kan tilldmpas i hiindelse av IT-avbrott
a. Maltal for 2012 r 50 %_ .z A
b. Miltal for 2013 &r 75 Y
c. Miltal f5r 2014 #r '85: Yo }51:""
d. Méltal for 2015 ar 100 %
E e

Alktiviteter f'or Mal 7

1. Namndjstylelsé/mformatkonsagale ska
LA sakerstaﬂa att verksamhetens processer identifieras och informationen klassificeras
by zdentlﬁeta vilka IS/IT-system som #r att betrakta som medicintekniska produkter
c) sikerstdlla att det finns tydliga och kéinda rutiner som kan tillampas i hiindelse av IT-
avbrott i verksamheten

2. FﬁrvaltnmgscheffVD/verksamhetschef ska siikerstilla att brister, risker, funktionsfel och
incidenter/favvikelser som péverkar tillginglighet, riktighet, insynsskydd och sparbarhet
avvikelserapporteras, &tgrdas och foljs upp

3. IS/IT-direktor ska utifrdn verksamhetens klassificering och formulerade sikerhetskrav pa
IS/IT-system och medicintekniska produkter utforma en plan och genomfora dtgérder for
utveckling av teknisk séikerhet

T se vidare ex.vis SS-EN 80001-1 vid foréndringar i IS/IT-miljén, och ISO 20000
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Redovishing av sidkerhetsarbetet och sdkerhetsldget i Slesdreteenin)
Vistra Gbtalandsregionens verksamheter 2011
Dnr RS 518-2011
Arendet

Regionkansliets administrativa avdelning har 6verldmnat redovisning av
sikerhetsarbetet och sikerhetsliget i Vistra Giitalandsregionens
verksambheter 2011,

Redovisningen utgér fidn regionfullmiktiges beslut 22 april 2008, § 62, d&
n#imnder, styrelser och bolag fick i uppdrag att arligen redovisa sitt
sikerhetsarbete enligt en stirskild rappotteringsmall. Detta Hr fjiirde gngen
som regionkanstiet verlimnar en rapport till regionstyrelsen kring
sitkerhetsarbetet och rédande sikerheisliige i regionens verksamheter.
Rappotien bygger pd verksamheternas egna beddmningar.

Stkerhetsarbetet har under 2011 utvecklats positivt inom alla 11
sikerhetsomrdden och starka sikerhetsomréden i avvikelsehantering samt
organisation kring risk- och krishantering.

Svaga sikethetsomraden handlar om IT-s#ikerhet, sikerheiskultur, formégan
att redovisa kostnader for oonskade hiindelser och klassificering av
information, Likt tidigare &r fir problem med 1T, 1T-nétverk, driftstdrningar
det vanligaste svaret pa frigan kring vergtipande och gemensamma risker
som behéver hanteras Sver férvaltnings- och bolagsgrénser.”. Fler &n
tidigare har angett problem med telefoni, elfdrstrjning och situation med
vattenbrist som omréden som behdver hanteras ver forvalinings- och
bolagsgréinser.

Regionstyreléens heslut;

1. Regionstyrelsen godkinner upprittad rapport som redovisning av
stikerhetsarbstet och sikerhetsltiget i Véstra Gotalandsregionens
verksamheter under 2011,

2. Regiondirekttren fir i uppdrag att, efter remiss till regionens nimnder
och styrelser, limna forslag pa regional strategi fr sikerhetsarbetet 1
Vistra Gotalandsregionens verksamheter 2012-2015.

3. Regiondirekttren fir i uppdrag att utifran redovisade problem med IT-
sikerheten gbra en Svetsyn av omridet informationssikerhet och
aterkomma med atghrdsforstag till regionstyrelsen.

POSTADRESS: BESOKSADRESS: TELEFON: HEMSIDA: E-POST:
Reglonens Hus Residenset, Torget 010-441 00 00 (v} www.vgregion.se reglonstyrelsen@vgregion.se
462 80 Vanersborg
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4, Regiondirekttren kommunicerar denna rapport kring sikerhetsldget i
., Viéstra G8talandsregionen till nimnder, styrelser och bolagsstyrelser i
stirskild ordning,
Vid protokollet

Elisabst Ericson
Sekreterare

Justerat 28 maj 2612

Gert-Inge Andersson
Ordfsrande

Johnny Magnusson
Justerare

Ne
Ritt utdraget intygar ( M% -

Katrin Urbick

Expedieras {ill + redovisning
Vistra Gotalandsregionens samtliga nimnder, styrelser och bolagsstyrelser




Fl.‘dliill:._’.h‘k:lllﬁ!ici Liir pU-ajuibviirden
Ankan
2012 -08- 13
1(2)
WV’K‘ST RA Li)_n Moo 225*[ LQ/2 [o3N! P
v GOTALANDSREGIONEN
Regionkansliet 2012-06-09 Dnr RS 518-2011
Jan S Svensson
0708—630 642 Handicggare:
| Skearletocain
Till (]
. . Kopia:
regionens nimnder, styrelser . sf.,iwm ctw(('-%)v
el o A
och bolagsstyrelser S?%u:)
(H

Redovisning av siikerhetsarbetet och siikerhetsliget i regionens
verksamheter 2011 - en rapport for kiinnedom

Regionstyrelsen beslutade den 22 maj 2012 att godkéinna bifogad rapport som redovisning
av sikerhetsarbetet och siikerhetsliget i regionens verksamheter 2011 och ge
regiondirektdren i uppdrag att kommunicera rapporten i sérskild ordning till ndmnder,
styrelser och bolagsstyrelser.

1. Rapport kring sdkerhetsarbetet i regionens verksamheter 2011

Regionfullmiktiges beslut den 22 april 2008 att néimnder, styrelser och bolag 4rligen ska
redovisa sitt sikerhetsarbete i sin arsredovisning till regionstyrelsen enligt en sarskild
rapporteringsmall. Varje &r sedan 2009 redovisas sikerhetsarbetet och siikerhetsliget i
regionens verksamheter i en séirskild rapport till regionstyrelsen. Arets rapport redovisades
till regionstyrelsen den 22 maj 2012,

1.1. Kommunikation av rapporten i sarskild ordning och ett
erbjudande

Att kommunicera rapport/uppfSljning av siikerhetsarbetet och sikerhetsliget i Viistra
Gétalandsregionens verksamheter 2011 i séirskild ordning innebir att némnder och styrelser
och bolagsstyrelser fir ett erbjudande om ytterligare information/féredragning om ca 15-30
minuter och ett sértryck av rapporten. Om erbjudandet &r intressant ska kontakt tas med
regionkansliets administrativa direktor Birgit Bratt, birgit.brati@yvgregion.se eller

sikerhetsstrateg Jan S Svensson jan.s.svensson(@yvgregion.se

1.2, Beredning av rapporten

Rapporten utgar frén redovisning och svar pé frigor kring bland annat hur man fSrebygger
odnskade hiindelser, om sikerhetsarbetet blivit en ledningsfraga, Vistfastigheters ansvar,
Regionservice ansvar, aktiviteter kring krishanteringsférméga och informationssikerhet,
dvergripande och gemensamma risker samt personsiikerhet.

Arets rapport har kompletterats med sérskilda svar frin hélso- sjukvérdens utfrare pa
frdgor kring kontinuitetsplaner, behtrighetsrutiner och om det finns kéinda rutiner i
hindelse av IT-avbrott. 53 av regionens 54 verksamheter/forvaltningar/bolag har [imnat
svar pa fragorna som utgér frin 12 strategiska mél som finns i "Regional strategi for
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stikerhetsarbetet i Vistra Gtalandsregionen 2008-2011”. Frigorna finns med som bilaga i
rapporten.

1.3. Sammanfattning av rapporten
Sikerhetsarbetet i Vistra Gotalandsregionens verksamheter visar p& en fortsatt positiv
utveckling och siikerhetsliget maste betraktas 1 huvudsak som stabilt. Svar frin 53
verksamheter enligt en siirskild rapporteringsmall har beaktats i rapporten.

Starka sdkerhetsomraden ir avvikelsehantering samt organisation kring risk- och
krishantering, KrishanteringsfSrmégan har jimfort med tidigare &r forbiittrats, se rapporten
punkt 6.2,

Svaga sédkerhetsomraden handlar om IT-sikerhet, siikerhetskultur, fsrmégan att redovisa
kostnader for obnskade hiindelser och klassificering av information. Likt tidigare &r &r
problem med IT, I'T-niétverk, driftstdrningar det vanligaste svaret pa frigan kring
overgripande och gemensamma risker som behdver hanteras Sver firvaltnings- och
bolagsgrénser”, Fler &n tidigare har angett problem med telefoni, elfSrsérjning och situation
med vattenbrist som omraden som behdver hanteras Sver forvaltnings- och bolagsgrinser.

Frégor om rapporten kan stéllas till sikerhetsstrateg Jan S Svensson pa tfh 0708-630 642
eller 031-630 568.

Regionkansliet

Elisabet Fricson
Kanslichef

Kopia tiil
Jan S Svensson
Birgit Bratt
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Regionstyrelsen

Redovisning av sidkerhetsarbetet och sdkerhetslédget i Vastra
Gotalandsregionens verksamheter 2011

Arendet

Redovisning av 2011 ars sikerhetsarbete utgér frén Regionfullméktiges beslut den 22 april
2008 d4 det beslutades att nimnder, styrelser och bolag arligen ska redovisa sitt sikerhets-
arbete enligt en strskild rapporteringsmall, Detta #r fjirde gdngen som regionkansliet
overlamnar en rapport till regionstyrelsen kring sikerhetsarbetet och rdande sékerhetslége i
regionens verksamheter. Rapporten bygger pa verksamheternas egna beddmningar.

Beredning

Rapporten utgr frin redovisning och svar pa frégor frén 53 av 54 verksamheter,
forvaltningar och bolag i regionen. Det 4r svar pé frigor i en sirskild mall som utgér frédn 12
strategiska mal som finns i “Regional strategi for stikerhetsarbetet i Viistra Gitalandsregionen
2008-2011”. Fragemallen finns med som bilaga i bifogad rapport. Arets rapport har
kompletterats med sérskilda svar fran hilso- sjukvérdens utfdrare pa fragor kring
kontinuitetsplaner, behdrighetsrutiner och om det finns kéinda rutiner i héindelse av IT-avbrott.

Sammanfattning av s#kerhetslaget

Sakerhetsarbetet i Viistra Gotalandsregionens verksamheter visar pd en fortsatt positiv

utveckling och sikerhetsltiget méste betraktas i huvudsak som stabilt. Utifrén frdgemallen har

svar friin 53 verksamheter beaktats i rapporten och visar bland annat att:

o hilso- och sjukvarden haft en stark utveckling 2008-2011 av index inom 11

siikerhetomraden

det finns problem med IT-sékerheten

funktionen tjinsteman i beredskap (TIB) &r etablerad i allt fler forvaltningar

formigan har dkat vad géller hantering av kriser och oftrutsedda hiindelser

fler risk- och sarbarhetsanalyser (RSA) och hiindelseanalyser (HA) har genomfrts 2011

strskild genomford risk- sirbarhetsanalys (RSA) kring en kérnkrafisolycka visar att

férmagan att hantera extraordinir hiindelse i huvudsak dr god men

e det finns brister vad giller omlokalisering av verksamhet till annan plats, lagerhéllning av
likemedel, kontinuitetsplan for IT/teleavbrott, reservkraft utanfdr sjukhusen och tillgdng
till reservvatten vid avbrott eller frorening

o firmégan att hantera kriser har héigre index 2011 i alla verksamheter jém{trt med 2010.
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Utbildningsinsatserna inom sikerhetsomradet har skat 2011 jimfdrt med tidigare &r och i
synnerhet giller detta inom omrédet personsiikerhet.

Fler verksamheter 8n tidigare 4r, 87 % eller 47 verksamheter har redovisat sitt sikerhetsarbete
till sin nfimnd eller styrelse. 2010 redovisade 59 % eller 32 verksamheter sitt sikerhetsarbete
till sin ndmnd eller styrelse.

Sikerhetsarbetet har under 2011 utvecklats positivt inom alla 11 s#ikerhetsomraden och starka
sikerhetsomréden #r avvikelsehantering samt organisation kring risk- och krishantering.
Krishanteringsférmégan har jimfsrt med tidigare ar forbittrats, se rapporten punkt 6.2,

Svaga sikerhetsomriden handlar om IT-sikerhet, sikerhetskultur, férmégan att redovisa
kostnader for otnskade hiindelser och klassificering av information, Likt tidigare ar dr
probletn med IT, IT-nétverk, driftstSiningar det vanligaste svaret pd frdgan kring
dvergripande och gemensamma risker som behdver hanteras dver férvaltnings- och
bolagsgrinser.”, Fler in tidigare har angett problem med telefoni, elfdrsdrjning och situation
med vattenbrist som omrdden som beh&ver hanteras &ver forvaltnings- och bolagsgriinser,

Forslag till beslut

1. Regionstyrelsen godkinner upprittad rapport som redovisning av
sékerhetsarbetet och sdkerhetsliget i Vistra Gotalandsregionens verksamheter
under 20t 1.

2. Regiondirekitren fir 1 uppdrag att, efter remiss till regionens nimnder och
styrelser, 14mna forslag pé regional strategi for stikerhetsarbetet i Viistra
Gétalandsregionens verksamheter 2012-2015.

3. RegiondirektSren far i uppdrag att utifrén redovisade problem med IT-
sikerheten gbra en Oversyn av omradet informationssikerhet och éterkomma
med &tgirdsforslag till regionstyrelsen,

4. Regiondirekttren kommunicerar denna rapport kring sékerhetsliiget i Vistra
Gotalandsregionen till niimnder, styrelser och bolagsstyrelser 1 siirskild
ordning,.

Regionkansliet

Ann-Sofi Lodin
Regiondirektér Birgit Bratt
Administrativ direktor
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1 Sammanfattning

Sakerhetsarbetet i Vistra Gétalandsregionens verksamheter visar péd en fortsatt positiv utveckling och
sikerhetsldget maste betraktas i huvndsak som stabilt, Utifrdn en sirskild rapporteringsmall (bilaga 1) har
redovisningar frdn 53 forvaliningar/verksamheter beaktats i denna rapport och visar bland annat att

hilso- och sjukvarden har 2008-2011 en stark utveckling av index inom 11 siikerhetomriden

det finns problem med TT-s#kerheten

funktionen tjéinsteman i beredskap (TIB) i allt fler forvaltningar

formégan har dkat vad giiller hantering av kriser och oftrutsedda hindelser

fler risk- och sdrbarhelsanalyser (RSA) och hiindelseanalyser (HA) har genomforts 2011

sirskild genomfdird risk- sérbarhetsanalys (RSA) kring en kéirnkrafisolycka visar att firmégan att

hantera extraordinér hiindelse i huvudsak #r god men

¢ det finns brister vad giiller omlokalisering av verksamhet till annan plats, lagerhdllning av fikemedel,
kontinuitetsplan fr IT/teleavbrott, reservkraft utanfdr sjukhusen och tillging till reservvatten vid
avbrott eller fororening '

e utbildningsinsatser inom sikerhetsomradet har dkat 2011 jamfort med tidigare &r och synnerhet géller
detta utbildning inom personséikerhetsomridet

o {Brmégan att hantera kriser har hdgre index i alla verksamheter 2011 jamfdrt med 2010,

o o o & @

1.1 Siikerheten inom 11 siikerhetsomridden under 2008-2011

Alla 15 uifSrarforvaltningar inom hiilso- och sjukvard har redovisat sitt siikerhetsarbete till
styrelse/ndmnd, Nio av 54 verksamheter och friimst bolag, har inte rapporteral séikerhetsarbete och
sikerhetslfige till ndmnd/styrelse,

Figur T 4r en illustration 8ver utvecklingen i alla regionens verksamheter/fSrvaltningar inom 11
sikerhetsomrdden under dren 2008-2011. Ligre index 2011 jimfort med 2010 inom omridena
avvikelsehantering, kostnadsredovisning och utbildning.

Utveckling 11 stikerhetsomrdden alla férvaltningar 2008-2011
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Figur I dr en illustration dver utveckling av sdkerhetsindex inom 11 sékerhetsomraden 2008-2011
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1.2 Sjukviirdens sikerhetsindex inom 11 séikerhetsomriden under 2008-2011

Sjukvérdens utforarfirvaltningar har haft en stark utveckling av sikerhetsarbetet inom 11 sékerhets-
omraden sedan 2008. Samlat index fr dessa 11 siikerhetsomraden har tkat frin 2,49 f5r 2008 till 3,48 for
2011. Kostnadsredovisning, med sikerhetsindex om 2,27, &r et fortsatt svagt sikerhetsomride och det
finns forbittringspotential 1 formagan att bertikna kostnader for otnskade hiindelser inom sjukvarden, se
vidare i figur 2.

Utveckling hillso- och sjukvard inem 11 sikerhetsomraden 2008-2011
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Figur 2 visar hdlso- och sjukvirdens sckerhetsindex inom 11 sdkerhetsomraden 2008-2011

1.3 Patientsiikerhet

I regionens sjukvérd giller nolltolerans for vardrelaterade skador! och en logik for okad sikerhet i
sjukvarden #r att Skad sikerhet och trygghet for personalen leder till firre misstag i varden, som i sin tur
leder till fiirre vardskador, som inneb#r minskade vérdskador och higre vardkvalitet’.

Vardskador #r alla typer av skador som hade kunnat undvikas om sjukvarden vidtagit adekvata atgérder.
Synen p4 sikerhet inom sjukvarden har gradvis foréindrats och griinserna héller p att suddas ut mellan
medicinska system (journalsystem, likemedel m.fl.), administrativa system och system for &vervakning
och kontroll (gas, viirme, vatten, passage m.fL), Patientsikerhetslagen® har inneburit dkade satsningar och
nya arbetsformer inom patientsikerhetsomradet.

Under 2011 anmiildes totalt 22 858 patientavvikelse dér vardskada intriiffat eller kunnat intréffa”, varav
2 688 avser intriiffade vérdskador, se vidare uppréttad Patientsiikerhetsberittelse® for 2011 utifran
bestdmmelserna i patientsikerhetslagen och Socialstyrelsens foreskrift kring ledningssystem foir
systematiskt kvalitetsarbete.

! Viistra Gotalandsregionens budget for 2012, sid 23

? Se vidare Férstudie av LTC — en slutrapport kring Larm- och Trygghetscentral 2011-03-31, dnr RSK 996-2009
? Patientstikerhetslag (2010:659) giller fran den 1 januari 2011

* Regional patientsikerhetsberttelse, regionstyrelsen 2012-03-27, § 60
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1.4 Brister i IT-siikerheten

Omrédet IT-séikerhet handlar om att skydda lagring och kommunikation av information/data i vara IT-
system. IT-ansvariga &r ansvariga for IT-s#kerheten tillsammans med verksamhetsledningar som ansvarar
for patientsitkerheten.

De vanligaste svaren pd frdga om vilka &vergripande och gemensamma risker som behdver hanteras
handlar om problem med IT utifrén olika perspektiv. I svaren pé friga 7 i mallen (bilaga 1) anges problem
med exempelvis; gemensamma ndtverk, IT-avbrott, I'T-frigor, gemensamma servrar, sikerheten i
kommunikation av data/information m.m. Problemen #r kinda och har verifierats internt tidigare och
senast i projektet Oversyn av IT inom VGR och externt av Socialstyrelsen i granskning som har
genom{Brts 2011, Socialstyrelsen granskade da SU och fem andra stérre sjukhus i Sverige och
identifierade allvarliga brister i IT-siikerheten.

Ansvaret for siketheten inom IT kan utvecklas och effektiviseras. Det finns anledning att forviinta sig en
utveckling inom omradet I'T-sékerhet under 2012 eftersom IT-verksamheten omorganiserats och
ny [S/IT-direktsr har rekryterats,

1.5 Lisanvisning

Regionkansliet bendmns i fortséittningen som RK, regionstyrelsen som RS och regionfullméiktige som RF,
Nir begreppet verksamhet anvinds inbegrips begreppet forvaltning men ocksa bolag om inget srskilt
anges.

Kapitel 2 Bakgrund till redovisningsskyldigheten och betydelsen av Skade krav frén Socialstyrelsen
och MSB.

Kapitel 3 Utgéngspunkter for redovisningen och en beskrivning av index, méltal och storleken pa
forvaltningar och att SU ér lika stor som regionens dvriga frvaltningar tillsammans inom
hilso- och sjukvard.

Kapitel 4 Utveckling av sékerhetsindex inom 11 sikerhetsomraden 2008-2011 for hilso- och
sjukvéardens 15 utforare jamfvrt med regionens vriga forvaliningar/verksamheter,

Kapitel 5 Utveckling inom 11 s#kerhetsomriden 2008-2011 — linjediagram som jamfor hilso- och
sjukvard med regionens dvriga forvaltning/verksamheter,

Kapitel 6 KrishanteringsfirmAga och informationssiikerhet — redovisning av svar pé frigor 1-6 i
frigemallen.

Kapitel 7 Overgripande gemensamma risker som férvaltningarna anser behdver hanteras dver
forvaltnings- och bolagsgrénser i VGR — redovisning av svar pé fréga 7 i frigemallen.

Kapitel 8 Personsikerhet och avvikelser — redovisning av svar pa frdga 8-9 i frigemallen.

Kapitel 9 Hilso- och sjukvérdens risker och informationssiikerhet - redovisning frin sjukvérdens

utforare pd frigorna 10a-- 10fi frigemallen.
Kapitel 10 En redovisning av genomfdrda risk- och sarbarhetsanalyser (RSA) under 2011,
Kapitel 11 Sikerhetsstrategiska enhetens uppgifter och aktiviteter.
Kapitel 12 Forslag till beslut.

Ytterligare information och fragor kring denna rapport kan stillas till sikerhetsstrateg Jan 8§ Svensson pd
Regionkansliet, telefon 0708-630 642, eller via mail jan.s.svenssonf@veregion.se,
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2 Bakgrund

2.1 Redovisningsskyldighet till regionstyrelsen

Dernna fjarde drsrapport ver sikerhetsarbetet och sikerhetsliget i Viistra Gotalandsregionens
verksamheter bygger pa sammansiéliningar av verksamheternas egna beddmningar kring 11 styrmédl som
redovisas i bifogad rapporteringsmall, se bilaga 1. Dessa 11 styrmal &r kopplade till de 7 strategiska mdlen
i "Regional strategi for sikerhetsarbetet 1 Véistra Gtalandsregionen 2008-2011” som har faststillts av
regionfullméktige’ och innebr att samtliga nimnder och styrelser ska redovisa sitt sikerhetsarbete till
regionstyrelsen i sin arsredovisning.

Redovisning av 2011 &rs sikerhetsarbete utgér frén samma principer som tidigare &r och utsver tidigare
redovisningsskyldighet beslutade regionstyrelsen den 29 juni 2011 (§ 187) att hélso- och sjukvérdens
utfsrare avseende 2011 ska redovisa .

¢ om det finns kontinuitetsplaner upprittade pa forvaltnings- och/sller verksamhetsnivé
o om det finns tydliga och kéinda rutiner kring forvaltning av behdrigheter
o om det finns tydliga och k#inda rutiner som kan tilldmpas i hindelse av IT-avbrott.

2.2  Andra styrdokument i sammanfattningen Fore-Under-Efter

Utbver regional strategi for siikerhetsarbetet har regionfullméktige faststallt yttcrligare Policy for
sikerhetsarbetet i Viistra Gotalandsregionen och Ramverk och riktlinjer for sikerhetsarbetet. De aktuelia
styrdokumenten finns i en sammanfattande broschyr 2008-06-01 med rubriken “Fére - Under - Efter =,

I denna informationsbroschyr finns principerna som ska vara véigledande for hur sékerhetsarbetet ska
bedrivas i regionens verksamheter med utgangspunkt fran fullmiktiges beslut den 22 april 2008,
Broschyren handlar om den regionala strategin for sékerhetsarbetet i Véstra Gétalandsregionen 2008-
2011, regionens sju strategiska mal, skyddsétgérder for att skapa god sékerhet, sammanfattning av
ramverk, riktlinjer for sikerhetsarbetet och beskriver vad som #r skyddsvirt. Férslag till reviderad regional
strategi for perioden 2012-2015 har tagits fram och efter remiss till regionens styrelser och némnder
kommer férslag att 1imnas till regionstyrelsen,

2.3 Okade krav fran Socialstyrelsen och MSB

Socialstyrelsen och Myndigheten fir samhéllsskydd och beredskap (MSB) stéller krav pd att kommuner
och landsting ska bedriva ett sikert och inte minst patientsikert arbete’. Fran den 1 januari géller
Socialstyrelsens foreskrift SOSFS 2011:9° kring ledningssystem for systematiskt kvalitetsarbete och denna
foreskrift ska tilliimpas i det systematiska patientsékerhetsarbetet som vardigvare ska bedriva enligt
patientsiikerhetslagen (2010:659).

Fran den 1 januari 2011 géller foreskrift® MSBFS 2010:6 fran MSB som reglerar landstingets skyldigheter
att genomfdra och &rligen redovisa en risk- och sarbarhetsanalys (RSA) till MSB. I maj 2011 publicerade
MSB en strategi for skydd av samhillsviktig verksamhet.!® Strategin syftar till att skapa ett samhélle med
forbatirad formaga att motstd och Aterhdmia sig frén alivarliga storningar i samhéllsviktig verksamhet.

’ Dor RSK 636-2006, RF 2008-04-22, § 62

¢ Fire-Under-Ffter — Sammanfattning av policy, ramverk cch strategi for sikerhetsarbetet 1 Vistra
Gitalandsregionen. En handledning for chefer hur sikerhetsarbetet ska bedrivas 2008-06-01

7 Regeringens skrivelse 2009/10:124, Samhillets krisberedskap — stdrkt samverkan for 8kad beredskap

8 SOSFS 2011:9 Ledningssystem fir systematiskt kvalitetsarbete upphéver SOSFS 2005:12

 MSBFS 2010:6, Myndigheten for samhiillsskydd och beredskaps foreskrift om kommuners och landstings risk- och
sirbarhetsanalyser

1 Ett fungerande samhélle i en forinderlig vérld, MSB266 —maj 2011
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3 Utgangspunkter for sakerhetsredovisning 2011

3.1 Styrelse eller ndmnd 4r ansvariga for sikerhetsarbetet

Enligt siikerhetspolicyn #r ndmnd, styrelse och bolagsstyrelse ansvariga fiir sikerheten inom respektive
verksamhet. En lokal séikerhetsfunktion kan se olika ut beroende pd verksamhetens omfattning och
karaktir. Det finns fordelar nir likartade verksamheter samverkar och samordnar sitt sikerhetsarbete.

Regionens krishanteringstrméga 8kar niir alla politiskt ansvariga kéinner till vem som ansvarar for, vad
stkerhetsarbetet innebér och hur detta arbete bedrivs, i perspektiven Fore — Under — Efter. Det finns et
stort viirde i aft férvaltningens s#kerhetsarbete blir kint av respektive nimnd, styrelse eller bolag,

3.2 Antal inkomna redovisningar, svarsfrekvens och protokoll

Totalt har 53 redovisningar beaktats i denna rapport. De 53 verksamheterna har redovisat sikerhetslige
och sékerhetsarbete avseende 2011 enligt sérskild mall, se bilaga 1. De fyra hilso- och sjukvérds-
kanslierna har fir 2011 1#mnat en samlad redovisning for egen del och fir de tolv hilso- och
sjukvérdsnimnderna.

Tabell T illustrerar utvecklingen av antalet inkomna och diarieférda redovisningar under perioden 2008-
2011, Det har skett en viisentlig 6kning av antalet verksamheter som redovisar sitt sikerhetsarbete till
ndmnd/styrelse. 47 eller 87 % av alla verksambheter har redovisat 2011 ars sikerhetsarbete till
ndmnd/styrelse vilket ska jaimfSras med 32 eller 60 % avseende 2010 och 25 eller 47 % avseende 2009,

Tabell 1

Verksamhet Roll Antal | Antal svar Svarsfrekvens % Protokoll fran
nimndistyrelse
2008 2009 2010 2011 | 2008 2009 2010 2011 | 2011 2001

Antal %
Halso- och sjukvard Foretridare 12 10 7 12 12 | 83% 58% 100% 100% 12 100%
‘ Utftsrare 1) 16 16 14 16 16 [100% 83% 100% 100% 15 24%
Tillvaxt & utveckling Foretradare 2) 3 2 2 3 3 67% 67% 100% 100% 3 100%
Inkl bolag Ulfdrare 17 12 9 17 17 | 75% 56% 100% 100% 12 1%
Reglongemensamt 6 3 4 6 5 50% 67% 100% 83% 5 83%
Totalt 3) 54 43 36 54 53 | 75% 67% 100% 98% 47 87%

Not 1 Ink] SICAB
Not 2 Kollektivirafiknamnd har tillkommit och ingdr i Vasttrafiks redovisning
Not 3 Revisorskollegiet som redovisade 2008 har undantagits i redovisningen 2009, 2010 och 2011

Tabell 1 visar utveckling av antal diariefivda redovisningar och protokoll fran ndmnder och styrelser

Det &r sannolikt att inkomna redovisningar hanterats i respektive néimnd eller styrelse och att information
kring detta inte har inkommit till RS via diariet.
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3.3 Sikerhetsindex och maital fér 2011

Figurer med tabeller och diagram i denna rapport bygger pa ett index mellan 1.0 och 5.0. for respektive
verksamhet var for sig eller tillsammans. Detta index #r ett framriknat véirde utifrdn verksamheternas
angivna svar (pd en 5 gradig firgskala) pd 11 fragor. Alla svar & verksamheternas egen beddmning av
sakerheten. Applicerat pa den s.k. cockpitmodellen kompletteras redovisade svar fa fljande sitt.

5 = Utmérkt

C - :
1 = Daligt 2 =Varnin 3=0K

3.4 Maltal for 11 stikerhetsomriaden 2008-2011

I den regionala sikerhetsstrategin for perioden 2008-2011 finns méltal uttryckta i procent for respekiive
mal och 4r. Det finns 7 strategiska mal med 12 styr- och méaltal och 11 av dessa styrtal foljs upp. Styrmal
kring incidentorganisation 4r undantaget. Alla styrmal utom tva har 100 % som méltal fr 2011. De
undantagna ir Véstfastigheter (75 %) och deras utdkade ansvar kring fastighetsbundna sikerhets-
anliggningar och hur manga forvaliningar som méter sikerhetskulturen (75 %).

3.5 Mailuppfyllelse 11 siikerhetsomraden 2011

De frigor som foljs upp hanterar foljande 11 sikerhetsomraden. Normviirde for respektive styr- och méltal
inom respektive stikerhetsomréde &r 3 (OK = gul{) och mil har uppndtts néir angivet svar r 4 (Bra =
ljusgront) eller 5 (Utmérkt = mérkgrsnt). Siffrorna anger genomsnittligt indexvirde for alla forvaltning
och verksamheter under 2011 och inom parantes anges vérdet f&r 2008.

Alla sikerhetsomriden utom omrédet skerhetskulturmétning (2,74)
har uppndtt normvérden mellan 3,0 — 3,49 eller dédrtver.
= ok och gul redovisning

Omraden med indexvirde dver 3,5 #ir avvikelsehantering (3,57),
Vistfastigheters ansvar (3,57) och Risk- och krishanteringsorganisation (3,64)
= bra och [jusgrin redovisning

Avvikelsehantering, 3,57 (3,11)
Kostnadsredovisning, 3,13 (2,28)
Utbildningar och RSA 3,02 (2,84)

P4 ledningens agenda, 3,40 (2,78)
Vistfastigheters ansvar, 3,57 (2,50)
Regionservice ansvar, 3,34 (2,55)

Risk- och krishanteringsorganisation, 3,64 (2,74)
Handlingsplan faststiild, 3,40 (2,43)

. Stkerhetskulturmitning, 2,74 (2,18)

10. Klassificering av information, 3,17 (2,48)
11. Regelverkstillimpning, 3,25 (2,70)

Lo s W
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3.6 Forvaltningar och/eller verksamheter som redovisar till RS

Av fljande tabell 2 redovisas de forvaltningar och verksamheter 1 Vistra Goétalandsregionen som
regionstyrelsen begirt redovisning av avseende 2011 &rs stikerhetsarbete,

Hilso- och sjukvird ‘ 18. Alingsas lasarett 35,  Goteborgs folkhigskola
Foretrdidare 19.  Frdlunda specialistsjukhus 36.  Grebbestads folkhdgskola

HSN 1, Notra Bohuslén 20.  Angereds Nirsjukhus 37. Billstromska fotkhégskolan

HSN 2, Dalsland 21,  Primdrvird Skaraborg 38.  Vara folkhigskola

HSN 3, Trestad 22, Prim#rvird Sodra Alvshorg 39.  Fristads folkh8gskola

HSN 4, Mellersta Bohuslén 23, Primirvird Goteborg 40.  Dalslands folkhtgskola

HSN 5, Goteborg centrum/viister 24, Primiirvird Sddra Bohuslin 41.  Férvaltningen for kulturutveckling
HSN 6, Mittenélvsborg 25,  Primirvird FyrBoDal 42, Vistarvet

HSN 7, Sédra Bohuslin 26.  Folldandvarden Visira Gotaland 43,  GoteborgsOperan AB

HSN 8, Sjuhdradsbygden 27.  Habilitering & Hilsa 44,  Géteborgs Symfoniker AB

HSN 9, Vistra Skaraborg 28.  SICAB 45,  Filmi Vist AB

HSN 10, Ostra Skaraborg Tillviixt och utveckling 46. Regionteater Vst AB

HSN 11, Giteborg Hisingen Foretrddare 47. Visttrafik AB

HSN 12, Géteborg Nordistra 29.  Regionutvecklingsndmnden Regiongemensamt

Utforare 30.  Miljontdmnden 48. Vistfastigheter

Sanlgrenska Universitetssjukhuset 31, Kulturnimnden 49,  Regionservice

NU-sjukvérden Utferare 50. Hilsan & Arbetslivet

S6dra Alvsborgs sjukhus (SAS) 32.  Gymnasiestyrelsen/Naturbruk 51. Regionfullmiktige/Regionstyrelsen
Skaraborgs sjukhus (SkaS) 33.  Vistsvenska Turistridet AB 52.  Folkhilsokommittén

Kungiilvs sjukhus 34, Goteborgs botaniska tridgard 53. Revisorskollegiet (utgér from 2009)

54.  Patientnimnder
55  Agnesbergs folkhdgskola

Tabell 2 Forvalmingar och verksamheter som ska redovisa sdkerhetsarbete och sdkerhetslige

3.7 Okad samverkan stiirker siikerhetsarbetet

Okad samverkan mellan och inom férvaltningar stirker stikerhetsarbetet och mojliggér samordning av
stikerhetsaktiviteter som ex vis identifiering av vad som Hr skyddsvirt, klassificering av information,
klassificering av lokaler, genomférande av RSA och dvningar samt utformning av #ndamélsenliga
handlingsplaner for sikerhetsarbetet.

Under 2011 har samverkan och samordning genomfrts mellan de 12 hélso- och sjukvérdsndmnderna med
tilthsrande kanslier. Okad samordning mellan ex vis regionens bolag, mellan folkh&gskolar och i nitverk
mellan olika frvaltningar kan resultera i ett sékerhetsarbete dver verksamhetsgréinser som kan vara bide
kostnadseffektivt och indaméalsenligt,

Det finns en potential att effektivisera sikerhetsarbetet genom &kad samordning och samverkan i arbetet
med s#kerhetsfrigor Sver forvaltnings- och bolagsgriinser. Etablering av en operativ sikerhetsfunktion for
regionkansliefs avdelningar kan bidra till denna effektivisering och tka sékerheten inom regionkansliets
avdelningar.
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3.8 Sjukvirden sysselsiitter ca 85 % av alla anstiilida { VGR

Stikerhetsarbetet 1 regionens verksamheter bedrivs utifran mycket olika firutsitiningar bade vad giller
antal anstilida och inriktning pa verksamhet, Arets rapport av sékerhetsarbetet i VGR omfattar
redovisning frin totalt 53 av 54 forvaltningar/verksamheter/ndmnder/styrelser varav 15 dr utfdrare inom
hiilso- och sjukvard. Enbart SU sysselsitter 32,4 % eller 16 396 personer av regionens anstdlida, Ovriga
sjukhus sysselsétter lika ménga personer och tillsammans med Primérvarden, Tandvarden och Habilitering
och hilsa arbetar 84,9 % av regionens anstillda inom hélso- och sjukvérd i december 2011.

Ovrig personal inom Tillvéixt & utveckling och Regiongemensamt sysselsétter 7 624 personer eller 15,1 %
av alla anstillda. Omfattning av redovisningar frn dessa forvaltningar 4r anpassade till verksamhet och
antalet anstillda. I denna redovisning av sikerhetsarbetet tifl regionstyrelsen beaktas de skillnader och
forutsittningar som finns mellan regionens olika verksamheter.

Figur 3 visar antal anstillda inom regionens olika verksamhetsomriden.

SAKERHETSREDOVISNING VGR 2011 - Antal anstillda | VGR den 31 dec 2011

1 Halsa & sjukvéard - SU - 16 396 (32,4%)

12 Halsa & sjukvard - Ovriga sjukhus - 18 639 (32,9%)
33 Halsa & sjukvard - PV-5 825 {11,5%)

[14 Hilsa & sjukvard - Folktandvard - 2 962 {5,8%)

05 Halsa & sjukvard - Habilitering & Hélsa - 1 091 (2,2%)
0 6 Tilivixt & utveckling - 2 723 (5,4%)

@ 7 Regiongemensamt- 4 901 (9,7%)

. 26vigasjukhus

Figur 3 Antal anstdllda uppdelat pd verksamhetsomréden
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3.9 Anstillda per verksamhetsomrade 2011 jimfort med 2010

Antal anstillda 1 VGR 2011 har skat med 910 anstéillda jimfort med 2010. Till detta tillkommer
fortroendevalda och erséttare som 2011 jimfort med 2010, Skat fran 1 322 till 1 339 personer. Sjukhusen
med undantag for SU svarar for den stérsta antalsmissiga Skningen (+ 655) av antalet anstélida mellan de
tva dren. Utdver SU, som &kat antal anstéllda med endast 2 personer, utmirker sig Primérvirden som
minskat antalet anstéllda med 163 personer 2011 jaimfort med 2010.

De regiongemensamma verksamheterna, inkl regionkansliet, har 8kat antalet anstfilida med 213 personer
vilket innebér en Skning med 4,54 %. Figur 4 illustrerar forindring av antalet anstiilida och
fortroendevalda inom olika verksamhetsomraden. SU dominera som stirsta enskilda aktér och har i
princip ofdréndrat antal anstillda 2011 jimfért med 2010. Ovriga sjukhus har 8kat antal anstillda med 655
personer under samma period,

Verksamhetsomréade - antal anstéllda och forfreendevalda 2010 och 2011

18000
16000 A
14000 1
12000 -

10000

BAr 2010
Bl Ar 2011

Antal anstdlida

6000

Storlek pa verksamhetsomrade

Figur 4 Fordndring av antal anstdllda inom olika verksamhetsomriden
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4 Utveckling av sédkerhetsindex 2008-2011

4,1 Forindring av totalt siikerhetsindex 2008-2011

Figur 5 illustrerar att sikerhetsindex' for 2011 (3,29) ligger i nivd med 2010 (3,30). Oftrindrat index for
2011 kan forklaras med att 10 verksamheter/fSrvaltningar varav 5 inom hélso- och sjukvard redovisat
ligre virde inom omraden avvikelsehantering, kostnadsredovisning och utbildning och verksamheter
tilivéixt och ntveckling redovisat higre index.

Indexutveckling totalt 2008-2911
i
500

400

Gonomsnitiligt vilrda

[ oAz 01Ar 2008 DAraoi w201l ]

Figur 5 Indexutveckling for alla omraden 2008-2011

42 Forindring av sjukvirdens sikerhetsindex 2008-2011

Figur 6 visar forindring av sikerhetsindex for hilso- och sjukvérdens utfSrare (15 verksamheter) under
perioden 2008-2011, Index bygger p4 summan av beddmning 1-5 inom 11 sikerhetsomréden.

Utveckling av sjukvirdens sakerhetsindex 2008-2011

5,00

4,00

3.00

Index 1,0-5,0

2,00 1

1.00

| BAr2008 E1Ar 2000 BAr2010 BArza1 I

Figur 6 Utveckling av hdlso- och sjukvirdens index for sdkerhet 2008-2011

1 gkerhetsindex ir ett tal mellan 1,0 och 5,0 och #r ett viirde 1-5 i redovisningsmatlen.
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4.3 Jimfirelse av siikerhetsindex omradesvis 2011

Figur 7 #r en jimforelse av sikerhetsindex uppdelat i omradena sjukvard med 15 utférarfirvaltningar 3,48
(3,42), tillvéixt och utveckling med 15 forvaliningar/verksamheter 3,08 (2,76), 7 bolag 2,97 (3,01) och 5
regiongemensamma verksamheter 2,98 (2,94). Siffran inom parantes avser index for 2010.

Sikerhetsindox 2011 omridesvis

5,00

4,00

Indox 1,0-8,0

[ ESukvird {15) DOTEvod echulveckdng (15) HBolag(f) OGemensamt(S) |

Figur 7 Jamforelse av sikerhetsindex 2011 mellan olika omraden

4.4 Forindring av sjukvardens index inom 11 sékerhetsomraden under 2008-2011

Figur 8 illustrerar att sjukvérdens utfSrarforvaltningar haft en stark utveckling av sikerhetsindex inom 11
siikerhetsomrdden sedan 2008, Samiat index for dessa 11 siikerhetsomraden har Skat frén 2,49 for 2008 till
3,48 for 201 1. Kostnadsredovisning, med index 2,27, #r ett fortsatt svagt sikerhetsomride och det finns
forbiéttringspotential i formagan att berdkna kostnader for odnskade héndelser inom sjukvarden.

Hélso- och sjukvardens utveckling av sdkerhetsindex tnom 11 sdkerhetsomraden 2008-2011

5,00

Index virde 1,0-5,0

Sdkerhetsomriden

Figur 8 Fordndring av index inom 11 sdkerhetsomrdden 2011 jamfort med 2010
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4.5 Forindring av index inom omradet Tillviixt och utveckling 2008-2011

For omradet Tillvixt och utveckling exkl. hel- och deligda bolag uppgér index till 3,08 for 2011 jimfort
med 2,76 for 2010, Det har skett en positiv utveckling av index sedan 2008 da index var 2,24. Fér 201t
redavisar dock utforarverksamheterna Naturbruk, Grebbestad folkhdgskola, Billstrémska folkhdgskolan
och Kultur i Vist lfigre index &n fr 2010,

Dalslands folkhtgskola har med 3,73 redovisat hégst index inom omrédet och samma index som
redovisade for 2010. Lagst index for 2011 redovisar Kulturndmnden och dess sekretariat med 2,36 och
Vistarvet med index 2,45. '

4,6 Forindring av index for regionens 7 bolag

Regionen har sju hel- och deliigda bolag och dessa dr; GoteborgsOperan, Goteborgs Symfoniker AB, Film
i Viist, Vistsvenska Turistridet AB, Sahlgrenska Intemnational Care AB (SICAB), Regionteater Vst AB
och Visttrafik AB. Fér 2011 redovisar bolagen ett genomsnittligt index om 2,97 vilket &r nagot ligre
virde jamfort med 2010 d4 det genomsnittliga vérdet tag pa 3,01. En forklaring &r att Symfonikerna och
SICAB redovisat ligre véirde for 2011 4n tidigare ar.

GoteborgsOperan och Visttrafik har etablerat krishanteringsorganisation med uppréttade handlingsplaner.
I en revisionsrapport'? fran 2011 beddms att dessa bolag uppnér en relevant sikerhetsniva.

GiteborgsOpetan har med 3,73 redovisat hdgst index inom omrédet och en 8kning jimfort med 2010 da
index 2,55 redovisades. Ligst index inom omradet ar Film i Vst AB med 2,36 och SICAB med index
2,55. Det noteras att bolagen under 2011 inte haft tillgang till regionens niitverk och ddrmed inte tiliging
till regionens styrdokument m.m. kring sékerhetsarbetet som finns pé regionens intranét.

Det finns sex regiongemensamma verksamheter och dessa &r Vistfastigheter, Regionservice, Hélsan &
arbetslivet, Regionkansliet, Folkhdlsokommittén med dess kansli och Patientnimnderna med tillhérande
kansli, Inom dessa verksamheter finns i 4 901 (4 688) personer anstillda vilket motsvarar 9,7 % (9,2 %)
anstillda i regionen. Fortroendevalda for aktuella verksamheter tillkommer. Redovisning frén
regionkansliet och dess avdelningar saknas fiir 2011, Sikerhetsindex for Gvriga fem verksamheter inom
det regiongemensamma omréadet 4r 2,98 och dr en mindre &kning av index jamfort med 2010 da index var
2,94. Halsan & arbetslivet redovisar 3,45 vilket #r hogst index inom omrédet och Véstfastigheter redovisar
med 2,45 vilket fr 14gst index inom omrédet.

4.7 TForindring av index for regiongemensamma verksamheter

4.8 Hogst siikerhetsindex 2011

Topplistan for de verksamheter som har hgst index 2011 ser ut pé foljande vis. Siffra inom parantes
anger placering 2010,

1:a med index 4,27 #ir SAS (2:a med index 4,00 for 2010)
2:a med index 4,18 ir NU-sjukvarden (index 3,36 for 2010)
3:a med index 4,00 #r SkaS (index 3,18 for 2010)

P4 fjirde plats landar Angereds Nérsjukhus med index 3,82 tétt foljd av Operan, Frélunda
specialistsjukhus och Dalslands folkhdgskota med index 3,73,

12 Granskning av revisionsenheten avseende “S#kerhetsarbetet i Vistra Gotalandsregionens hel- och del#gda bolag,
dnr: Rev 22-2011



16(36)

5 Utveckling inom 11 sdkerhetsomraden 2008-2010

Svar frdn 53 verksamheter pd de 11 frigorna, kring det lokala sikerhetsarbetet och tre frigor om atgéirder
som vidtagits for att minska risker och sdrbarheter, utgér grunden i denna rapport. De sirskilda rsvisa
méltalen fér 11 sdkerhetsomraden har fSljts upp sedan 2008 och finns i Regional strategi for
sikerhetsarbetet 1 Vistra Gitalandsregionen 2008-2011. Frigornas utformning framgdr av
rapporteringsmallen som aterfinns i bilaga 1. Underlaget till de 11 frdgorma ir hiimtade fran de 7
strategiska malen och tillhérande 12 styrmél i den regionala strategin for sfikerhetsarbetet,

Féljande diagram redovisar méluppfyllelse for hilso- och sjukvérdens 15 utforare i relation till regionens
alla forvaltningar/verksamheter. Méltalet ir procent av antal verksamheter och framgar i varje diagram.
Nir gult (3) eller gront (4-5) redovisats réknas mélet som uppfyllt eller pd vig att uppfyllas

o Gult/Ok = 3,0, Vi #r pd gdng att nd vara mal. Vi dr pd riitt vég.

s Ljusgront/Bra = 4,0. Vi bed&mer att vi ndr vira mal,

o Mdorkgront/Utmérkt = 5,0, Vi dvertriiffar vira mal. Vara resultat #ir utmiirkta

Efter varje friga anges vilket strategiskt mal som dr kopplat till frigan/styrmalet.

5.1 Fraga 1 - Hur minga har en fungerande avvikelserapportering?

Matl Att forebygga minskligt lidande, skador, skadeverkningar och kostnader fororsakade ay
Jforiuster, kriser och ednskade hindelser.

Maéltal 100 % for hilso- och sjukvérd har uppnétis med index 3,93. Genomsnitiligt index for totalt &r 3,57
och innebér att 93 % av alla fSrvaliningar/verksamheter har en fungerande avvikelsehantering,

Maltal for hilso- och sjukvérd har uppnétts och méltal for totalt har nistan uppnétts nér svar pa niva 3
(gult) rdknas med, se vidare figur 9.

1. Antal verksamheter som har fungerande avvlkelsehantering
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Figur 9 Andel verksamheter som har fingerande avvikelsehantering
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5.2 Fraga 2 - Redovisas kostnader for otnskade hiindelser till forvaltningsledningen?

Mal 1 Att forebygga minskligt lidande, skador, skadeverkningar och kostnader fororsakade av
Sorluster, kriser och odnskade hindelser,

Att folja antal verksamheter som redovisar kostnader fér odnskade hdndelser 4r en del i det férebyggande
arbetet under devisen ingen spaning ingen aning”. Kostnadsredovisning &r ett forisatt svagt
sikerhetsomrade och det finns forbittringspotential i formagan att berfikna kostnader for oonskade
hiindelser inom sjukvérden.

Index for hilso- och sjukvérd r 2,27 och SU, Alingsas lasarett, Prim#rvéarden Sodra Alvsborg och
Habilitering & Hilsa redovisar r6tt (1) pa denna friga vilket innebér att man 4r langt frén aft nd mélet och
att mycket arbete aterstar. En forkiaring till att mélet inte har uppnatts &r att det saknas tillémpning av
metod fr hur kostnader ska beriknas. Genomsnittligt index for maltal totalt uppgér till 3,13.

Maltal f5r hélso- och sjukvird och maltal totalt har inte uppnétts &ven om svar pa niva 3 (gul) réknas med,
se vidare figur 10.

2. Antal farvaltningar som redovisar kostnader fér odnskade hindelser

\
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Verksamhetsfr med maltal

Figur 10 Andel verksamheter som redovisar kostnader for oonskade héndelser

5.3 Fraga 3 — Ar behovet av personer utbildade i riskanalys, sirbarhetsanalys eller
hiindelseanalys tillgodoseft?

Mdat1 Att forebygga miinskligt lidande, skador, skadeverkningar och kostnader firorsakade av
fortuster, kriser och obnskade hiindelser.

Att f5lja antalet verksamheter som har tillgodosett behovet av utbildade personer i risk- och
sarbarhetsanalys eller hiindelseanalys ir en del i Gvergripande mél 1.

Ml for 2011 #r att 600 personer #r utbildade och hélso- och sjukvérdens verksamheter redovisar ett index
om 3,13 och totalt genomsnittligt index for alla forvaltning/verksamheter uppgér till 3,02.
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Méltal £6r hélso- och sjukvard och méltal totalt har inte uppnitts dven om svar pd niva 3 (gul) riknas med,
se figur 11,

3. Utbildade personer | riskanatys (RSA}, sdrbarhetsanalys eller hdndeiseanalys (HA)
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Figur 11 Andel verksamheter som redovisar att utbildningsbehovet dr tillgodosett vad géller RSA m.m.

5.4 Friaga 4 — Har forvaltnings- bolagsledning séikerhetsfrigorna regelbundet pa
agendan?

Mdl 2 Att siikerhetsarbetet i regionens verksamheter blir en ledningsfriga och kopplas till en
tydlig beskutsordning

Hilso- och sjukvérd redovisar index 3,53 f6r 2011 och Alingsés lasarett och Primérvird Skaraborg
redovisar ligre indextal #n Svriga inom grappen. Index fr totalt uppgér till 3,40 och &r i princip
ofréndrat jimfsrt med 2010, Aven om svar pd niva 3 (gul) riknas med har inte méaltal for hdlso- och
sjukvérd och maltal totalt uppnétts, se vidare figur 12.

4, Antal tarvaltningar som har sikerhetfraigomna fegalbundet pd agendan
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Figur 12 Andel verksambheter som har sdkerhetsfragorna regelbundet pa sin agenda
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55 Friga 5 — Har Vistfastigheter fitt ett ut6kat ansvar for siikerhetsanliggningar?

Mdl 3 Att Viistfastigheter ansvarar for fastighetsbunden teknisk sitkerhet (ex.vis tekniska
skyddsitgdrder avseende brand, inbrott, kameradvervakning m.m.,) sam
kontinuiteten och sikerheten | mediaforsirjningen till verksamheten (ex vis; el,
vatten, viirme, gas m.m.) i regionens och sd lingt det dr mijligt { externt hyra lokaler.

Maltal fr 2012 #r att 75 % av alla forvaltningar gett Vastfastigheter ett utSkat ansvar for fastighetsbundna
siikerhetsanliggningar. Index for hilso- och sjukvarden #r 3,53 jAmfort med 3,13 for 2010 och for alla
forvaltningar/verksamheter fir totalt index 3,57 jamfort med 3,28 for 2010. Totalt har 24 forvaltning eller
verksamheter redovisat svar p& nivé 4 och 5 varav 7 inom hélso- och sjukvard avseende 201 1. For 2010
var motsvarande tal 20 varav 4 inom hélso- och sjukvérd.

Maltal for 2011 har uppnétts ndr svar pd niva 3 (gul) rdknas med, se vidare figur 13.

5, Vastfastigheters ansvar [Gr fastighetsbundna sdkerhetsanidggningar
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Figur 13 Andel verksamheter som har gett Vistfastigheter ansvar for fastighetsbundna
séikerhetsanidggningar

5.6 Fraga 6 — Har Regionservice ansvar for tekniska skyddsatgirder?

Mal 4 Att Regionservice ansvarar for tekniska skyddsdtgdrder och konfinuiteten, som inte
Viistfastigheter har ansvar for, i regionens och sd ldngt det dr mijligt, i externt
hyrda lokaler, ex vis inom IT-omyridet,

Alla regionens forvaltningar och/eller verksamheter kan ge Regionservice ansvar for tekniska
skyddsatgirder som inte Vistfastigheter ansvarar for. Ensamt styrmal for mal 4. Redovisade svar frén 53
verksamheter visar att Sverlita och foréindra ansvar r en komplicerad och tidskréivande process mellan
berdrd verksamhet och Regionservice.

Maltal fr 2012 #r att Regionservice har ansvar for alla verksamheters tekniska skyddsatgérder som inte
Viastfastigheter har ansvar for. Index for hélso- och sjukvérden #r 3,20 jamfort med 2,93 for 2010 och for
alla verksamheter #r totalt index 3,34 jimfort med 3,02 for 2010, Totalt har 22 verksamheter redovisat
svar pa nivé 4 och 5 varav fyra inom hélso- och sjukvard avseende 2011. For 2010 var motsvarande tal 18
och 4 (oftsrdndrat) for hilso- och sjukvéard.
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Maltal for 2011 har inte uppndtts dven nir svar pa nivd 3 (gul) riknas med, se vidare figur 14,

Antal vorksamheter

6. Reglonservice ansvar for tekniska skyddsatgarder som inte Vastfastigheter har ansvar for

d ~
A = WiATal tofait
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Verksamhetsdr med méaal
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Figur 14 Andel verksambeter ddir Regionservice har ansvar for tekniska skyddsdigdrder

5.7 Friga 7 — Har forvaltningen en risk- och krishanteringsorganisation?

Mt 5

Att alla forvaltningar etablerar en dndamdlsenligt risk- och krishanteringsorganisation
och upprittar handlingsplaner for att uppnd en relevant séikerhetsniva,

Totalt index for 2011 uppgér till 3,64 jaimfort med 3,58 for 2010. Hélso- och sjukvardens utfirare ligger i
topp med index 4,07 jamfort med 3,67 for 2010. Totalt har 35 verksamheter redovisat svar pé niva 4 eller
5 varav 13 #r utférare inom hiilso- och sjukvirden.

Maltal fir 2011 har inte uppndits dven niir svar pd niva 3 {gul) riknas med, se vidare figur 15.

Antal verksamhotes
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Figur 15 Andel verksamheter som har en visk- och krishanteringsorganisation
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5.8 Fraga 8 - Hur ménga har en handlingsplan for siikerhetsarbetet faststilid av
nimnd/styrelse?

Mal 5 Att alla forvaliningar etablerar en dndamdlsenligt visk- och krishanteringsorganisation
och upprittar handlingsplaner for att uppnd en relevant sitkerhetsniva.

Handlingsplan for sikerhetsarbetet &r en utgéngspunkt i det systematiska siikerhetsarbetet och ska beskriva
roller, ansvar, risk- och krishanteringsarbetet och hur ansvariga kommunicera en kris eller en odnskad
h#ndelse.

Totalt index for 2011 uppgér till 3,40 jimfort med 3,45 for 2010. Hilso- och sjukvardens utforare ligger 1
topp med index 4,07 jamfort med 3,67 for 2010. Totalt har 35 verksamheter redovisat svar pa niva 4 eller
5 varav 13 dr utforare inom hélso- och sjukvérden.

Maltal f6r hilso- och sjukvird har uppnitts men maltal for totalt har inte uppnétts nér svar pd niva 3 (gult)
riknas med, se vidare figur 16,

8. Antal fdrvaltningar sem har handlingsplan faststélld av nimndistyrelse
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Figur 16 Andel verksamheter som har handlingsplan faststalld av namnd/styrelse

5.9 TFriga 9 — Genomfors miitningar av siikerhetskulturen?

[ Mal 6 Att sitkerhetskulturen forbdttras och utvecklas i vidra verksamheter J

Totalt index fr 2011 uppgér till 2,74 jamfort med 2,72 for 2010. Hilso- och sjukvérdens utfdrare
redovisar ett index om 3,73 jamfort med 3,00 for 2010, Maltal for 2011 &r att 75 % av regionens
forvaliningar méter séikerhetskulturen. :
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Maéltal fér hilso- och sjukvérd har uppnatts men maktal for totalt har inte uppnétts nir svar pd niva 3 (gult)
riknas med, se vidare figur 17,

9. Anial forvaftningar som méter sdkerhetskulturen
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Figur 17 Andel verksamheter som mditer sckerhetskulturen

5.10 Fraga 10 — Ar forvaltningssvergripande processer och digitala informationsmiingder
klassificerade utifran sekretess, riktighet, tillginglighet och sparbarhet?

| Ml 7 Att viitt och riktig information ndr ritt mottagare i viitt tid

Totalt index for 2011 &r 3,17 jimfort med 3,08 for 2010. Hilso- och sjukvardens utférare redovisar ett
index om 3,27 jimfort med 3,00 for 2010,

Maltal for hilso- och sjukvard och méaltal for totalt har inte uppnétts dven nér svar pd nivé 3 (gult) riknas
med, se vidare figur 18,

10, Fdrvaliningar som har klassificerat sin information och sina processar
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Figur 18 Andel verksambheter som klassificerat sina informationsmdngder
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5.11 Fraga 11 - Tilliimpas regelverk som beskriver krav pa hur IT-st6det ska utvecklas?

| Mar 7

Att rétt och riktig information ndr rdtt motiagare i riit tid

Totalt index fr 2011 #r 3,25 jamfort med 3,36 fr 2010. Halso- och sjukvérdens utforare redovisar ett
index om 3,60 jimfort med 3,53 f6r 2010, Fér hélso- och sjukvérden redovisar 10 férvaltningar pd niva 4.

Maltal for hilso- och sjukvard och méltal for totalt har inte uppnatts dven nér svar pd niva 3 (gult) rdknas
med, se vidare figur 19,

14. Antal férvaliningar som tilldmpar regelverk kring hur iT-stddet ska utvecklas
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Figur 19 Andel verksamheter som tillimpar regler for hur IT-stodet ska utvecklas

5.12 Maluppfyllelse miltal och index — en sammanfattning

Foljande tabell 3 #r en jamforelse mellan verkligt index totalt och verkligt index for utforare inom hélso-
och sjukvard. Indextal kan jimforas med 1 vilken omfattning som méltal har uppfyllts.

Strategiskt | Friga Verkligt index Plan Verkligt maital 2011
Varav Varav
Mat sjukvard Totalt Maltal sjukvard Totalt
Mal 1 Fraga 1 Avvikelsehantering 3,83 3,57 100% 100% 93%
Friga 2 Kostnadsredovisning 2,27 313 100% 40% 76%
Fraga 3 Utbildning 3,13 3.02 600 88% 75%
Mal 2 Fréga 4 P# ledningens agenda 3,53 340 100% 87% 87%
Mal 3 Fréga 5 Vistfastigheters ansvar 3,53 3,57 75% 87% 81%
Mal 4 Fraga 6 Regicnservice ansvar 3,20 3,34 100% 87% 76%
Mal 5 Fraga 7 Rigk- och krishanteringsorg 407 3,64 100% 87% 85%
Fraga 8 Handlingsplan 4,07 3,40 100% 100% 83%
Mal & Fraga 9 Sikerhetskuiturmétning 3,73 2,74 75% 73% 58%
Mal7 Fraga 10 Klassificering 3,27 3,47 100% 87% 75%
Fréga 11 Regelverkstilidmpning 3.60 3,25 100% 80% 81%

Tabell 3 En jamforelse mellan indextal och méltal
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6 Krishanteringsférmaga och informationssékerhet

6.1

Svar pa fragor 1-5 i fragemallen

Féljande dr en sammanstélining av angivna svar pa frigor 1-5 kring krishanteringsformaga och
informationssikerhet

Friga 1 —svar om RSA har genomforts under 2011

62 % av alla verksamheter anger att RSA har genomforts i syfte att forbittra
krishanteringsforméagan. 67 % eller 10 av sjukvirdens 15 utftrare anger att RSA har genomforis i
syfie att forbéttra krishanteringsfdrmagan.

51 % av alla verksamheter anger att RSA har genomforts i syfte att forbéttra
informationssikerheten. 47 % eller 7 av sjukvardens 15 utfdrare anger att RSA har genom{orts i
syfte att forbétira informationssikerheten,

Fraga 2 - svar om antal RSA som har genomforts under 2011

°

Totalt redovisar verksamheterna att 68 RSA har genomforts for att forbittra
krishanteringsformégan varav hilso- och sjukvérdens utfdrare svarar for 18 genomfiirda RSA.
Totalt redovisar verksamheterna att 52 RSA har genomforts for att forbiittra
informationsséikerheten varav SU redovisar 8 och Gvrig hilso- och sjukvard ytlerligare 8
genomftrda RSA for att forbéittra informationssikerheten.

Friga 3 — svar om vidtagna granskningar och dtgirder

68 % av alla verksamheter har redovisat att atgirder vidtagits fiir atl forbitira sikerheten vilket
innebdr att 32 % eller 18 verksamheter har redovisat att inga forbattringsatgirder genomforts. Av
sjukvérdens 15 utforare har 6 verksamheter (Alingsés lasarett, PV Skaraborg, PV Stidra Alvsborg,
PV S6dra Bohuslén, Folktandvirden och Habilitering & hilsa) redovisat att inga
forbéttringsatgirder har genomfirts.
Exempel pd atglirder som har genomforts &r:

o RSA och héndelseanalyser (HA)
dvningar
tkad kamerativervakning
gversyn ledningscentraler
tversyn brandskydd
uppritta handlings- och siikerhetsplaner
revidering av katastrofplaner
sikerhetstillsyn och tillginglighetsanalyser har genomforts
sikerhetskartliggning har genomforts
Atgirder kring Okad elevsikerhet och yiterligare satsningar pd kameralvervakning
krishanteringsgrupper har bildats for att kontinuerligt flja stikerhetsarbetet

00 00C 0000

Fraga 4 — svar om Atgiirder som péiverkat krishanteringsforinagan och informationssiikerheten

74 % av alla verksamheter har redovisat att forbéttringsétgérder genomfirts som péverkat
krishanteringsftrmigan. Av sjukvardens 15 utfrare har 12 firvaltningar genomftrt dtgirder och
verksamheterna PV Skaraborg, PV Sdra Bohuslidn och PV FyrBoDal har redovisat ait inga
atgirder genomfirts.

69 % av alla verksamheter har redovisat att forbéttringsétgiirder genomforts som pdverkat
informationss#kerheten. Av sjukvardens 15 utfrare har 13 verksamheter genomfort atghirder och
verksamheterna Folktandvarden och Habilitering & hélsa har redovisat att inga &tgéirder
genomfbrts.
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Friga 5 - svar om atgiirder som pdverkat siikerheten utover krishanteringsformigan och
informationssiikerheten

o 72 % av alla verksamheter har redovisat att forbattringsitgirder genomfirts som péverkat
siikerheten utsver krishanteringsforméagan och informationssékerheten, Av sjukvérdens 15
utfdrare har 13 verksamheter genomfort atgrder och endast PV Skaraborg och Habilitering &
hilsa har redovisat att inga atgirder har genomforts.

6.2 Svar pa fraga 6 i frigemallen — krishanteringsférmaga inom 5 omriden

Féljande #r en sammanstillning av angivna svar pa friga 6 kring bedémning av aktuellt lage for
krishanteringsfSrmagan inom 5 omréden. Verksamheterna har beddmt sin krishanteringsformaga inom
filjande fem omraden:

e Strategisk ledning

Samverkan med andra akttrer
Extern information/kemmunikation
Intern information/kommunikation
Operativ ledning

Verksamheterna har bedémt sin krishanteringsformaga pé en tregradig skala:
e 1 =Tydliga brister/problem
o 2= Oklarheter/os#kerheter
e 3= Inga tydliga brister/problem

Av figur 20 framgér att alla verksamheter utvecklat formagan att hantera kriser under perioden 2008-2011.
Under rubriken Hilso- och sjukvard ingdr 15 utfrarverksamheter och under rubriken Owrig verksamhet
finns Tillvaixt och utveckling och regiongemensamt, totalt 26 verksamheter, Det finns mbjligheter till
fortsatta forbittringar av krishanteringsférmagan inom h#ilso- och sjukvérd fiimst vad giller extern
kommunikation och operativ ledning. Inom &vriga verksamheter finns frbittringsméjligheter frimst inom
operativ ledning,.

Utveckling krishanteringsférméga sjukvard och annan verksamhet 2008-2011 é'l

3,00
Inga tyd'lga problem
effer brister
2,50
9
&£ Cklarheter eller
o 2,00 Yo S osikerheter
:
>
1,50
Tydliga preblem
eller brister
1,00

Strateglsk ledning Samverkan Extern kommunikation intern kommunikatien Operativ ledning
Krishanteringsomréde

e w Oviig verksamhet 2003 s i verksamhat 2011
= = = Halso- och sjukvard 2008 e H3'0- och siikvard 2011

Figur 20 Utveckling av krishanteringsformdgan for sjukvdrdens utforare och ovrig verksamhet
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7 Overgripande och gemensamma risker

7.1 Svar pa fraga 7 i fragemallen om 6vergripande och gemensamma risker

Utvecklingen 1 omviérlden har lett till att sikerhetsarbete och riskhantering blivit alit viktigare for att skapa
stikerhet och trygghet 1 samhillet liksom i Vistra Gitalandsregionens verksamheter, P4 friga vilka
dvergripande och regiongemensamma risker som beh&ver hanteras &ver fdrvaltnings- och bolagsgrénser
redovisar verksamheterna i huvudsak risker inom féljande omraden:

IT-n#tverk, IT-avbrott, IT-frigor, (14)

IT-kommunikation, IT-system, gemensamma servrar och IT-infrastruktur (10}
Telefoniavbrott (9)

Stérning 1 elfdrstrjning

Vattenbrist eller fororenat vatten

Journalsystem som kan stéingas av efter krav frin DI eller SoS

Samverkan kritisk for e-handel, e-remiss, Pascal, Hamlet m.fl1,
Mediakontakter press, TV radio

Tranportproblem

Installation av klienter i lokala system som innebér tkade risker

Kontakt med Regionservice vid en krissituation

Kvantifiering och prioritering av infrastruktur

Ingen tydlig standard for Katalog i Vist

Ny hantering foir ldkemedelsfiirstrjning

Hot- och valdsituationer

Katastrofplaner

Flygolyckor, kemiindustrin, tgolyckor, ras vid Gota &lv, kéirnkraftsolycka
Riittssiikerhet

Patientréttigheter

Kommunikation via mail méste bli sikrare

OO0 0CCOO0O000C0OCO0OD 000000 O0OC0C

Vanligaste svar pa fraga 7 #r ndgon form av problem inom IT-omrédet och 13 av 15 utforare inom hélso-
och sjukvard anger IT som ett riskomréde. Totalt 15 aktorer inom Tillviixt & utveckling och
reglongemensamt anger dock att inget behver hanteras.

7.2 Vanligaste 6vergripande risk handlar om I'T

Det dr svért och niist intill om&jligt att gardera sig mot allt som kan hinda med vér IT-teknik som alla
verksamheter och i synnerhet virden #r beroende av. Vi kan 8ka formagan att hantera stirre tekniska
missdden som ex.vis strémavbrott och virusangrepp genom fler och smartare IT-sikerhetssystem. Men vi
maste ocksa utbilda, Sva och gora risk- och hindelseanalyser. Vi méste stindigt firbattra véra rutiner sd vi
klara av oplanerade driftstopp i véra IT-system.

Fysisk s#ikerhet och FT-sikerhet dr véisentliga delar inom omradet informationssiikerhet. Bristen pd
samordning och helhetssyn inom omridet IT-sékerhet har bidragit till kiinda problem inom IT-omrédet.
Nir det géller roller och ansvar kopplat till det operativa och strategiska arbetet med regionens IT-sékerhet
sd behtivs utveckling, systematisering, samordning och dkad tydlighet.

Det finns anledning att férvinta sig konstruktiva fordndringar inom omridet IT-séikerhet under 2012
eftersom IT-verksamheten omorganiserats och ny IS/IT-direktdr har rekryterats.
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8 Personsikerhet och avvikelser

8.1 Svar pi friga 8-9 i fragemallen om utbildningsinsatser

Under 2011 har det registrerats totalt 865 drenden/héndelser i MedControl som berdr personsékerhet varav
600 avser registrerade intriffade hiindelser avseende hot & véld. Féljande &r en sammanstilining av svar
p4 friga 8 om utbildningsinsatser i personstikerhet har inletts till anstélida inom ramen for riktlinjer £or
perscnsikerhet

Fraga 8 —svar om utbildningsinsatser _
Totalt redovisar 36 verksamheter (67 %) att utbildningsinsatser i personsikerhet har genomfbrts inom
ramen for riktlinjer for personsiikerhet. Av lilso- och sjukvardens utforare har 13 av 15 utfrare
genomfort utbildningsinsatser.

Friga 9 — svar om antal personer som fitt utbildning

Totalt redovisar 36 verksamheter att 2 540 personer medverkat 1 personsékerhetsutbildning varav ca 2 000
personer &t personer fran hilso- och sjukvarden. En stor andel personer som fatt utbildning ar chefer eller
medarbetare som ska vidareutbilda egen personal, Enbart inom Ska$ 4r mélet att 4 300 medarbetare ska
utbildas av egen utbildad personal. Inom SU ska 400 chefer och fackliga ombud utbilda egen personal.

8.2 Personsiikerhet — en angeliigen fraga % -’/%

Det finns ett personligt ansvar hos oss alla att vi bedriver véra verksamheter pa ett sikert och tryggt sit.
Varje dag blir ett antal personer i VGR utsatta f8r hot och trakasserier och i vérsta fall {or véld. Som
besluisfattare och i synnerhet som fortroendevald finns det en risk att bli utsatt for otilldten paverkan, hot,
véld eller korruption. VAId, hot eller stalking mot medarbetare och fortroendevalda &r ett angrepp pd
regionen och ska forhindras s langt det & méjligt genom forebyggande arbete. Patienter, studerande,
bestkande, foriroendevalda och personal ska kiinna sig trygga och sikra i alla regionens lokaler och
verksambheter.

En utgéngspunkt &r att hot och véld inte accepteras i regionens verksamheter. Utifrin de tre perspektiven
*fore — under — efter” framgér av riktlinjerna vitka aktiviteter som br och kan géras i samband med en
hot- och véldsituation. En viktig aktivitet fr verksamheterna dr att det finns nedtecknat &tgéirder i en
handlingsplan som ska vidtas niir medarbetare eller fortroendevalda blir utsatt for hot efler vald. Under
2010 och 2011 har kommunikation och spridning av dessa riktlinjer varit ett viktigt inslag och
utgangspunkten har varit att hot och v&ld mot enskilda medarbetare eller fortroendevald &r ett angrepp mot
personen, ett angrepp pa Vistra Gétalandsregionen och ytterst ett hot mot demokratin.

8.3 Registrerade avvikelser 2011 i MedControl Pro

MedControl Pro ir regionens gemensamma system for registrering och uppftljning av avvikelser (inkl
vérdskador) och klagomal, Ambitionen r att alla verksamheter i Vistra G6talandsregionen ska redovisa
avvikelser i MedControl. Antalet registrerade avvikelser tkar och 2011 registrerades totalt 48 053
avvikelse i MedControl Pro varav 2 688 avser drenden dér vardskada intréffat.
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9 Halso- och sjukvard — risker och informationssékerhet

9.1 Svar pa fraga 10a-10f i fraigemallen om planer, RSA, IT-rutiner m.m.

Fragorna har riktats och besvarats enbart av 15 utfdrare inom hélso- och sjukvird. Frigor och svar i det
som foljer ska ses utifrin Socialstyrelsens foreskrift SOSFS 2008:14 kring informationshantering och
Jjournalfgring. Enligt freskrifien ska aterrapportering till vardgivaren omfalta redovisning av genomfirda
granskningar och skyddsétgérder av stérre betydelse samt riskanalyser och redovisning av genomfSrda
{orbéttringsatgirder. ‘

Friga 10 a — svar om kontinuitetsplaner finns uppriittade
¢ 87 % - totalt redovisar 13 utfrare att kontinuitetsplaner finns upprittade pa férvaltnings- eller
verksamhetsniva. Endast Angereds nédrsjukhus och PV FyrBoDal redovisar att kontinuitetsplaner
inte finns vpprittade.

Fraga 10 b —svar om kiinda rutiner kring forvaltning av behérigheter
o 100 % - alla utfirare redovisar aft det finns tydliga och kiinda rutiner kring férvaltning av
behdrigheter.

Fraga 10 ¢ — svar om kiinda rutiner som kan tilliimpas i héindelse av IT-avbrott
¢ 100 % - alla utforare redovisar att det finns tydliga och kéinda rutiner som kan tillmpas i héindelse
av [T-avbrott. '

Friga 10 d — svar om genomforda granskningar i enlighet med siikerhetspolicyn
¢ 80 % - totalt 12 utforare redovisar att det har penomfbrts granskningar och/eller skyddsatgérder av
strre betydelse i enlighet med sitkerhetspolicyn. Alingsds lasarett, PV Stdra Bohusldn och
Habilitering & hélsa redovisar att inga granskningar eller skyddsatgérder har genomforis.
¢ Exempel pa granskningar och skyddsétgirder som redovisats genomforts &r:
o Svningar med SSL (S#rskild Sjukvards Ledning)
loggranskningar
granskning av rutiner for personal med skyddad ID
Uversyn av roller och ansvar inom IS/IT
lokala tillimpningsanvisningar for informationssikerhet
LITA utbildning
serverkonsolidering

c o000 00

Friga 10 e —svar om genomforda riskanalyser avseende informationssiikerheten
o 40 % - totalt 6 utférare redovisar ati riskanalyser genomforts avseende informationssékerheten
¢  Exempel pd omriden dér riskanalyser som genomfbrts &r:
o IP-telefoni (NU)
remiss/svar, kem lab, mikrobiologen, Melior, hjirtjournal (SAS)
RSA kring brister med informationssikerheten (SkaS)
lgkemedelsforstrjning (KS)
klassificering av sjukhusets IT-system (AS)

O 0 C O

Fraga 10 f— svar om genomforda forbittringsitgiirder avseende informationssiikerheten

¢ 93 % - alla utfsrare utom Alingsas lasarett redovisar att forbéttringsatgérder genomforts i syfte att

forbitira informationssikerheten.
¢ Exempel pd genomftrda firbitiringsitgirder som genomfdrts dr:
o {&versyn ledningscentraler och tkad kameradvervakning (SU)

ombygenad dataniit enl. beslutad strategi (NU)
handlingsplan f&ir sikerhetsarbetet 2012 med fokus klassning av information (SkaS)
inr#ittat grupp for olaga dataintrdng och frigor kring PDL (KS)
stikerstélla att alla har fungerande SITHS-kort (FSS)
utbildning av lokala IT-administratérer .
utbildning sjukvardsjuridik (inkl. PDL) till verksamhetschefer

00000
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10 Risk- och sarbarhetsanalyser (RSA) under 2011

10.1 Férvaltningar har skyldighet att genomfora risk- och sdrbarhetsanalyser

Lag om kommuners och landstings atgérder infr och vid extraordinéra h#ndelser" stiller krav pa att risk-
och sérbarhetsanalyser (RSA) ska genomftras. Regionens verksamheter ska analysera vilka extraordindra
hindelser som kan intriffa och hur dessa hindelser kan paverka den egna verksambheten, Syftet med att
genomfira RSA #r att forbatira firmégan att hantera olika typer av héndelser och kriser samt att firbereda
sig for en hantering av extra ordindra hindelser. For Véstra Gotalandsregionen innebér detta att vatje
forvaltning som bedriver samhllsviktig verksamhet ska, utifrén genomfrda RSA, vidta atgdrder som
stirker krishanteringsformégan. RSA #r ocksé en utgAngspunkt nir forvaltningar uppréttar en samlad
kontinuitetsplan for sina verksamheter, _

Utdver ansvaret att genomfira RSA har regionen ansvar fir att fortroendevalda och anstillda far
utbildning och &vning for att kunna 16sa sina uppgifter vid en extraordinéir héndelse. Lagen om skydd mot
olyckor foreskriver att regionen ska ha eit handlingsprogram for forebyggande &tgiirder.

Fran och med 1 januari 2011 géller Myndigheten for samhiillsskydd och beredskaps (MSB) foreskrifter
om kommuners och landstings risk och sarbarhetsanalyser (MSBFS 2010:6). I foreskriften anges att
kommuner och landstingen arligen ska inrapportera det sammanstillda resultatet utifran identificrade
risker och sarskilt viktiga resurser som kommuner och landsting kan disponera for att hantera
extraordinira hiindelser.

Se vidare regionens hemsida (Insidan) under rubrik Krisberedskap och siikerhet. Yiterligare lagar och
fireskrifter finns samlade p4 MSB:s hemsida, www.msb.se.

10.2 Analysmetodeni VGR

Vistra Gotalandsregionen anvinder sig bl. a av MVA -metoden (Méngdimensionell verksamhetsanalys) i
det regiondvergripande analysarbetet. MVA -metoden &r en processintikiad metod for att analysera
orgatiisationers och verksamheters sarbarhet i ott brett perspektiv. Metoden innebér att organisationer och
verksamheter beddmer hur sarbara de #r mot odnskade hindelser samt ett stod i arbetet att ta fram
underlag till forbéttringar.

10.3 Genomforda risk- och sirbarhetsanalyser under 2011

Forutom forvaltnings- och verksamhetsspecifika risk- och sarbarhetsanalyser har Sikerhetsstrategiska

enheten ansvarat genomforande av regional tisk- och sérbarhetsanalys i enlighet med MSBFS 2010:6.

Genomforande och efterfiljande analys har baserat sig pa:

e Vistra Gétalandsregionens forvaltningars/bolags inventering och gradering av identificrade och
viirderade risker, sdrbarheter samt kritiska beroenden

o Genomford regional risk- och sarbarhetsanalys utifrén scenario kidrnkraftshaveri med efterfdljande el-
bortfall

Efter godkénnande i regionstyrelsen skickas rapporten till Socialstyrelsen med kopia till Linsstyrelsen i
Vistra Gétaland och Myndigheten for samhiliskydd och Beredskap. Rapporten tas fram i samverkan
mellan samhéllsviktiga forvaltningar och bolag.

1* I ag (2006:544) om kommuners och landstings &tgérder infor och vid extraordindra hindelser i fredstid och hdjd
beredskap och Lag (2003:788) om skydd mot olyckor
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10.4 Forméagan dr god men har vissa brister

De inrapporterade svaren och genomford regional risk- och sarbarhetsanalys (Kdrnkraftsolycka) visar pa
ait Vistra Gotalandsregionens fdrméga att hantera intriffad eller hotande extraordinir héindelse i huvudsak
ar god, men har vissa brister avseende:

¢ mdjlighet till omlokalisering av samhillsviktiga verksambheter till annan plats
o os#kerhet vad géller lagerhallning av likemedel, kost, material etc.

os#kerhet avseende kontinuitetsplanering for I'T/teleavbrott

tillgdng till reservkraft utanfor sjukhusen

tillgéng till reservvatten vid avbrott/fSrorening

Ovningsverksamhet

e o & @

10.5 Resultat av atgirder utifran genomférda analyser

Det fortsatta arbetet med risk- och sirbarhetsanalyser har bidragit till att fler forvaltningar inlett/fortsatt
arbetet med att utveckla formerna for risk och krishantering enligt foljande:

» revidering av kris/katastrofplaner

o ctableting av olika former av risk- och krishanteringsréd

e inrttande av "lokal tjéinsteman i beredskap” (L-TiB)

¢ genomfrande av ytterligare risk och sirbarhetsanalyser inom egen férvaltning
* {ramtagande av regional krishanteringsplan

« framtagande av regional kriskommunikationsplan

« framtagande av regiondirektdrens krisledningssttid

10.6 RSA-aktiviteter 6kar sikerheten

Det har genomftrts fler RSA i regionens verksamheter under 2011 jimfdrt med tidigare &r. Dessa RSA Hr
utgdngspunkt i analys av formégan att uppriitthaifa och bedriva sin verksamhet nér oonskade héindelser
intréffar, d.v.s. en aktivitet 1 arbetet med en kontinuitetsplan. Att kiinna till sina risker, arbetsprocesser och
vad som #r skyddsvirt 4r grunden i arbetet med att uppritta en kontinuitetsplan som beskriver hur arbetet
ska bedrivas och uppriitthallas oavsett vad som intriffar,

Sammantaget handlar siikerhetsarbetet om hantering av risker och mer resiliens' vilket innebir en skad
firmaga att motstd och #terhiimta sig frén stbrningar som péverkar siikerheten och driften av
verksamheten. | sjukvarden handlar sékerhetsarbetet om att Ska sikerhet och trygghet for patienter och
personal pd sddant sitt att antalet undvikbara virdskador minskar, Det finns ett samband mellan
personalens sikerhet och trygghet och patienters sikerhet och trygghet. Sjukvérdens siikerhetsarbete utgar
ocksa frén forutsitiningar och krav som anges i patientsikerhetslagen®,

" Resiliens innebir hiir formaga att motstd och &terhimta sig frin stémingar
1 Patientsiikerhetslag, SFS 2010:659
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11 Sikerhetsstrategiska enhetens uppgifter och aktiviteter

Sikerhetsstrategiska enheten #r en del av regionkansliets administrativa avdelning. Enheten ansvarar for
arbetet med riktlinjer och sikerhetsstrategi for regionens sikerhetsarbete samt tillhérande uppfoljnings-
arbete. Enheten forvaltar, foresidr forindringar och anpassar sikerhetspolicy, reglemente, riktlinjer och
anvisningar for sikerhetsarbetet med hinsyn till omvirldens forindringar och nya legala krav. Enheten 4t
ocks ett stod till regionens forvaltningar i arbetet med utveckling av det lokala sikerhetsarbetet.

1 huvudsak arbetar siikerhetsstrategiska enheten utiftan ett fore-under-efter perspektiv inom foljande fem
huvudomraden:

Férvaltning av styrdokument och regelverk

Revision, kontroll, granskningar och uppfoljningar
Regiondvergripande risk- och sarbarhetsanalyser

Bista firvaltningar med réd, stod och rekommendationer
Omviirldsbevakning

o L by

11.1 Siikerhetsstrategiska enhetens aktiviteter 2011

o Flera moten har genomforts med forvaliningarnas representanter fr sikerhet och
informationssikerhet i siikerhets- och informationssikerhetsradet.

o  Sikerhetsutbildning i 7 block tillsammans med Lunds universitet for sikerhetsansvariga i regionens
forvaliningar har genomforts 2011 ikt 2009 och 2010,

e En s#rskild utbildning kring informationssikerhet har pébdrjats under 2011 i samverkan med
Hogskolan i Skévde.

o En strskild forstudie kring LTC (Larm och Trygghetscentraler) har shutfirts och avrapporterats till SU
under 2011. Forstudien finansierades av MSB, Forstudien har inte rapporterats vidare till
regionledningen. Férstudien som tillkom pa initiativ av SU handlar om hur ett sjukhus kan Ska
trygghet och sikerhet for patienter och personal. Logiken med LTC &r att Okad sikerhet och trygghet
for personalen leder till firre misstag i virden, som i sin tur leder till fiirre vardskador, som innebér
minskade vardkostnader och hdgre vardkvalitet.

o  Arbetet med en reviderad strategi for sikerhetsarbetet § Véstra Gotalandsregionen 2012-2015 har
tagits fram under 2011.

e Arbetet med sociala risker har fortsatt under 2011

e Lopande rad, stdd och rekommendationer till forvaltningar genom medverkan i operativa
sikerhetsarbeten (RSA, hiindelseanalyser m.m.) p& firvaltningsnivd har varit en vikiig aktivitet.

11.2 IT-sikerheten

De vanligaste svaren pa friga om vilka dvergripande och gemensamma risker som behéver hanteras
handlar om problem med IT utifrn olika perspektiv. I svaren pa friga 7 i mallen (bilaga 1) anges problem
med exempelvis; gemensamma niitverk, IT-avbrott, IT-fragor, gemensamma servrar, sikerheten i
kommunikation av data/information m.m. Problemen #r kéinda och har verifierats internt tidigare och
senast i projektet Oversyn av IT inom VGR och externt av Socialstyrelsen i granskning som har
genomfdrts 2011, Socialstyrelsen granskade d4 SU och fem andra stoire sjukhus i Sverige och
identifierade allvarliga brister i IT-stikerheten.

Ansvaret for stikerheten inom IT kan utvecklas och effektiviseras. Det finns anledning att forvénta sig en
utveckling inom omrédet IT-stikerhet under 2012 eftersom IT-verksamheten omorganiserats och
ny ISAT-direktdr har rekryterats.
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11.3 Riktlinjer f6r informationssiikerhet behiver anpassas

Den 23 juni 2009 beslutade RS om reviderade riktlinjer fér informationssékerhet. Dessa riktlinjer dr
anpassade till patientdatalagen, Socialstyrelsens foreskrifter, SIS-standard och #r regionens nya grundnivé
for informationssiikerhet. Riktlinjer fir informationssikerhet bor anpassas till regionens nya roller och
ansvar i den nya IS/IT organisationen.

Informationssikerhet kan beskrivas i omradena administrativ och teknisk siikerhet. Omradet teknisk
sékerhet kan i sin tur beskrivas i omrédena fysisk sikerhet och IT-séikerhet. Omradet IT-s#ikerhet handlar i
huvudsak om att skydda informationen i véra IT-system och skydda informationen nir den kommuniceras.
IT-ansvariga r tillsammans med verksamhetsledningar, som ansvarar for patientsikerheten, ansvariga for
IT-s8kerheten. Se vidare figur 21,

informationssakerhet

administrativ s&kerhet teknlsk sékerhet
policy & fysisk sakerhet [T-sékerhet
ramverk
rutiner / \
Svervakning datasakernet kommunikationssdkerhet
& kontroll revision
& uppfdljning

Figur 21 Hlustration av begreppet informationssékerhet

Informationssékerhet handlar idag om fSrebyggande arbete, forstielse, Ska forméagan att hantera obnskade
hindelser och att acceptera visa risknivéer. Informationssikerheten kan forbattras men absolut sikerhet 4r
i praktiken oméjlig att uppné. Socialstyrelsens riktlinjer (SOSFS 2008:14) kring informationshantering
och journalforing i hiilso- och sjukvéirden ir dverordnade svenska standarder for informationssiikerhet.

11.4 Regional strategi for siikerhetsarbetet 2012-2015

Forslag till regional strategi foir sikerhetsarbetet i Viistra Gotalandsregionens forvaltning/verksamheter for
perioden 2012-2015 har tagits fram och kommer efter remisshantering till regionens alla n#mnder och
styrelse att dverldmnas till regionstyrelsen.

11.5 Nya krav och tkade majligheter 6kar ocksa riskerna

Nationella krav och 8kade och/eller nya méjligheter att lagra och kommunicera information/data innebér
en dkad komplexitet i ett sikerhetsperspektiv. Denna tkade komplexitet innebér att riskerna for att
otnskade hiindelser intriiffar Skat har Skat. Ett sttt att mdta dessa Okade risker 4r att arbeta forebyggande
och dirmed tka sin egen motstindskraft.

Forebyggande arbete #r en balansakt mellan & ena sidan tkade krav och effektiviseringar i det dagliga
operativa arbetet och 4 andra sidan 8kat antal siikerhetsforebyggande analyser och tilthtrande aktiviteter.
Inte minst dkade méjligheter med IT och kommunikation av data/information innebiir dkade risker som
péverkar sikerheten. Lagring av data i s.k. molnl8sningar, tillgang till data via smarta telefoner, NPO
(Nationell patienttversikt) och patienters Skade dtkemst till sin patientjournal innebdr stora utmaningar
men ocksd nya problem och utmaningar i ett sikerhetsperspektiv, Balansakten innebér att det kan bli bide
for mycket eller for lite sikerhet om inte sikerhetsinsatserna véigs och stér i rimlig proportion till risker,
okad effektivitet, indamdlsenlighet och higre service.
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11.6 Krishanteringsplan

Krishanteringsplan for regionen faststilldes av RF den 1 februari 2011. Ett syfte med krishanteringsplanen
ir att tydliggdra koncernledningens roll och ansvar i héindelse av en keis. Enligt krishanteringsplanen ska
koncernledningen ha god kunskap om risker och sérbarheter som kan paverka regionens verksamheter.

11.7 Férstudie av LTC — en slutrapport'®

Sakerhetsstrategiska enheten har genomfdrt en fdrstudie kring LTC (Larm och Trygghetscentraler) pa
uppdrag av SU. En slutrapport dverlimnades varen 2011 till SU, MSB, regionens stabsledning och
serviceforvaltningen. Konceptet frin SU med LTC bedmdes sé intressant att MSB svarade for
finansiering av forstudien.

Férstudien handlar om hur ett sjukhus kan 8ka tryggheten och silkerheten for patienter och personal.
Logiken med konceptet fir att 6kad sikerhet och trygghet for personalen leder till férre misstag i varden,
som | sin tur leder till férre vardskador, som innebér minskade virdkostnader och hogre vardkvalitet.
Rapporten kommer att 6verlimnas for kiinnedom till regionens nya koncernledningsgrupp for hélso- och
sjukvard

11.8 Revisionsmodell fér 6kad siikerhet

En siirskild revisionsmodell for sikerhetsrelaterat arbete och sikerhetsrelaterade projekt har tagits fram
och kommer successivt att tillimpas i sikerhetsstrategiska enhetens revisionsarbete.

12 Forslag till beslut

1. Regionstyrelsen godkénner upprittad rapport som redovisning av séikerhetsarbetet och sikerhetsliget i
Viistra Gotalandsregionens verksamheter under 2011.

2. Regiondirektdren far i uppdrag att, efter remiss till regionens nimnder och styrelser, limna férslag pa
regional strategi for sikerhetsarbetet i Vistra Gotalandsregionens verksamheter 2012-2015.

3. Regiondirektdren f8r i uppdrag att utifrdn redovisade problem med IT-sékerheten gra en dversyn av
omradet informationssiikerhet och &terkomma med atgardsforslag till regionstyrelsen,

4, Regiondirektéren kommunicerar denna rapport kring s#kerhetsliget i Vistra Gotalandsregionen till
namnder, styrelser och bolagsstyrelser i strskild ordning,

5. Regionstyrelsen dverldmnar rapporten for kiinnedom till Socialstyrelsen, MSB (Myndigheten for
samhillsskydd och beredskap) och Linsstyrelsen 1 Véstra Gotalands [in.

18 Forstudie av LTC — en stutrapport kring Larm- och Trygghetscentral 2011-03-31, dnr RSK 996-2009
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2011-08-31 Bilaga 1

Redovisningsmall 1 (RM1) for redovisning av 2011 ars sékerhetsarbete till
Regionstyrelsen

Sékerhetsarbetet ska revideras varje ar inom respektive ndmnds, styrelses eller bolags
verksamhet enligt punkt 1.8 i ramverk fér sékerhetsarbete enligt dnr RSK 636-2006.
Resultatet ska redovisas i respektive arsredovisning och till regionstyrelsen enligt mall
nedan och tilthérande fragor.

For 2011 géaller att redovisning ska skickas till regionstyrelsen@vgregion.se
senast den 13 februari 2012 med hanvisning till dnr RS 518-2011.

Mall fér namndens/styrelsens arliga redovisning till regionstyrelsen

ROtY/DALIGT: Vi &r langt ifrén att uppna uppsatta mél. Mycket arbete aterstér,
Orange/VARNING: Vi &r inte riktigt nara att n& mélen. En hel del arbste aterstar
Gult/OK: Vi &r pé gang att n& vara mal. Vi &r pa ratt vag

Ljusgron¥/BRA: Vi baed&mer att vi nar vara mal,

Mbrkgrént/UTMARKT: Vi dvertraffar vara mél, Vara resultat ar utmarkta. Markera enligt balanserat
styrkortsmetodik

1. (Matl 1) Har din forvaltning en fungserande a_wikelsehantering?

2. (M4l 1) Redovisas kosinader fdr iniraffade handelser till forvaltningsledningen?

3. {Mal 1) Ar behovet av personer utbildade i riskanalys, sakerhetsanalys eller
h&ndelseanalys tillgodossit?

4. (Mal 2) Har forvaltnings-/bolagsledning sakerhetsfragorna regelbundet pé agendan?

5. (Mal 3) Har Véastfastigheter fatt ett utdkat ansvar for fastighetsbundna
sakerhetsanlaggningar?

6. (Mal 4) Har Regionservice ansvar for tekniska skyddsatgarder som inte
Vasifastigheter ansvarar for (inkl IT-sskerheten)?

7. (Mal 8) Har forvaliningen en risk- och krishanteringsorganisation (1T, tele, el vatten
efc)? :

8. (Mal 5) Finns en handlingsplan faststalld av namnden/styrelsen for
szkerhetsarbetet?

9. (Mal 8) Genomfdérs métningar av sékerhetskulturen?

40, (Mal 7) Ar férvalinings évergripande processer och digitala informationsméangder
Klassificerade ulifrdn sekretess, riktighet, tillg&nglighet, sparbarhat?

1. (Mal 7) Tillmpas regelverk som beskriver regionala krav pa hur IT-stédet ska
utvecklas i perspektiven verssamhet, informatik, teknik och sékerhet?
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Krishanteringsférméaga och Informationsséakerhet

Regionstyrelsen rapporterar arligen till Myndigheten fér samhélisskydd och beredskap
(MSBY), Socialstyrelsen och Lansstyrelsen vilka atgéarder som vidtagits for att minska
risker och sarbarheter och darmed férbéttrat krishanteringsférmagan inom regionen.
Nedanstdende ska darfor redovisas arligen till regionstyrelsen.

1. Har risk- och sérbarhetsanalyser (RSA) genomféris under 2011 i syfte att
férbattra:
a) krishanteringsférmadgan  Svar: Ja 1 Nej[_]
b) informationssakerheten  Svar: Ja D Nej D
2. Redovisa antal risk- och sarbarhetsanalyser som har genomféris i syfte ait
forbattra:
a) krishanteringsférmagan  Svar: Antai
b) informationssdkerheten  Svar: Antal
3. Redovisa vilka granskningar, RSA och skyddsatgérder av stdrre betydelse som
har utférts avseende sdkerheten och vilka forbéattringsatgérder har vidtagits
Svar: Inget har genomforts
Svar: Fdljande har genomforts;
4, Har forbattringsatgéarder genomforts under 2011 som péverkat
a) krishanteringsférmagan  Svar: Ja I:I Nej D
b} informationssékerheten  Svar: Ja D Nej |:|
5. Har férbattringsatgarder genomférts under 2011 som péverkat sékerheten utdver
krishanteringsférmagan och informationssékerheten?
" Svar: Ja D Nej D
6. Bedémning av aktuellt lage fér er férvaltning/verksamhets krishanteringsférmaga.
Svar: Anvand mallen nedan.
. Extern Intern
Sira;zegxsk . San;verki?"med information/ information/ Operativ ledning
edning andra axtorer kommunikation kommunikaﬁon
Langsiktig Andra _ | férvag planerad
pianering‘ f('jrva[tningar, och évad
Prioritering av kommuner, polis, kris/katastrofledning
resurser. raddningstjénst
Fortroendefragor ste

osv,
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2
Oklarheterf
osikerheter

Overgripande och gemensamma risker

7. Ange 6vergripande regiongemensamma risker som behdver hanteras dver
férvaltnings- och bolagsgranserna inom VGR?

Svar: Inget behdver hanteras I:]
Fdljande bor hanteras (kortfattad text):

Personsakerhet

8. Har utbildningsinsatser i personsékerhet inletts till anstélida inom ramen f6r
rikilinjer for personsédkerhet? Svar: Ja [:I Nej D

9. Hur manga personer har medverkat i personsékerhetsutbildning inom ramen for
riktlinjer for personsédkerhet? Svar: Antal

Halso- och sjukvard
10.  Fragor fér verksamheter inom hélso- och sjukvard

a. Finns kontinuitetsplaner uppréttade pa férvaltnings- och/eller
verksamhetsniva? svar:Ja[ | Nej [ ]

b. Finns tydliga och kénda rutiner kring férvaltning av behé&righeter?

Svar: Ja[ | ‘Nej []

¢. Finns tydliga och k&nda rutiner som kan tilldmpas i handelse av |T-avbrott?

Svar: Ja [:I Nej D

Kompletterande svar till punkterna 1-3 enligt ovan. Enligt SOSFS 2008:14 ska
aterrapportering till vardgivaren omfatta granskningar och skyddsatgérder av stérre
betydelser, som gjorts i enlighet med informationssékerhetspolicyn, samt riskanalyser och
forbattringsatgarder som vidtagits.

d. Redovisa granskningar och skyddsatgarder av stérre betydelse som har
gjorts i enlighet med informationssékerhetspolicyn

e. Redovisa riskanalyser som har genomféris avseende
informationssékerheten ’

f. Redovisa férbattringsatgérder som har vidtagits avseende informations-
sdkerheten
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Tinsteutlitande Ledningskansliet
Datum 2012-09-03 Handldggare Anne Elfving
Diarienummer NU 126/2012 E-post anne.elfving@vgregion.se

Styrelsen for NU-sjukvéarden

Motion om kultur i varden

Regionstyrelsen har remitterat en motion frén Karin Greenberg (c) om
kultur i varden till styrelsen for NU-sjukvarden for yttrande.

Motionen har beretts av chefsjukskdterska och chefen f6r NU-biblioteket.

Nuvarande kulturverksamhet

NU-sjukvarden har tidigare, genom biblioteket och andra samarbetspartners,
bedrivit en omfattande kulturverksamhet under &ren 1989-2007.
Bibliotekets verksamhet dr sedan 2008 inriktat till att vara medicinskt
fackbibliotek.

Den verksamhet som bedrivs idag gentemot patient ér tillgingen till
biblioteksrummet med méjlighet till dagstidningar, tidskrifter, datorer,
musik och film. I Uddevalla bedrivs ett antal bokvagnsronder. Biblioteket
har service f6r utlan av hjdlpmedel for funktionshindrade ex. DAISY,
storstil. Biblioteket 14nar ocksa ut CD-spelare, DVD-spelare.

Personalen i NU-sjukvérden har tillgéng till delar av ovan beskrivna
verksambhet.

Biblioteket bedriver 1 dagslédget ingen typ av kulturatrangemang,
biblioteksrummet har dock anvints av HFS (Hilsofrimjande sjukvard) med
aktiviteter for NU-sjukvérdens personal. Vid dessa tillfillen &r NU-
sjukvérdens hélsocoach ansvarig.

Psykiatrin

NU-sjukvarden har relativt nyligen startat upp den nya réttspsykiatriska
avdelningen pé Brinkésen. Centralt for det kulturella innehéllet i véarden ér
aktivitetshuset som bland annat innehdlier bibliotek och musikrum, I
planeringen finns ocksé att starta teatergrupp/grupper. Genom de ldrare
som anstillts kommer det ocks3 att anordnas bestk pd museer, som en del
av studiecirkel.

Barn- och ungdomssjukvarden

Clowner kommer frin Goteborg fem glnger/termin, dér tre av tillfillena
bekostas av barncancerforeningen Viistra Sverige och tva av stiftelsen "Min
Stora Dag”.

POSTADRESS: BESOKSADRESS: TELEFON: HEMSIDA: E-POST:
461 85 Trollhattan Larketorpsvagen 010-473 81 00 www.nusjukvarden.se nusjuky kansligvgregion.se
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Juifest for alla diabetiker upp till 10 &r anordnas varje &r i bérjan av
december, vilket bekostas av Diabetesforeningen i Norra Alvsborg och av
NU-sjukvarden.

Julgransplundring varje r som bekostas av lekterapins budget,

Teaterforestiliningar genomfors nigra ganger per ar. Detta bekostas med
pengar som skiinks till Barn- och ungdomskliniken.

Till alla fester inbjuds kroniskt sjuka barn, som det finns manga av. Det 4r
bade bra och vildigt roligt for dessa barn att f& komma till sjukhuset utan att
tréffa doktorn och ta prover.,

Mijlig verksamhet

Det ar majligt att utveckla verksamheten pa olika siitt, att géra projekt och
olika arrangemang, som bade frimjar patienters tillfrisknande och &r
personalbefrimjande. Det finns dock inte resurser till att kunna genomfbra
detta idag,

Kerstin Mattsson Christina Hurtig
Chefsjukskéterska Bibliotektschef
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Britt-Marie Gusiafsson 2012-05-09 RS 1005-2012
Till
Hilso- och sjukvardsuiskottet
Kulturnimnden
Styrelsen for NU-sjukvarden
Styrelsen for SKAS

Motion av Karin Greenherg (C) om kultur i varden

Regionstyrelsen har valt att remittera denna motion till rubricerade
for yttrande.

Av motionssvaret skall framgd nimndens/styrelsens synpunkter pd om och
hur motionsforslaget kan genomfbras. [ svaret ska ocksa anges om det redan
nu pagar verksamhet eller motsvarande i entighet med motionens intentioner.
Nagon mer omfattande utredning i sakfrégoma ska inte gras i samband med
besvarandet av motionen, T.ex. vill motiondren ha en utredning 4r det region-
fullméktige som avgdr om utredningen ska gbras efter att berbrda ndimnder/
styrelser limnat synpunkter. Regionkansliet sammanstéller dérefter inkomna
remisssvar och lmnar forslag till bestut,

Motionssvaret tillsammans med protokollutdraget ska vara regionkansliet
tillhanda senast den 30 september 2012, Ange vart diarienummer niir
svaret siinds in,

Sinds in via email: britt-marie.gustafsson(@vgregion.se ellei per post enligt
adress nedan.

Onskas ytterligare uppgifter i drendet kan Ni koniakta undertecknad pa tel
010-4410142,

Med vinlig hiilsning

(bt 700re Gt fnen

Britt-Marie Gustafsson

POSTADRESS: BESOKSADRESS: TELEFON: HEMSIDA: E-POST:
Regionens hos Residenset, Torget 0104410142 wW.veragion.se resionkansliel 7 varegion.se

462 B0 Vianeshorg
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Motion till Vstra Gtitalands regionfullméktige _  CENTERPAATIET
Kultur i virden

Det finns ett tydligt samband meflan kultur och hitlsa. Kultur ér lika avgtrande fr hilsan som motion
och kulturupplevelser kan aktivt bidra ill hiilsa. Alia invanare i Viistra Gtaland ska ha mjlighet att
delta T kulturlivet eftersom det gor oss gladare och friskare. Kulturupplevslser och kulturaktiviteter &r
nycklar till god folkhilsa. '

Fér att méta morgondagens behov av vard och omsorg #r det vikiigt att frebyggande och
rehabiliterande terapier med ett salutogent synsitt prioriteras. Kultur filimjar det salutogena
perspektivet som bor genomsyra vard och omsorg. Centerpartiet vill utveckla samarbetet med
kalturlivet och samtidigt frbéttra vArden | Véstra Gtaland genom att erbjuda kulturupplevelser for
vardtagare i viird och omsorg.

Kultur i virden innebir en helhetssyn pi ménniskan, ddr kultur ses som ett komplement till den
medicinska varden och syfiar till kommunikation, sinnlig stimulans och livsglédje i vArden. Friimst bor
kulturaktiviteter i virden rikta sig till vArdtagare som har langvariga kontakter och vistelser pé sjukhus
och séirskilda boenden som psykiatri, stroke, barnsjukvard, habilitering och dldreomsorg. Exempe! pa
kulturaktiviteter &r bild, musik, litteratur, trddgardsterapi, djur i virden, massage och dans.

Goda exempel fran kultur i virden #r manga. Bade i Stockholm och i region Skéne arbetar man
framgangsrikt med kultur i vérden. T Stockholms Hin kan alla enheter med virdtagare som vistas en
lngre tid inom virden boka kulturprogram till eft subventionerat pris, Det finns drygt 100 kultur-
program att vélja bland som presenteras i tvd programkataloger, en fir barn och en for ungdomar,
vaxna. Urvalet har gjorts genom audition och en jury son bestir av bestillare inom varden samt kultur
i vérdens personal. Landstingets enheter kan kostnadsfritt bestalla ett program per mnad och
avdelning. Kommunala och privata servicehos/sjukhem betalar 50 procent av priset. Kulturnéimnden i
Stockholm delar #ven ut projekisttd till dterkommande kulturverksamhet inom varden. Verksantheten
ska komplettera utbudet i katalogerna, t.ex. musikverkstiider for barn. Arligen beviljas stéd till cirka

10 projeki. Detta stod giiller endast vardenheter inom Stockholms Fins landsting.

Kulturrddet har genom ett regleringsbrev frin regeringen fatt uppdraget att lyfta fram sambandet
mellan Kultur och hiilsa och har fagit fram en strategi Kultur och Hiifsa 2010—2012 diir dven kultur i
virden lyfis fram (lis mer p http://www kulturradet.se/sv/verksamhet/Kultur-och-halsa/).

Med anledning av ovan yrkar jag

¢ att Vistra Gotalandsregionen ska satsa p kultur § virden genom att ta fram en katalog for
kulturprogram,
o atii virden prioritera knlturprojekt riktat mot varden 1—; T TS

. -y
ﬂ ICW

Karin Greenbérg (C)
Regionfulimiktigeledamot
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Anmailningsédrenden

Inkomna skrivelser

Kommittén for Dalslands sjukhus, skrivelse om operationsverksamheten vid
Dalslands sjukhus 2012-08-09.

Regiondirektdren, rekommendation angende principer for tvi-ariga

dverenskommelser mellan bestillare och utfirare, 2012-09-06

Regionstyrelsen
Forldngd tid for servicetverenskommelser, beslut 2012-09-04, § 163
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Anmailningsarenden

Inkomna skrivelser
Kommittén for Dalslands sjukhus, skrivelse om operationsverksamheten vid
Dalslands sjukhus 2012-08-09.

Regiondirektiren, rekommendation angdende principer for tva-driga

Overenskommelser mellan bestillare och utforare, 2012-09-06

Regionstyrelsen
Forliangd tid for servicedverenskommelser, beslut 2012-09-04, § 163
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