Ell ERNST & YOUNG

Riskanalys
SU

Risk for oegentligheter

2006

Ernst & Young
2006-09-25



Elf ERNST & YOUNG

1. Inledning......cccvuivirinsnrnsnnnisnesessuesassissnssnssnmnssessnsssssssssssssssssssssesnssassnsssssnsssssas 3
LT UPPAIAZ ..ottt e e 3
1.2 Metod 0Ch SYTIE ...ovieieec et s 3
1.3 Definition av 0egentlighter.........ocvveiviiiirivrccc e 5
1.4 Inriktning pa granskningen.........c.cooeierviensicnmiini s 5
1.5 COSO-MOEIEn ....coooviiiiieiieeiitet e 6

2. GranSKning........iimimenmeiemiemsienissieasisesiisesiess s nssss e 7
2.1 KOntrolImiljon ......ooieiiiii it s e smesne e 7
2.2 RiskbedOmningar. ...........ccooveciiiiciiiineciieciie e 10
2.3 Overgripande KOntrollAZATAET ..........coc.erererrenerereeneirneesessrionsenencernneens 12
2.4 Kontrollfunktioner pd omradesniva...........c.occceeienecinneiineniiencieicns 13
2.5 Information och kommuniKation........coveecniieinicnii, 14
2.6 UppTOLININg. ....cveoeeeiieiecee e 15

3. SIUEKOMMENEAT .uvoriveiirernincsisiienssnissisnissessinisinesassisasstssssssresssssesassrerasses 15



gl ERNST & YOUNG

1. Inledning

1.1 Uppdrag

Arets revisionsinsats inom ramen for projektet Visentlighets- och Riskanalys har i
samrdd med Regionens revisorer huvudsakligen inriktats pa risken for oegentlig-
heter.

1.2 Metod och syfte

Revisionsinsatsen utgir frdn COSO-modellens omréden for beddmning av intern
kontroll. Syftet dr att fa en uppfattning om risken for oegentligheter och den in-
terna kontrollen inom detta omrade. Revisionsinsatsen sker genom genomgang av
granskningsprogram for bedémning av om kontrollmiljs, riskidentifiering, kon-
trollfunktioner, information/kommunikation och uppfSlining inom SU.'
Revisionsinsatsen bygger pa intervjuer med medarbetare pa olika nivder i organi-
sationen. Vi har intervjuat:

s Personal pi ekonomienheten (gruppintervju)
= Roger Helmersson

» Nils Crona

» Claes-Goran Karlsson

= Mats Gran

= Eva Arrdal

» Elisabeth Rocke

Vi har dven tagit del av visentliga styrdokument, riktlinjer och rutiner som berér
omridet oegentligheter, bisysslor och externa kontakter. Vi har tagit del av f6l-
jande dokument:

» Regiongemensamma ink&psregler

» Inkdpspolicy for Vistra Gotalandsregionen

« Policy rorande immateriella réttigheter

« Policy rérande information och utbildning

« Policy rérande bisyssla i samband med klinisk uppdragsforskning

= Policy for sponsring, reklamfinansiering och forsiljningsverksamhet

» Tillimpningsanvisningar fér SU sponsrings- och reklampolicy

! For fortydligande av begreppen inom COSO se 1.5
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Riktlinjer for utarbetande av avtal rérande klinisk uppdragsforskning (bl. a
klinisk likemedelsprévning m.m.)

Principer for budgetering och ekonomisk redovisning av klinisk
uppdragsforskning

Investeringar

Bestillning av varor och tj#nster

Rutiner for registrering av leverantérsfakturor

Handbok i investeringar i radiologisk utrustning fér 2 000 000 SEK
Affirskod for Sjukvardens leverantdrsforening

Riktlinjer for samarbete och relationer mellan likemedelsforetag och anstéllda
inom verksamhet finansierad av Vistra Gitalandsregionen

Kompletterande  riktlinjer for samarbetet och relationen mellan
likemedelsforetag och anstillda inom verksamhet finansierad av Véstar
Gotalandsregionen

Regelsystem inom SU fér beslut inom ldkemedelsomradet

Attest- och utanordningsreglementet

SUs fortydligande av attest- och utanordningsreglementet
Instruktion/delegation for direktéren for Sahlgrenska Universitetssjukhuset

Instruktion fér omradeschef och direktor i sjukhusdirektérens stab vid Sahl-
grenska Universitetssjukhuset

Ansvar och befogenheter
Kompletterande forslag till ansvar och befogenhetsdokument

Overenskommelse om samverkansformer mellan medicintekniska firetag och
medarbetare i den offentliga hélso- och sjukvarden

Rutiner for samverkansformer mellan medicintekniska foretag och medarbe-
tare 1 den offentliga hélso- och sjukvarden

Reglemente for styrelsen for Sahlgrenska Universitetssjukhuset
Dokumentation fran inkdpsprojektet

Blankett “uppgift om bisyssla”

Dokumentationen har givit en relativt god bild av ledningens syn p& hur risker
inom omridet oegentligheter definieras, hanteras och f6ljs upp.
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1.3 Definition av oegentligheter

Personer som normalt foljer gillande spelregler kan begé oegentligheter i en miljo
dar de utsiitts for tillriickligt stark press. Finns det dessutom incitament och till-
fille skar bendgenheten att begé oegentligheter.

Det finns tva typer av felaktiga uppgifter som 4r relevanta nir man beaktar risken
for oegentligheter:

» Felaktiga uppgifter som beror pd oegentligheter i den ekonomiska rapporte-
ringen och

« Felaktiga uppgifter som beror pd forskingring (dér forskingringen fororsakar
att redovisningen i alla visentliga avseenden inte &r i enlighet med god redo-
visningssed).

Det foreligger vanligtvis tre orsaker till att oegentligheter férekommer:

1. Ledningen eller ndgon anstilld har ett incitament eller 4r utsatt for pétryck-
ningar att bega oegentligheter,

2. Det foreligger omstindigheter — t.ex. frnvaro av kontroller, brister 1 kon-
trollerna eller att ledningen kan &sidosétta kontrollerna — som ger tillfillen till att
begd oegentligheter,

3. Inblandade personer kan bortforklara att oegentligheter begétts med att detta
dverensstimmer med deras personiiga uppfattning om etik.

Risken for visentiiga fel pa grund av oegentligheter 4r visserligen stdrst nir samt-
liga tre orsaker till att bega oegentligheter har noterats eller ér uppenbara, men vi
kan inte utga fran att risk f6r vésentliga fel pad grund av oegentligheter inte fore-
ligger bara pa grund av att vi har kunnat konstatera att den ena eller den andra
orsaken inte dr for handen.

1.4 Inriktning pa granskningen

Granskningen omfattar Sahlgrenska Universitetssjukhus som i huvudsak bedriver
sin verksamhet genom ersittningar fran huvudmannen, Vistra Gotalandsregionen
(VGR). Verksamheten dr med andra ord till huvuddelen skattefinansierad. Verk-
samheten paverkas inte i samma utstrickning for faktorer som kan innebéra risk
for oegentligheter i samband med den ekonomiska rapporteringen. Det innebér att
det inte finns personliga ekonomiska intressen som péverkas av verksamhetens
l6nsamhet eller samma verksamhetsmiissiga incitament for oegentligheter kopplat
till redovisning och finansiell rapportering Daremot kan det foreligga en press pé
verksamhet och ledning att resultat och utveckling foljer budget eller andra Gver-
enskommelser med Regionledningen, vilket kan innebéra en risk f6r oegentlighe-
ter i samband med den ekonomiska rapporteringen.
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Aven om denna risk foreligger har granskningen i huvudsak inriktats p& oegent-
ligheter kopplat till forskingring, mutor och gévor och inte till oegentligheter till
foljd av felaktiga uppgifter i den ekonomiska rapporteringen.

1.5 COSO-modellen’

Intern kontroll syftar till att stkra att systemet for ekonomi- och verksamhetsstyr-
ning fungerar och &r dndamadlsenligt. Intern kontroll &r en process, dir savil den
politiska som den professionella ledningen och &vrig personal samverkar for att
uppné:

« Andamalsenlig och kostnadseffektiv verksamhet
« Tillforlitlig finansiell rapportering och information om verksamheten

» Efterlevnad av tillimpliga lagar, foreskrifter, riktlinjer m.m.

COS0O-modellen dr uppbyggd utifrin féljande begrepp:

» Konitrollmiljo

Kontrollmiljo &r ett samlingsnamn pa de faktorer som anger tonen i en organisa-
tion och ddrmed piverkar kontrollmedvetenheten. Exempel pa detta &r etik, ledar-
skapsstil, ansvarsfrdelning, organisatorisk uppbyggnad, engagemang och styr-
ning. Kontrollmiljén formedlar disciplin och struktur.

Kontrollmiljén dr vésentlig for méjligheterna att forebygga risken for forekomst
av oegentligheter i organisationen. I detta avseende #r etik och ledarskapsstil
viisentliga inslag for att forebygga forekomsten av oegentligheter.

» Riskanalys

I alla organisationer forekommer bide interna och externa risker. Alla risker
maste beddmas med tanke pa malet f6r verksamheten: operationella mal, finansi-
ella rapportmél, och lagefterlevnadsmal. Risker for att malen inte uppnds maste
kontinuerligt analyseras.

En del av riskanalysen bor inriktas pé var i organisationen risken for forekomst av
oegentligheter &r som storst.

= Kontrollatgdirder

Kongtrollatgdrder #r olika métt och steg som skall leda till att ledningens direktiv
och de uppsatta malen inte dventyras. Det handlar om fordelning av arbete och
ansvar om attestrutiner, avstimningar, uppfoljningar av resultat och skydd av till-
gangar.

? COSO = The Committee of the Sponsoring Organizations of the Treadway Commission
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Kontrollatgirder bor ske si att ledningen fSljer att medarbetare pa alla nivaer i
organisationen 4r vil inforstddda med de regler och riktlinjer som berdr omradet
oegentligheter samt att de foljs.

» Information och kommunikation

Den information som behdvs for att styra och ha kontroll dver organisatio-
nen/sektorn/enheten maste identifieras, registreras, bearbetas och kommuniceras i
ritt form och i ritt tid s att verksamheten kan bedrivas pé ett bra sétt.

Vil fungerande kommunikationskanaler med ett uttalat ansvar i linjen for att led-
ningens syn pa hur oegentligheter skall hanteras &r en forutséttning for att samt-
liga medarbetar skall kdnna till hur frigan hanteras.

a Tillsyn
All information om organisationens olika verksamheter méste stindigt utvéirderas.
En del av detta dr att systemet for intern kontrol! §vervakas och f6ljs upp.

Den interna kontrollen &r ett systematiskt verktyg for att f6lja verksamheten ur en
rad aspekter. En av dem é#r risken for och férekomsten av oegentligheter.

2. Granskning
2.1 Kontrollmiljon

2.1.1 Styrdokument

Basen for en god kontrollmiljé pd SU #r de formella styrdokument som berdr
verksamhetens styrning, medarbetarnas och ledningens forvéintade forhéllnings-
sétt i en rad frégor samt rutin och processbeskrivningar, Som framgér under 1.2
har vi tagit del av visentliga styrdokument, rutinbeskrivningar och andra for om-
ridet viktiga riktlinjer och principdokument.

Inom SU finns upprittat policy- och rutindokument som reglerar kontrollmiljon
avseende frvantade beteenden hos medarbetarna och som berdr eller har béring
pa omrédet oegentligheter. Dessa policydokument och riktlinjer (rutiner) finns att
tillga p4 SUs intrandt. Samtliga medarbetare har enligt vad som framkommit vid
véra intervjuer tillgang till informationen.

2.1.2 Etik och ledarskapsstil

Visentligt for att viktiga policydokument och riktlinjer efterlevs ér de signaler
som ledningen pa olika nivaer inom SU sénder ut i organisationen avseende for-
hallningssiitt i specifika fragor. Vid de periodiskt dterkommande sektorsriaden sker
16pande genomgangar av visentliga styrdokument. Ledningens syn 1 viktiga fra-
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gor formedlas vid dessa méten. De fragor som lyfts hir forvantas foras vidare ut i
organisationen via de motesformer som finns inom SU. Ledningsmdten,
medicinska sektorsrad, samverkansmoten och arbetsplatstriffar &r viktiga forum
for att fora ut ledningens budskap. Cheferna i linjen har ett ansvar att féra vidare
de virderingar som rader avseende visentliga frdgor och som framkommer 1
policydokument m.m. Ledningens syn pd visentliga frdgor och som berdr
medarbetarnas relation till bade arbetsgivaren och externa intressenter
kommuniceras i linjen. Samtliga medarbetare skall veta vad som giller i fragor sa
som gévor, resor eller kontakter med externa parter. Kommunikation via intranitet
kompletterar motesstrukturen.

2.1.3 Bisysslor

Genom att inftra ett tydligare krav pa redovisning av eventuella bisysslor har led-
ningens instéllning i denna fraga klargjorts for samtliga medarbetare inom SU.
Vad avser olika typer av kontakter med likemedelsindustrin, bisysslor och nér-
varo p& konferenser och utbildningar finns idag kommunicerade rutiner f6r vem
som skall godkinna detta och hur redovisning av denna typ av aktiviteter skall
ske. En f5ljd av de uppstramade rutinerna #r att en rad medarbetare har ombetts
att avveckla bisysslor. Dock vill SU-ledningen att medarbetarna i viss grad enga-
gerar sig i samverkansprojekt med externa parter s& som likemedelsindustrin,
staten och myndigheter. I méjligaste man ser ledningen att detta sker inom ramen
for tjansten. Inom organisationen rider det lite olika syn pé i vilken grad det gar
att genomfdra denna typ av uppdrag inom tj#nsten eller om det kan ske som bi-
syssla. Sjukhusdirektoren uppfattas ha en mycket restriktiv syn pd mdjligheten att
utféra uppdragen som bisyssia.

En risk som lyfts fram i samband med diskussionen kring bisysslor 4r risken for
att medarbetare inom ramen for sin bisyssla anvénder sig av regionens resurser pa
ett otillatet sdtt. Genom den noggrannare kartliggning av férekomsten av bisyss-
lor som nu sker avser ledningen att $ka kontrollen &ver resursutnyttjandet i sam-
band med bisyssla. De som har en godkind bisyssla kan i vissa sammanhang an-
viinda sig av regionens resurser, men endast under fSrutséitning att det rader en
klar ragang mellan nir de gor det som extern part och nér de gor det som medar-
betare i organisationen.

2.1.4 Upphandling och inkop

Ett omridde som fortfarande kvarstar att uppna en hogre efterlevnad av riktlinjer
och policies 4r upphandling och inkdp. SU har i kartliggningar av inkdpstrohet
mot ramavtal endast cirka 40-50 % efterlevnad. Vid en sé& lag koptrohet finns det
risk for att SU inte erhaller de volymrabatter som avtalen innehaller. Det innebér
4dven att det finns en 13g kontroll av vilka relationer som de anstillda har med
olika leverantdrskontakter. SU strivar efter att sd f3 kontakter som mdjligt skall
ske mellan leverantdrer och enskilda medarbetare ute i verksamheterna. Det be-
déms, enligt vad som framkommit vid véra intervjuer, finnas ett visst behov av
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direktkontakter mellan SU och leveranttrer vid sidan om WESTMA och depan 1
Sisjtn, men 4ven dessa kontakter skall vara sanktionerade av ledningen. Vissa
brister bedoms finnas i uppfoljningen av dessa kontakter. Inom ramen for inkdps-
projektet anatyseras fakturor och leveranser for att kontrollera att leverantérer inte
har gatt forbi de centrala avtalen avseende rabatter etc. vid lokala kontakter. Aft
ha kontroll pa att samtliga avtal foljs bedéms som mycket svart. For att forstirka
kontrollinsatserna och tillsynen skall inkopscontrollertjinster inrittas pd olika
nivaer inom SU. Syftet dr att Ska koptroheten samt att snabbare fanga upp eventu-
ella osunda relationer mellan leverantrer och enskilda medarbetare eller enheter
inom SU.

I det elektroniska fakturasystemet kan den som gor ett inkdp pa en avdelning vara
densamma som attesterar fakturan. Detta #r ett moment som i sig utgdr en risk.
Man bor striiva efter att upphandling, inkdp, avrop och bekréftelse av faktura &r
personellt avskilt frin varandra for att minimera risken for osunda relationer mel-
lan enskilda medarbetare och externa parter.

2.1.5 Likemedelsprovningar

Andra omriden som #r komplicerade att helt reglera och kontrollera 4r ldke-
medelsprévningar, frontstudier och spetsstudier. Dessa kan ske inom ramen f{or
uppdraget pa sjukhuset eller som bisyssla. Enligt riktlinjerna skall verksamhets-
chefen teckna avtalet och erséttningar for utfort arbete skall ga till verksamheten.
En svérighet som uppstar i samband med studier av denna typ 4r hur de ersitt-
ningar som medarbetare erhdller fran externa parter skall hanteras. Engagemanget
skall prévas av verksamhetschefen och avtalet skall alltid tecknas med SU som
huvudman. Inom SU anser man sig ha god kontroll pa dessa projekt och menar att
risken for sammanblandning av SU’s resurser och andras dr liten. Man strdvar
eftesr att "Farfarsprincipen” skall gélla vid godk#nnande av denna typ av kontak-
ter.

2.1.6 Forekomst av oegentligheter

Det har inte skett nigon anmélan kring misstanke om mutbrott, oldimpliga gavor
eller kontakter med likemedelsindustrin under de senaste aren enligt vad som
framkommit vid vara intervjuer. Inkdpsprojektet har askadliggjort brister i inkdps-
rutiner pa SU. Under nidstkommande &r kommer ett antal controllers att anstéllas i
organisationen. Syftet 4r att férstirka den interna kontrollen inom en rad omraden,
daribland inkop.

? Farfarsprincipen innebdr att det inte 4r nirmsta chef som undertecknar ett avtal, utan chef
ytterligare en niva upp. Syftet 4r att undvika att relationer pa arbetsplatsen skall forsvéra
beslutsfattandet.
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2.1.7 Ledningens dtgdrder

De visentligaste atgirder som ledningen vidtagit under senare ar for att motverka
risk for oegentligheter 4r att besluta om att regionen skall omfattas av de natio-
nella avtalen kring likemedelsindustrin, skérpta regler kring hur bisysslor skall
redovisas samt uppréttandet av sponsringspolicyn. Sponsringspolicyn omfattar
regler och rutiner kring gévor, resor som betalas av annan samt konferenser och
externa seminarier.

2.1.81T

Inom IT-sidan har kontrollmiljén utvecklats under senare ar. Man &r mycket re-
striktiv med att ta emot gavor eller delta i méten, seminarier eller konferenser som
kan uppfattas som otillbérlig paverkan. IT-enheten uppfattar att leverantérerna &r
medvetna om att enhetens medarbetare 4r noga med att folja de policies och rikt-
linjer som giller for verksamheten. Inom SU sker alla inkép av hardvaror via IT-
enheten. Det 4r dven medarbetare frin enheten som gor installationer av nya pro-
gramvaror ute i verksamheterna. Inga andra programvaror skall finnas.

2.1.9 Var bedomning

Vi bedémer att kontrollmiljén inom SU ér relativt god. Avseende ledningens in-
stillning till mutor, gavor och leverantdrskontakter, s& beddémer vi den som klart
uttalad. Den framgir av policydokument och riktlinjer. Genom framforallt in-
kopsprojektet och de nationella avtal avseende kontakter med likemedelsindustrin
och producenter av medicinskteknisk utrustning som SU &ven bundit sig vid har
en rad klargéranden gjorts i dessa fragor. Det vi bedémer ledningen bor utveckla
ir ett samlat dokument s som A Code of Coduct” dér etik, ledningsfilosofi och
forvintningar p4 medarbetarna gar att aterfinna. I detta dokument bor samtliga
viisentliga policys och riktlinjer som berdr upptriddande, etik och rutiner ater-
finnas. Av vad som framkommit vid véra intervjuer saknas en helhetsbild av hur
upptridande, oegentligheter etc. hanteras i organisationen.

2.2 Riskanalys

2.2.1 Riskanalyser — ett utvecklingsomrade

For att kunna vidta &tgérder inom de omraden dir det foreligger storst risk for att
oegentligheter kan férekomma bér ledningen arligen genomftra en riskanalys.
Riskanalysen skall ligga till grund fér vilka kontrollatgérder som genomfors under
aret for att tillforsikra att inga oegentligheter sker inom f6r SU vésentliga omri-
den.

Det sker inga dvergripande systematiska riskanalyser inom SU enligt av vad som
framkommit vid vara intervjuer. I samband med att riktlinjer och rutiner faststills
inom visentliga omriden s som likemedelshantering, IT och anstillning av
nyckelpersoner sker dock vissa konsekvensanalyser. Bedomningar gérs av konse-

10
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kvenserna av att t.ex. inte reglera relationen till externa parter, eller vilka konse-
kvenser avsaknaden av rutiner for att folja vissa behandlingsresultat etc.

2.2.2 Riskanalyser inom IT

Inom IT gérs riskbedémningar i samband med ombyggnader, tillbyggnader eller i
ansprakstagande av nya lokaler. Riskanalyserna har lett till en rad begrdnsningar i
tillginglighet for personalen avseende lagerlokaler etc. med syfte att minimera
risken for stélder m.m.

2.2.3 Efterkontroll

Av vad som framkommit vid véra intervjuer 4r det i forsta hand genom kontroller
i efterhand som risker identifieras och uppmérksammas. Registreras onormala
avvikelser i ekonomi- eller 16nesystemet sd foljs de upp. Det kan vara okiinda
foretag, fakturor fran konferenser eller resor samt utbetald 16n som Gverstiger
kontrollviirden.

2.2.4 Kontanta medel

Ett omrade som uppmirksammats under senare tid &r hantering av kontanta me-
del. Det pagér ett “kassaprojekt” inom SU med syfte att stidrka sdkerheten kring
hantering av kontanter. Det pagéar dessutom en diskussion kring att inrétta tjanster
som inkdpscontroller i verksamheterna., Syftet 4r att folja upp kdptroheten och
starka kontrollen av gjorda upphandlingar och ink6p.

2.2.5 Bisyssior

Det omrade som fatt storst uppmirksamhet under senare tid och som beddms
innebdra vissa risker 4r bisyssior. En bedémning av riskerna har skett och ett sy-
stem for kontroll och uppf6ljning har utformats.

2.2.6 Var bedomning

Vi bedomer att en avsaknad av en dvergripande dterkommande riskanalys med en
utgdngspunkt i for SU visentliga omréiden forsvérar for bade regionledningen och
ledningen p4 SU att erhélla en samlad bild av de risker som SU har att hantera.

Det finns tva risker som bor beaktas sérskilt:

=« Inneboende risk

» Kontrollrisk

Inneboende risk #r risken for att det blir fel i redovisningen eller att det brister i
forvaltningen i relation till uppsatta mal och uppdrag. Den inneboende risken
finns oaktat vilka kontroller som finns i verksamheten och kan tex. bero pé att det
finns ett stort antal kontakter med externa leveranttrer, komplexitet 1 organisation,
risk for stolder m.m. Kontrollrisk #r risken for att fel inte upptécks och tas hand

11
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om av verksamhetens egna kontrollatgirder. Kontrollrisken paverkas av hur SUs
system for intern kontroll &r utformat.

En visentlig del for utformningen av den interna kontrollen utgors av riskanaly-
sen. Dirfor rekommenderar vi att styrelsen uppdrar &t sjukhusdirektoren att ut-
veckla en mer systematisk riskanalys for att bland annat sikra att det finns ett vil
fungerande internkontrollsystem for att motverka och uppticka oegentligheter.

2.3 Overgripande kontrolldtgirder

2.3.1 Kontrolldtgdrder som en folid av riskanalys

De 6vergripande kontrollatgirderna som ledningen beslutar att genomftra under
dret, inom omradet oegentligheter, utgor en del av kontrollmiljén och utgér frén
den riskanalys som ledningen bor ha genomfort. Riskanalysen bor t.ex. omfatta
omraden som, externa kontakter, IT-sdkerhet och forskning och utbildning.

2.3.2 Stickprov i verksamheten

Utifrdn de riktlinjer och rutiner som finns avseende gavor, resor, konferenser,
bisysslor etc. genomfors 4rligen vissa stickprov for att kontrollera efterlevnaden. 1
samband med anstiillning vid SU undertecknar samtliga medarbetare en forbin-
delse att folja de riktlinjer, policies etc. som géller pd SU. Denna forbindelse for-
nyas endast i samband med att nya policies eller riktlinjer inférs och som beddms
som sd viktiga att separat bekriftelse kriivs frin berérda medarbetare.

2.3.3 Att rapportera avvikelser och oegentligheter

Vid véra interjuver har det framkommit att det rider en oklarhet om hur en even-
tuell upptickt av avvikelser skall hanteras och rapporteras. For detta finns inga
uttalade rutiner. Fel och avvikelser forutsitts bli rapporterade 1 linjen. Utgangs-
punkten #r att upptickten av eventuella avvikelser eller felaktigheter anmils till
ndrmaste chef. Kontrollsystemet bygger i hég grad pd att medarbetarna faktiskt
foljer de regler som giller och att om avvikelser sker s uppticks det forr eller
senare.

2.3.4 Intern kontroll inom ramen for ekonomistyrningen

Den visentligaste kontrollaktiviteten sker inom ramen fér ekonomistyrningen och
ekonomiuppfdljningen. Fakturor kontrolleras 16pande och visentliga konton foljs
noggrant. Farfarsprincipen giller i samband med beviljande av resor eller konfe-
renser, vilket férebygger risken for att avsteg frin regelverket sker. Av attestreg-
lemente, delegeringsordning och ekonomirutiner framgar hur den interna kon-
trollen skall ske.

2.3.5 Investeringsrutiner

Nya rutiner har inférts i regionen och pa SU avseende investeringsbeslut. Tidigare
kom 4skanden om medel i stupréren utan att ndgon hade en helhetssyn pa behov
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och krav. Genom att man har tillskapat grupper dir det finns representanter fran
alla omraden inom SU har man dstadkommit en storre helhetssyn pa investerings-
beslutet. Dessa beslut 4r dven kopplade till de 6vergripande behoven av reinve-
steringar 1 regionen.

2.3.6 Inventarier

Inférandet av ett nytt inventariesystem p& SU skall leda till en battre dverblick
dver befintliga inventarier. Genom en bitire kontroll kan #ven tillgrepp och stdl-
der stivas, vilket 4r en férhoppning frdn ledningen.

2.3.7 Var bedomning

Vi beddmer att det 6vergripande systemet for kontrollatgérder bor utvecklas inom
omradet oegentligheter d& det fattas en sammanhéngande analys av vilka risker
som existerar inom omradet och vilka kontrollatgirder som bér ske for att sidkra
att riskerna inte omsitts till faktiska héndelser.

Det finns en rad dokument som tar upp fragor kopplade till etik och uppforande
inom omradet oegentligheter men, som vi tidigare ndmnt, inget sammanhéngande
dokument (Code of Conduct), vilket skulle underlitta uppfsljningen av huruvida
riktlinjer och rutiner {6ljs.

2.4 Kontrollfunktioner pd omradesnivi

2.4.1 Omradesnivd

P4 omradesniva finns inga egna rutiner och riktlinjer utvecklade for att hantera
oegentligheter, utan de &vergripande riktlinjer och rutiner som &r antagna for SU
p4 Gvergripande niva dr styrande. Utifrdn dessa riktlinjer skall man pd omrades-
nivé utforma ansvar och befogenheter. Fér att f6lja upp ink6p kommer det éven pa
omridesniva inrittas tjinster som inkdpscontrollers. Ansvaret for att godkénna
bisysslor, konferenser etc. ligger i linjeorganisationen. Delar av kontrollen av re-
sor utformas pd omradesniva.

2.4.2 Registrering av nya leverantirer

Ritten att ldgga in nya leverantérer i ekonomisystemet finns endast p4 ekonomi-
avdelningen. Det som kan vara svért att kontrollera och folja upp 4r &terbetalning
av avgifter till privatpersoner. Hér finns en vidare krets av personer som har en
mdjlighet att ligga upp individer 1 systemet.

2.4.3 Inkipskontroll

Avseende upphandling och inkép sker forindringar i dessa rutiner utifrén inkGps-
projektet. Det huvudsakliga ansvaret for att upphandlingar sker och att de foljer
lagen om offentlig upphandling ligger p& WESTMA. Utifran nya rutiner skall det
i varje upphandlingsprojekt finnas kontaktgrupper dar verksamheterna finns re-
presenterad. Detta for att kravspecifikationerna utformas efter verksamheternas
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behov. Syftet med detta 4r att genom ett mer relevant sortiment dka koptroheten.
Fér att verksamheterna skall 6ka sin koptrohet framhalls i vara intervjuer att det ir
visentligt att Sisjodepon fungerar vil och tillgéngligheten ar hog.

2.4.4 Var bedomning

Vi beddmer att kontrollaktiviteterna avseende oegentligheter kan utvecklas bade
pa central och pA lokal niva. Visentliga kontrollomridden och kontrollaktiviteter
bér identifieras och att kontrollaktiviteterna genomfors bor f6ljas upp och ater-
rapporteras lépande.

2.5 Information och kommunikation

2.5.1 Information i linjen

De visentligaste kanalerna for information och kommunikation &r linjeorganisa-
tionen och intrandtet. Genom dessa kanaler ges l6pande information kring led-
ningens syn pa bland annat frigor som bertr oegentligheter, leverantérskontakter,
bisysslor m.m. Det #4r vid ledningsgruppsméten, samverkansméte och pé arbets-
platstriffar som etik, véirderingar och forhallningssatt i olika frigor diskusteras

Personalen &r eller bor vara medveten om att riktlinjer, policies och rutiner géller
samtliga medarbetare. I samband med att ledningen fatt kinnedom om avvikelser
eller tvingats vidta &tgérder har detta uppmirksammats i organisationen. Pa-
minnelser har gitt ut kring vad som géller avseende till exempel anvéindande av
internet, bisysslor och konferenser/resor.

2.5.2 Upptéckt

Det mesta som upptiicks i organisationen avseende oegentligheter upptiicks av en
slump enligt de vi intervjuat. Det &r i forsta hand medarbetare/kollegor som upp-
mirksammar oriktigheter och kommunicerar detta till ansvarig chef eller till per-
sonalavdelningen.

1 samband med att avvikelser patriiffas har ledningen gatt ut med information
kring vad som giller inom det berérda omradet. Héndelserna uppmérksammas
alltid, enligt de vi intervjuat, men utan att enskilda individer eller hiindelser pekas
ut.

2.5.3 Beddmning

Det #r enligt vir mening inte tydligt hur kommunikation och information sker i
samband med att avvikelser frdn rutiner och policies upptécks. Antagandet &4r att
den medarbetare som har ett behov av att kommunicera en iakttagelse gor detta
till sin chef eller till personalavdelningen. Vid véra intervjuer framkom att det
saknas riktlinjer for hur dessa fragor skall hanteras. Riktlinjer bor tas fram och
kommuniceras pa ett tydligt sétt.
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2.6 Uppfoljning

2.6.1 Uppfiljning av beslutade policies och rutiner

Avseende forckomsten av bisysslor sker en systematisk uppfoljning i samband
med att utvecklingssamtalen genomfors. I dvrig sker uppfoljning av leverantors-
kontakter, resor och konferenser i véldigt liten omfattning enligt vad som fram-
kommit vid véra intervjuer. Det nationella avtal som tecknats mellan Sveriges
Kommuner och Landsting (SKL) och likemedelsindustrin och som de flesta
landsting har antagit har lett till diskussioner kring kontakter mellan enskilda 1a-
kare och industrin. Det finns hos dem vi intervjuat en viss oro for att mgjligheten
till gemensamma utvecklingsprojekt etc. minimeras genom dessa avtal.

Genom inkOpsprojektet har en uppfoljning av képtrohet etc. mot ingéingna avtal
skett. I dvrigt sker uppfoljning i liten omfattning. Uppf6ljningen kommer att ¢ka
da inkdpskontrollerna &r pa plats.

Nackdelen med att alla leverantrskontakter sker via WESTMA bed6ms vara att
det inte finns ndgra ingangar till sjukhuset for foretagen. Det finns inom ledningen
en viss vilja att Sppna upp for kontrollerade och strukturerade mdéten. Medarbe-
tarna behéver méjligheter till en viss input av produktinformation vid sidan av
WESTMA. Dock skall det ske i linjen si att det gar att folja under vilka former
som kontakterna sker. Svarigheterna med att virdera kontakter med industrin lig-
ger i den grazon som finns mot Sahlgrenska Akademin. Det &r ibland oklart i vil-
ken roll och utifran vilken huvudman som personer tréffar industrins representan-
ter. Tydliga spelregler bér finnas sé att inte missforstdnd uppstar. Det finns dven
vissa otydligheter i redovisningen av medel mellan SU och Akademin, vilket en-
ligt var mening bor stramas upp.

Inom IT sker kontinuerliga uppfoljningar av sikerheten inom nitverket, tillgéng-
ligheten, behorighet etc. man prévar till exempel journalféringssystemets tillfor-
litlighet s att informations registreras pa ritt patient och att systemet tillfor den
information som &r relevant for varden.

2.6.2 Var bedomning

Uppfoljningssystemen inom omradet oegentligheter bedoms av de vi intervjuat
som svag. Vi beddmer att det finns ett behov av att systematisera, bredda och f6r-
djupa de uppftljningar som gérs med fokus pé oegentligheter. Samtliga omrades-
chefer bor erhalla ett uppdrag att utveckla uppfoljningsrutiner kopplat till géllande
riktlinjer och policies.

3, Slutkommentar

Vi bedémer att kontrollmiljén pd SU i grunden #r god. Det finns ett vl funge-
rande socialt, organisatoriskt och administrativt system for att kommunicera etik,
virderingar och kultur i for organisationen vésentliga frigor. Bade regionledning
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och SU-ledning #r relativt tydliga i vad som giller oegentligheter. Atgdrder vidtas
vid upptickta avvikelser och det formella regelverket kring gévor, mutor, resor,
externa kontakter etc. dr tydligt.

Dock bedomer vi att de kontrollatgérder som #r nédvindiga for att folja att inte
avvikelser sker som innebir att organisationen exponeras for risker som kan leda
till skada for verksamhetens effektivitet eller fortroende inte &r tillrdckligt ut-
vecklade. Utgangspunkten for vir beddmning &r den avsaknad av systematiska
riskanalyser inom visentliga omraden. Utan dterkommande riskanalyser &r det
mycket svart for ledningen att identifiera var och vilka atgérder som behévs. Det
finns en risk att de kontrollatgérder som vidtas inte riktas in pd omraden som be-
démts som vésentliga av ledningen.

Vi beddmer dven att tillsynen kan utvecklas. Det dr inte tydligt hur riskomradet
oegentligheter kontrolleras, dokumenteras och aterkopplas till ansvariga inom
organisationen. Rutiner bor utvecklas for hur signaler pd avvikelser fingas upp
och hanteras.

For att underlitta for ledningen att utveckla en systematisk intern kontroll inom
omradet bor enligt var mening foljande utvecklas:

» En ”Code of Conduct” som sammanfattar de vérderingar, riktlinjer dokument
som &r géllande

a Strukturerade riskanalyser inom de omriden dir det foreligger storst risk {or
att oegentligheter foreligger.

s Lampliga kontrollatgérder for att sékra att riskerna inte omsétts till faktiska
hindelser.

» Rutiner for uppféljning av att rutiner och policies foljs.

Vilhelm Rundquist
Ernst & Young

Ernst & Xoung
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