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Sammanfattning 

Bakgrund 
Västra Götalandsregionen (VGR) använder det personaladministrativa systemet Heroma för att 

administrera och hantera löneutbetalningar. Löneadministration ligger inom Löneservice som 

månatligen hanterar löneutbetalningar för omkring 51 000 anställda inom VGR.  

Ernst & Young har fått i uppdrag att göra en systemgranskning av Heroma. Syftet med 

granskningen är att värdera den nuvarande graden av intern kontroll i Heroma mot normativa 

kontroller i löneprocessen samt att verifiera kontrollerna med tester. De normativa kontrollerna 

bygger på Ernst & Youngs revisionsmetodik och är nyckelkontroller i löneprocessen. 

Generella slutsatser 
Vår sammanfattande bedömning är att rutinerna, rätt tillämpade, säkerställer att rätt uppgifter 

inrapporteras i Heroma och att rätt lön och löneskuld redovisas. Heroma innehåller fullgott stöd 

för uppföljning och kontroll av lön och löneskuld. Vår granskning visar dock att utförandet av 

kontroller skiljer sig åt på granskade enheter. För att säkerställa ett fullgott kontrollutförande bör 

VGR tydliggöra vilka kontroller förvaltningarna ansvarar för, hur kontrollerna skall genomföras 

och hur utförandet av kontrollerna skall dokumenteras. Beskrivningen bör således innehålla en 

miniminivå för kontrollutförande.  

Rekommendationer 

Följande specifika rekommendationer anser Ernst & Young vara de mest angelägna att åtgärda. 

En komplett lista över rekommendationer finns i kapitel 5. 

 Säkerställ att utförandet av kontroller tydliggörs i beskrivning/instruktion över vilka 

kontroller förvaltningarna är ansvariga för att genomföra. Detta för att säkerställa att samtliga 

förvaltningar har en god och enhetlig nivå av kontrollutförande.  

 Säkerställ att anställda inom Löneservice erhåller tydlig beskrivning/instruktion om vilka 

kontroller de är ansvarig för att genomföra i säkerställandet av en fullständig och riktig 

lönehantering. 

 Det finns en risk att PA-löneassistenter inte upptäcker felaktigheter på grund av att procentsatserna 

som styr signal för hög bruttolön är höga. Vi rekommenderar Löneservice att se över definierade 

procentsatser som styr signal för hög bruttolön. 

 Vi rekommenderar att Löneservice antingen säkerställer att systemleverantören 

implementerar en ny signal över höga nettoutbetalningar, eller att det tydliggörs att PA-

löneassistenter skall gå igenom banklista inför lönetömning. 

 Utbetalningfil bör automatiskt sigilleras/krypteras då den skapas, för att säkerställa att inga 

otillbörliga ändringar sker i utbetalningsfil inför utbetalning. 

 Säkerställ att fler än en person måste vara delaktig i genomförandet av huvudutbetalning 

eller förskottsutbetalning.   

 Ansvariga för lönebearbetning och lönetömning bör inte ha möjlighet att göra förändringar i 

grunddata och lönehändelser. 

 Säkerställ att VGR-gemensamma behörighetsroller införs och att gamla, lokala, 

behörighetsroller fasas ut. 
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 Centrala rutiner för årlig genomgång av gällande behörigheter och attesträttigheter bör 

skapas. Systemförvaltningsorganisationen bör besluta om hur ofta den periodiska genomgången 

skall genomföras och på vilket sätt den periodiska genomgången skall genomföras.  

 VGR bör införa rutin för att kontinuerligt granska den interna kontrollen hos 

driftleverantören samt att driftleverantören lever upp till kraven i driftavtalet. 
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1 Bakgrund 

1.1 Inledning 

Västa Götalandsregionen (VGR) har under 2008 och 2009 arbetat för att samordna och 

effektivisera löneadministration, systemförvaltning och den operativa delen av pensionsenheten. 

Den nya organisationen driftsattes den 1 januari 2009.  

Löneservice är en nybildad enhet som sedan den 1 januari 2009 hanterar löneadministrativa 

uppgifter för merparten av de anställda inom VGR. Löneservice betalar månatligen ut löner till 

drygt 51 000 anställda. Uppdraget för Löneservice är att i partnerskap med förvaltningar och med 

största möjliga koncernnytta, leverera en effektiv, konkurrenskraftig och högkvalitativ 

servicefunktion gällande löneadministration, systemförvaltning och den operativa delen av 

pensionsenheten.  

Det personaladministrativa systemet Heroma - tidigare kallat Palett - driftsattes 1994-1995 inom 

delar av VGR. Sedan 2003 är Heroma gemensamt personaladministrativt system inom VGR. I 

granskningen har vi värderat den nuvarande graden av intern kontroll i Heroma mot normativa 

kontroller i löneprocessen.   

1.2 Syfte 

Syftet med granskningen var att: 

 Värdera graden av intern kontroll i lönesystemet Heroma mot normativa kontroller i 

löneprocessen samt verifiera kontrollerna med tester. 

 Specifikt värdera de interna kontrollerna i lönesystemet Heroma avseende flex, komptid 

och semester som påverkar organisationens personalskuld.   

Ansvariga för de frågor som identifierats i granskningen är Regionstyrelsen, Servicenämnden 

samt respektive styrelse för Sahlgrenska Universitetssjukhuset (SU), NU-sjukvården (NU) och 

Primärvården Södra Bohuslän.  

1.3 Revisionskriterier 

Granskningen har skett med utgångspunkt från ett kontrollmålstänkande där fullständighet, 

riktighet och godkännande är centrala kontrollmål. De normativa kontrollerna syftar till att 

säkerställa fullständighet, riktighet och godkännande i transaktioner som bearbetas i 

löneprocessen/lönesystemet. 

1.4 Granskningsansvariga 

Granskningsarbetet har genomförts av: 

 Harald Carlsson, CISA (Certified Information Systems Auditor), Projektledare 

 Tobias Hermansson, CISA (Certified Information Systems Auditor), Sakkunnig  

 Pelle Söderberg, CISA (Certified Information Systems Auditor) och CISSP (Certified 

Information Systems Security Professional), Kvalitetsansvarig  

 Staffan Gavel, Kundansvarig/Kvalitetsgranskare.  
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1.5 Metod 

Uppdraget har genomförts med ett riskbaserat angreppssätt i följande steg: 

1. Planering och insamling av bakgrundsinformation inför intervjuer. 

2. Intervjuer. 

3. Kartläggning av kontroller. 

4. Analys och utformning av rapport. 

5. Testning av utvalda kontroller. 

6. Ernst & Youngs interna kvalitetssäkring. 

7. Faktagranskning av de intervjuade. 

8. Avrapportering till revisionen. 

Informationsinsamling har genomförts genom intervjuer av medarbetare inom Västra 

Götalandsregionen. Följande roller har intervjuats:  

 Enhetschef, Löneservice 

 Sektionschef, Löneservice Mölndal 

 PA-löneassistent, Löneservice Vänersborg/Uddevalla 

 PA-löneassistent, Löneservice Mölndal 

 PA-löneassistent, Löneservice Mölndal 

 Systemförvaltare, Löneservice Mölndal 

 Systemförvaltare, Löneservice Mölndal 

 Lönesupport, Löneservice Mölndal  

 Enhetschef, SU 

 Enhetschef, NU 

 Enhetschef, Primärvården Södra Bohuslän  

 Förhandlingschef, Personalstrategiska avdelningen 

 Heromasupport, Löneservice Mölndal  

Samtliga respondenter har fått möjlighet att lämna kommentarer till utkast av rapporten. 

Kompletterande frågor har ställts över telefon till bland annat Ekonomiservice och 

Koncernbanken.  

Kontroller som bedömts ha en effektiv design har testats i testmiljö. 
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1.6 Avgränsningar 

 Granskningen har varit inriktad på utbetalning av löner, vilket innebär att exempelvis 

rutiner kring hantering av resekostnader, traktamenten och sociala avgifter inte har ingått i 

granskningen.  

 Systemfunktioner och beräkningsformler för lönehanteringen och löneberäkningar har inte 

granskats.   

 Intervjuer har gjorts med ett begränsat antal enheter. Det kan finnas variationer i hur 

manuella och IT-beroende kontroller hanteras inom VGR. Vi har inte granskat några 

bolag inom VGR. 
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2 Organisation och ansvar 

2.1 Organisation löneadministration 

Administrativt Centrum är ett av sju verksamhetsområden inom Regionservice. Området 

Administrativt Centrum är organiserat i sex enheter: Ekonomiservice, Gemensam Service, 

Löneservice, Personalservice, Projektkontoret samt Telefoniservice.  

Löneservice är en nybildad enhet som sedan den 1 januari 2009 hanterar löneadministrativa 

uppgifter för merparten av de anställda inom VGR. Samtliga förvaltningar på vårdsidan berörs, 

medan det finns undantag avseende enskilda bolag.  

Löneservice är organiserat under en enhetschef och löneadministrationen är fördelad på tre kontor 

som är geografiskt placerade i Vänersborg, Skövde och Mölndal. En filial, som hör till 

Löneservice Mölndal, finns i Borås men kommer att avvecklas. Löneservice Vänersborg och 

Löneservice Skövde leds av varsin sektionschef, medan Löneservice Mölndal leds av två 

sektionschefer med ett gemensamt chefskap.   

Löneadministration är indelat i två funktioner: 

 Lön- och pensionsservice 

 Heromasupport och systemförvaltning 

Uppdraget för Löneservice är att i partnerskap med förvaltningar och med största möjliga 

koncernnytta, leverera en effektiv, konkurrenskraftig och högkvalitativ servicefunktion gällande 

löneadministration, systemförvaltning och den operativa delen av pensionsenheten. 

Löneservice hade per den 1 januari 2010 omkring 145 anställda. Löneservice betalar månatligen 

ut löner till omkring 51 000 anställda.  

2.2 Gemensam arbetsprocess för löneadministration 

Löneadministration och lokal systemförvaltning var tidigare organiserat på 23 lönekontor. Vidare 

var central systemförvaltning och pensionsadministration organiserat under den 

Personalstrategiska avdelningen på Regionkansliet. Efter sammanslagningen av all 

löneadministration, systemförvaltning och pensionsadministration under en gemensam enhet 

arbetar Löneservice för att säkerställa införandet av en gemensam arbetsprocess inom VGR.   

Förvaltningarna har kommit olika långt i övertagandet av arbetsuppgifter rörande registrering av 

lönehändelser. Inför bildandet av Löneservice arbetades ett dokument fram som beskriver 

gränssnittet mellan Löneservice och förvaltningarna inom VGR. Det vill säga skillnaderna mellan 

den rapporterande rollen och den kontrollerande rollen. Dokumentet behandlades och beslutades 

vid ett personalchefsmöte i juni 2008.   
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Gränsdragningen mellan förvaltningar och Löneservice finns ytterligare beskrivet i dokumentet 

”Vem gör vad i Heroma”. I dokumentet, som är upprättat för respektive förvaltning, beskrivs 

gränsdragningen utifrån arbetsmoment i löneprocessen/Heroma. Dokumentet innehåller en 

övergripande bild av vilka rapporter som chefer/Heromarapportörer bör kontrollera varje månad. 

Det finns ingen ytterligare beskrivning/instruktion över hur rapporterna skall tas fram respektive 

vad som bör kontrolleras i respektive rapport för att säkerställa en fullständig och riktig 

lönehantering. Vidare saknas beskrivning av hur chefer/Heromarapportörer skall dokumentera 

utförd kontroll.  

 

Observationer: 

 Såväl anställda på Löneservice som chefer/Heromarapportörer på förvaltningarna 
saknar dokumenterade rutinbeskrivningar där det framgår vilka kontroller som skall 
genomföras för att säkerställa en fullständig och riktig lönehantering. 

 

2.3 Tjänstekatalog 

De löneadministrativa tjänsterna finns med som en del i Regionservice tjänstekatalog. En 

överenskommelse avseende de löneadministrativa tjänsterna skall finnas mellan Regionservice 

och respektive förvaltning. En skriftlig överrenskommelse avseende de löneadministrativa 

tjänsterna har, enligt uppgift från Löneservice, upprättats med samtliga förvaltningar. 

2.4 Heroma 

VGR använder Heroma för att administrera och hantera löneutbetalningar. Heroma driftsattes 

1994-1995 i Skaraborg läns landsting. Sedan 2003 är Heroma gemensamt personaladministrativt 

system inom VGR. Heroma är ett omfattande system som består av ett antal moduler för att stödja 

löneprocessen. Exempelvis: 

 Schema/planering är en modul där chefer/Heromarapportörer har möjlighet att registrera 

schema på sina anställda.  

 Berit är en modul för att styra åtkomsträttigheter i Heroma. 

 Styrett är en modul för att administrera systemets parametersättning. 

 Berit Logg är en modul som innehåller loggning av systemhändelser i Heroma.   

 Kom oGå är en modul för tidsregistrering och flexbearbetning.  

 DAM (Den Anställdes Meny) är en modul där den anställde själv kan begära ledigheter 

och se uppgifter som berör den enskilde - exempelvis lönespecifikation. 

 FRIDA är en modul för individuell schemaplanering i vilken anställda kan önska scheman 

som chef/Heromarapportör godkänner.  

Heroma är bland annat integrerat med följande applikationer: 

 LUNCH är en applikation som endast används på Södra Älvsborgs Sjukhus. Anställda 

drar sitt lunchkort i en kortläsare. En gång i månaden läser VGR in en fil från LUNCH till 

Heroma, och post för löneavdrag skapas för berörda personer i Heroma.  
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 TROMAN är en applikation i vilken förtroendevaldas arvoden och reseräkningar 

registreras. En gång i månaden läser VGR in en fil från TROMAN till Heroma.  

 Cognos/UDP är en rapportgenerator/datalager som uppdateras med information från 

Heroma efter varje lönekörning. 

Volvo IT ansvarar, sedan november 2007, för IT-driften av Heroma. Ansvarig för avtalet med 

såväl Volvo IT som systemleverantören Logica är den Personalstrategiska avdelningen på 

Regionkansliet.  

VGR har initierat övergången till en ny version av Heroma. Löneservice ansvarar för införandet 

och två pilotprojekt pågår. Löneservice beräknar att den nya versionen av Heroma kommer att 

vara införd för samtliga förvaltningar inom tre år.  

2.5 Heromasupport och systemförvaltning 

Funktionen för Heromasupport och systemförvaltning finns inom Lönservice Mölndal, 

Löneservice Skövde och Löneservice Vänersborg.  

Arbetsuppgifterna för Heromasupport respektive systemförvaltning är till viss del integrerade. I 

princip skall alla som arbetar inom funktionen kunna bemanna supportfunktionen, samt utbilda 

och handleda chefer/Heromarapportörer i Heroma och integrerade moduler.   

Heromasupport 

Heromasupportens kunder är samtliga chefer/Heromarapportörer. Supportens uppgift är att via 

telefon vägleda/guida chefer att lösa problem i Heroma. Heromasupporten skall även svara på 

avtalsfrågor gällande lön och ge behörigheter i Heroma och integrerade moduler.  

Trots att Heromasupporten är geografiskt placerade på tre skilda kontor, nås de med ett 

gemensamt telefonnummer och e-postadress.  

Systemförvaltning 

Systemförvaltare ansvarar för förvaltning av Heroma. Primära arbetsuppgifter är att underhålla 

parametrar och tabeller i Heroma, administrera åtkomsträttigheter, styra 

programändringsprocessen, utreda och analysera data mellan ekonomi och Heroma, utbilda 

användare och hantera kontakten med Volvo IT.     

VGR har en förvaltningsplan för det personaladministrativa systemet. Förvaltningsplanen är 

daterad 2004-03-11 och beskriver förhållandet mellan systemägare, central systemförvaltning och 

lokal systemförvaltning.  

 

Observationer: 

 VGR har en förvaltningsplan för det personaladministrativa systemet. Förvaltningsplanen 
är efter genomförd organisationsförändring i behov av uppdatering för att tydliggöra 
gränssnitten inom systemförvaltningsorganisationen. 
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2.6 PA-löneassistenter 

PA-löneassistenter ansvarar för att:  

 Rapportera in uppgifter enligt underlag från chefer/Heromarapportörer enligt beslutat 

gränssnitt. 

 Rimlighetskontrollera alla underlag/uppgifter. 

 Kontrollera attesträtt vid löneändring, lönetillägg och utbetalningsunderlag. 

 Systematiskt bevaka uppgifter utifrån bevakningslistor i Heroma.  

 Återkoppla om felaktigheter och rätta efter samråd med chef/Heromarapportör. 

 Svara på frågor och ge råd i lönefrågor till chefer/Heromarapportörer. 

 Handleda chefer/Heromarapportörer i lönefrågor. 

 Utfärda intyg/underlag. 

 Svara på frågor från anställda/uppdragsgivare gällande lön. 

 Ha kontakt med myndigheter och utföra vissa uppgifter utifrån myndighetsbeslut.  

Vissa PA-löneassister ansvarar vidare för specialområden som pensioner, försäkringar, 

läkarfrågor, gratifikationsadministration, processkartläggning, handledning av nya medarbetare 

och praktikanter.    
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3 Rutinflöden 

3.1 Inrapportering 

Schema 

Samtliga anställda inom VGR skall ha ett schema kopplat till sin anställning. Det är 

chef/Heromarapportör som ansvarar för att registrera och administrera schema. Heromasupport 

inom Löneservice vägleder och hjälper vid behov chef/Heromarapportör. Schemats ansvar styr 

kostnaden för den anställde. Om en avdelning lånar ut en anställd till annan enhet skall ändringen 

registreras i den anställdes schema samt avvikande ansvar konteras.   

Närvaro och frånvaro 

Heroma uppdateras med uppgifter om närvaro och frånvaro. Denna registrering hanteras lokalt av 

enheterna. Ansvaret för att registrera föräldraledigheter har successivt överförts till enheternas 

ansvar. Enhetens chef/Heromarapportör ansvarar för att uppgifterna som läggs in i Heroma 

avseende arbetad tid och frånvaro är korrekta. På granskade enheter upplevde cheferna att reglerna 

avseende föräldraledigheter är oklara.   

Inom NU registreras föräldraledigheter alltjämnt av HR-administration inom personalavdelningen 

på NU, utifrån godkänt underlag. Denna uppgift kommer per den 1 februari 2010 att successivt 

övergå till chefer/Heromarapportörer.  

Närvaro och frånvaro – registrering av avvikelser via terminaler 

Kom oGå är en modul i Heroma för tidsregistrering och flexbearbetning. Via terminaler ute på 

enheterna registrerar anställda arbetad tid. Anställda skall registrera sig vid arbetspassets början 

och slut samt, på några enheter, när man har rast. De anställda skall i systemet informera chefen 

om frånvaro och orsaken till denna. Då anställda skall registrera arbetad tid finns goda 

förutsättningar för att all frånvaro registreras.  

Vi har inte granskat någon enhet med anställda som inte använder sig av Kom oGå. På sådana 

enheter krävs att chef har manuella rutiner för att säkerställa att frånvaro registreras i Heroma.  

Genom flexbearbetning säkerställer chef/Heromarapportör att tidsredovisningen blir korrekt. 

Chef/Heromarapportör ansvarar för flexbearbetningen. Chef/Heromarapportör har genom 

flexbearbetningen möjlighet att stämma av arbetad tid mot planerad tid. Varje dags uppgifter 

måste bearbetas för att kunna gå vidare till nästa dag.   

Chef/Heromarapportör har att ta ställning till om avvikelser mot planerad tid rör sig om flextid, 

mertid, enkel komp, kvalificerad komp eller jourkomp. När det gäller frånvaro skall frånvaroorsak 

anges. Flextid registreras direkt i samband med flexbearbetningen och kräver inget godkännande 

om det följer flextidsavtal.  

Närvaro och frånvaro – registrering av avvikelser via godkännande av elektronisk ansökan 

I modulen DAM har den anställde möjligheten att ansöka om frånvaro, exempelvis sjukdom, 

föräldraledighet, semester, kompledighet, flexledighet, fackligt med lön, fackligt utan lön och 

tjänstledighet. Om chef/Heromarapportör godkänner frånvaron uppdateras den anställdes schema. 

Enheter som inte använder sig av DAM använder sig av blanketter för att ansöka om frånvaro (se 

Närvaro och frånvaro - registrering av avvikelser direkt i schema).  
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Samtliga anställda inom VGR har möjlighet att få åtkomst till DAM. Inom NU har förvaltningen 

beslutat att inte använda DAM i så stor utsträckning. I dagsläget använder sig endast ett fåtal 

anställda inom NU av DAM.  

Närvaro och frånvaro – registrering av avvikelser direkt i schema 

Chef/Heromarapportör har möjlighet att registrera avvikelser mot planerad tid direkt i den 

anställdes schema. I dessa fall anges avvikelseorsak i samband med förändring av aktuellt schema. 

Antalet personer som en chef ansvarar för varierar i regel mellan ca 10 till 50-60 personer. För 

läkarnas löner ansvarar verksamhetschefen. I dessa fall kan det röra sig om enheter på 80-100 

personer.  

Granskade enheter inom såväl SU som NU använder blanketter som anställda använder för att 

ansöka om semester, föräldraledighet etc. Blanketterna godkänns innan avvikelserna registreras i 

den anställdes schema. 

Närvaro och frånvaro – registrering av avvikelser av PA-löneassistenter  

Vissa lönearter, exempelvis vid facklig frånvaro eller speciella ersättningar, registreras av PA-

löneassistenter. I det fall PA-löneassistenter registrerar lönehändelse i Heroma skall de alltid 

erhålla godkänt underlag, antingen via e-post eller i pappersform. PA-löneassistenter skall 

kontrollera att underlaget är korrekt ifyllt, annars skall underlaget skickas tillbaka till aktuell chef.  

Granskad enhet inom Primärvården skickar alltjämnt underlag avseende föräldraledigheter till 

Löneservice där PA-löneassistent registrerar underlagen.  

Lönehändelser kan rapporteras bakåt i tiden. Vid rapportering av lönehändelser (ersättningar), 

utförd tidigare än föregående period, signaleras en varning om att posten inte kommer att 

löneberäknas. I dessa fall måste rapporteringen registreras av PA-löneassistent, vilket görs utifrån 

underlag som är enligt chefens bokning. PA-löneassistent arkiverar underlaget. PA-löneassistent 

registrerar även, utifrån underlag från chef, omkonteringar till annat ansvar där kontering är äldre 

än två månader eller i det fall anställd lånas ut till enhet inom annan förvaltning.  

PA-löneassistenter upplever att det kan vara svårt att kontrollera om godkänt underlag kommer 

från attestberättigad chef. PA-löneassistenter meddelas inte vid förändring av attestberättigad chef 

och har inte heller attestlistor, eller signaturpärm, för att kunna säkerställa att underlaget är 

signerat av behörig person.   

Närvaro och frånvaro – registrering av jourrapportering 

För läkare med jourtjänstgöring har VGR ett manuellt inrapporteringssystem där varje läkare 

lämnar en rapport till verksamhetschefen med uppgift om jourtjänstgöringen. Verksamhetschefen 

skall godkänna rapporten varpå den skall registreras i jour/beredskapsbild i Heroma. Läkarjourer 

registreras utifrån godkänt underlag. Registrering av schabloner hanteras av PA-löneassistenter, 

som skall erhålla godkänt underlag från chef. 

Inom NU registreras merparten av alla jourrapporter av HR-administration inom 

Personalavdelningen på NU, utifrån godkänt underlag. Denna uppgift kommer i framtiden att 

övergå till chefer/Heromarapportörer.  

VGR har, enligt förhandlingschefen, ett kollektivavtal som reglerar läkarnas jourkomp. I samband 

med att en läkare blir specialistläkare skall all jourkomp betalas ut.   
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Timanställda 

I regel hanteras timanställda på samma sätt som ordinarie personal. Det finns dock fall då 

timanställda saknar schema. I dessa fall registrerar chef/Heromarapportör arbetade timmar utifrån 

en blankett som den anställde skall ha fyllt i och som chef skall ha godkänt. Om timanställd är 

anställd under annan enhet, skickas godkänt underlag till PA-löneassistent för registrering.       

Flextid 

VGR hanterar all flextid i Heroma. Flextidssystemet innebär att inom ramen för överenskomna 

arbetstider kan den anställde ha en flexbank som får variera mellan – 20 till + 20 eller – 20 till + 

40 timmar beroende på vilket avtal som gäller. Flextiden kan inte betalas ut under 

anställningstiden. Flexbanken värderas inte i pengar och skuldförs därmed inte heller i 

redovisningen.    

Flextidsavtalet är per 2010-01-01 uppsagt för delar av VGR:s verksamheter, utan att nytt atal 

träffats med alla fackliga organisationer.  

Semester 

Chef/Heromarapportör registrerar semester direkt i den anställdes schema.  

Semesterskulden utgörs av sparade dagar som intjänats tidigare år samt de under året intjänade 

semesterdagarna. Anställda har rätt att spara 40 dagars semester. Därefter skall sparad semester 

ersättas genom utbetalning. Utbetalningen hanteras per automatik i Heroma och utan attest av 

chef. Detta innebär att chef måste ha rutin för att följa upp outtagen semester för att säkerställa att 

de anställda tar ut sina semesterdagar istället för att outnyttjade semesterdagar utbetalas.  

Godkännande av lönehändelser 

VGR har beslutat att inte göra någon skillnad på en chefs och en Heromarapportörs 

åtkomsträttigheter i Heroma. Detta innebär att en chef inte behöver godkänna lönehändelser, utan 

att detta kan hanteras till fullo av en utsedd Heromarapportör. Det finns systemstöd i Heroma för 

att skilja mellan tillstyrkande och bemyndigande av lönehändelser, vilket inte används.  

Chef/Heromarapportör kan inte genomföra flexbearbetning på sin egen anställning.   

Om flexbearbetning inte genomförts eller om den anställde saknar schema betalas grundlönen ut 

enligt avtal. Det finns ingen central kontroll för att säkerställa att chefer/Heromarapportörer har 

gjort sin flexbearbetning.   

 

Observationer: 

 En chef behöver inte godkänna lönehändelser. Detta kan hanteras till fullo av en 
Heromarapportör. Det finns systemstöd i Heroma för att skilja mellan tillstyrkande och 
bemyndigande av lönehändelser, vilket inte används. 

 Om flexbearbetning inte genomförts eller om den anställde saknar schema betalas 
grundlönen ut enligt avtal.  Det finns ingen kontroll som säkerställer att 
flexbearbetningen genomförts.  

 Samtliga anställda inom VGR har inte åtkomst till DAM. Inom NU har endast ett fåtal 
anställda åtkomst till DAM. Inte heller granskad enhet inom SU använder sig av DAM.   

 Det finns chefer som ansvarar för över 100 medarbetares löner.  



 

 

 

 

16 av 47 

 

 PA-löneassistenter meddelas inte vid förändring av attestberättigad chef och har inte 
heller attestlistor, eller signaturpärm, för att kunna kontrollera att underlaget är signerat 
av behörig beställare.    

 Flexbanken värderas inte i pengar och skuldförs därmed inte heller i redovisningen.    

 

3.2 Bearbetning 

Kontrollistor 

Signallista 

Efter löneberäkningen kontrollerar PA-löneassistenter systemets signallista. PA-löneassistenter 

genomför kontroll av de anställda per PA-team, vilket består av en grupp anställda inom VGR.  

Exempel på en signal från systemets signallista är minussaldo på antalet kvarvarande 

semesterdagar. I dessa fall måste en PA-löneassistent korrigera rapporteringen för att den anställde 

inte skall erhålla felaktig lön.  

En annan signal är hög bruttolön. Varningssignalen för hög bruttolön är styrd i Heromas 

kategorikodstabell och ligger på olika procentsatser för olika yrkeskategorier. Procentsatsen 

varierar mellan 35-55% och innebär att om bruttolönen överstiger grundlönen med vald 

procentsats så signaleras hög bruttolön. Signalen omfattar således inte anställda som har ovanligt 

hög grundlön registrerad i systemet.  

Ytterligare exempel på signal från systemets signallista är kommande utbetalning av 

föräldrapenningstillägg, vilket initieras automatiskt av systemet. PA-löneassistent har därmed 

möjlighet att kontrollera att föräldrapenningstillägget är korrekt.   

Ej gjorda avdrag 

Efter löneberäkningen kontrollerar PA-löneassistenter lista över ej gjorda avdrag. Ej gjorda avdrag 

innebär att en anställd har kostnader som inte täcks av lönen för den innevarande månaden. Ej 

gjorda avdrag måste hanteras manuellt av PA-löneassistenter som antingen säkerställer att skulden 

överförs till nästa lön eller att den anställde faktureras skulden.  

Bevakningar 

Det finns rapporter i Heroma som chefer/Heromarapportörer kan använda för att bevaka 

exempelvis tidsbegränsade anställningar, semesteruttag, tjänstledigheter, föräldraledighet och 

sjukfrånvaro. Dokumentet ”Vem gör vad i Heroma”, som är upprättat för respektive förvaltning, 

ger en översiktlig bild över vilka rapporter som chef/Heromarapportör bör kontrollera på 

månadsbasis. Det är oklart hur hög medvetenheten om dessa rapporter är i verksamheten.   

VGR saknar instruktion mot chefer/Heromarapportörer som på detaljerad nivå beskriver vilken 

information chef/Heromarapportör skall kontrollera på månadsbasis och hur man skall 

dokumentera utförd kontroll. Intervjuade chefer/Heromarapportörer använder inte 

bevakningslistor i den utsträckning som finns beskriver i dokumentet ”Vem gör vad i Heroma”. 

Heroma har många bra bevakningslistor för bevakning av anställning och frånvaro.  
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Vi noterade att PA-löneassistenter till viss del utför bevakningar som chefer/Heromarapportörer, 

enligt Löneservice, ansvarar för. Exempelvis kan PA-löneassistenter ta ut banklista för att göra en 

övergripande bedömning av att inga ovanligt höga löner går ut, men banklista är inget som 

samtliga PA-löneassistenter kontrollerar inför lönetömning.  

Löneservice arbetar med att definiera vilka kontroller man på månadsbasis skall genomföra inom 

Löneservice.  

Övertid 

Chefer/Heromarapportörer har en möjlighet att, och skall enligt dokumentet ”Vem gör vad i 

Heroma”, månatligen ta ut rapporter från Heroma för att bevaka övertidsjournal.  

För samtliga anställda gäller arbetstidslagens regler om 200 timmar övertid per år om inga 

speciella avtal ingåtts som ger arbetsgivaren rätt att utöka övertidsuttaget. 

Chefer/Heromarapportörer är ansvariga för att följa upp övertidsuttaget. Granskning ”Granskning 

av Personalskulder NU-sjukvården” (2009-02-05) konstaterade att överskridanden skett.    

Om en anställd har anställningar på fler än en enhet eller förvaltning har chefer inget systemstöd 

för att följa upp total övertid. Då måste enheterna ha kontakt med varandra för att få en fullständig 

bild över hur mycket övertid den anställde har arbetet.   

Flextid 

Om flexbanken börjar närma sig taket på 20 respektive 40 timmar skall den anställde tillsammans 

med chefen planera för hur tiden skall tas ut i form av ledig tid. Enligt flexavtalen skall negativt 

flexsaldo överstigande -20 timmar ge upphov till löneavdrag medan flexsaldo överstigande +20 

respektive +40 timmar regleras i samband med avstämning. Avstämning av flexsaldo skall 

genomföras av chef enligt lokal flexöverenskommelse.  

Granskning ”Granskning av Personalskulder NU-sjukvården” (2009-02-05) visade att det fanns 

anställda med stora överskott respektive underskott i flexsaldo.      

Semester 

Granskade enheter har rutin för att under hösten stämma av att de anställda inte har för många 

outnyttjade semesterdagar.  

Sjukersättning 

PA-löneassistenter tar, omfattande sitt PA-team, dagligen ut rapport över anställda som varit sjuka 

mer än 14 dagar. PA-löneassistenter skickar en anmälan om sjukfrånvaron till Försäkringskassan. 

Om sjuk i mer än 90 dagar så ser PA-löneassistenter till att skicka hem blankett till den anställde 

som skall fyllas i och lämnas till AFA för ansökan om försäkringsersättning.   

Föräldraledigheter 

Chefen har ett ansvar att kontrollera att föräldraledighetsdagar finns hos Försäkringskassan.  

Anställningar 

En del PA-löneassistenter tar, omfattande sitt PA-team, varje månad ut en rapport över 

tidsbegränsade anställningar.   

Kontrollen skall dock, enligt Löneservice, ligga på enheternas ansvar, varför det är viktigt att varje 

enhet har rutin för att följa upp tidsbegränsade anställningar.  
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Kontroll av differenser 

Inför lönetömningen kontrollerar PA-löneassistenterna att det inte finns några differenser i 

bokföringsmässiga justeringar. Lönejusterad frånvaro listar frånvaro/avdrag som efter 

lönebearbetning har justerats. PA-löneassistenter kontrollerar på veckobasis lista över lönejusterad 

frånvaro för att säkerställa att tidigare registrerad frånvaro/avdrag som justerats tas bort.    

En del PA-löneassistenter kontrollerar även avdragslista för att säkerställa att semester balanseras.  

Förskottsutbetalningar 

VGR genomför förskottsutbetalning en gång i veckan. Utbetalningarna hanteras av Volvo IT. 

Förskottsutbetalningarna registreras av PA-löneassistenter som förskottsutbetalning i Heroma och 

dessa regleras automatiskt vid efterföljande huvudutbetalning. Vid registrering av 

akututbetalningar skall PA-löneassistent skapa en rekvisition och skicka till Ekonomiservice. 

Rekvisitionen skall vara godkänd av en sektionschef på Löneservice.   

 

Observationer: 

 Chefer/Heromarapportörer får i samband med utbildningar information om vilken 
information chef/Heromarapport skall kontrollera på månadsbasis. Vidare ger 
dokumentet ”Vem gör vad i Heroma” vägledning kring vilka rapporter 
chef/Heromarapportör bör kontrollera. Chef/Heromarapportörer saknar instruktion som 
på detaljerad nivå beskriver vilken information chef/Heromarapportör skall kontrollera 
och hur de skall dokumentera utförd kontroll. 

 Löneservice arbetar med att definiera vilka kontroller man på månadsbasis skall 
genomföra inom Löneservice. PA-löneassistenter genomför idag olika nivå av 
kontroll/bevakningar i Heroma.  

 Intervjuade chefer/Heromarapportörer använder inte bevakningslistor i den utsträckning 
som finns beskrivet i dokumentet ”Vem gör vad i Heroma”.  

 Om en anställd har anställningar på fler än en enhet har chefer inget systemstöd för att 
följa upp total övertid. Då måste enheterna ha kontakt med varandra för att få en 
fullständig bild över hur mycket övertid den anställde har arbetet.  

 Heroma signallista innehåller signal för hög bruttolön. Varningssignalen för hög 
bruttolön är styrd i Heromas kategorikodstabell och ligger på olika procentsatser för 
olika yrkeskategorier. Procentsatsen varierar mellan 35-55% och innebär att om 
bruttolönen överstiger grundlönen med vald procentsats så signaleras hög bruttolön. Det 
finns en risk att man inte upptäcker felaktigheter på grund av att procentsatserna är 
höga.   

 Banklista kontrolleras inte alltid inför lönetömning. Det finns en risk att man inte 
upptäcker anställda som har en ovanligt hög grundlön registrerad i systemet eller som 
kommer att få en hög utbetalning som inte består av bruttolön.  
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3.3 Utbetalning 

Kontroller innan utbetalning 

Chef/Heromarapportör förväntas inte kontrollera enskilda lönespecifikationer innan utbetalning, 

däremot så bör man kontrollera den grafiska bemanningsöversikten i Heroma i det fall enheten har 

flex eller tidsregistrering. I den grafiska bemanningsöversikten ser chef/Heromarapportör att 

lönehändelser har rapporterats korrekt utifrån planerat schema.  

Inför löneberäkning stänger Volvo IT uppdateringsbehörigheten i Heroma. Efter löneberäkningen 

har PA-löneassistenter två dagar på sig att kontrollera signallistor och justera lönehändelser, se 

avsnitt 3.2 Bearbetningar. Vid justering måste PA-löneassistenter manuellt starta en ny 

löneberäkning för den anställde som är berörd av justeringen, detta för att skapa en ny 

produktionslön.      

Lönetömning och hantering av utbetalningsfil 

Lönetömning och de filer som genereras i samband med denna hanteras av Volvo IT. Vid den 

slutliga lönetömningen låses alla löner, både de som löneberäknats och de som fått nya 

produktionslöner. Vi har inte kunnat säkerställa att fler än en person på Volvo IT måste vara 

delaktig i huvudutbetalningen.  

Utbetalningsfil, som skapas i samband med lönetömning, sigilleras av Volvo IT först efter det att 

den skapats. Volvo IT skickar därefter utbetalningsfilen till banken. Efter lönetömning öppnas 

uppdateringsmöjligheten i Heroma för samtliga anställda.     

Löneberäkning och lönetömning och de körningar som ingår i respektive jobb görs utifrån ett 

körschema och ett kontoschema som systemförvaltare har skapat och kommunicerat till Volvo IT.  

I samband med lönetömningen skapar Volvo IT listor över det belopp som skall utbetalas. 

Listorna publiceras på särskild portal.   

Det är oklart om banken har särskild kontroll för att säkerställa att inga orimliga belopp betalas ut 

till enskild individ.  

Avstämningskontroller inför utbetalning 

En systemförvaltare erhåller kvittens på mottaget belopp, alltså belopp för utbetalning, av banken 

och vidarebefordrar – vid huvudutbetalningar – kvittensen till koncernbanken inom VGR som 

säkerställer att likvida medel finns tillgängligt för utbetalningen. I samband med detta gör 

koncernbanken inom VGR en rimlighetsbedömning av totalt belopp för utbetalning.   

Vid förskottsutbetalningar följer Ekonomiservice upp att erhållna rekvisitioner från PA-

löneassistenter överrensstämmer med det belopp som skall utbetalas.    

Avstämningskontroller efter utbetalning 

Ekonomiservice hämtar – efter meddelande från Volvo IT – de listor Volvo IT skapat från 

Heroma över belopp som skall utbetalas. Utifrån listorna skapar Ekonomiservice en 

sammanställning av vilket belopp som skall debiteras respektive förvaltning. Sammanställningen 

skickas till koncernbanken inom VGR.  
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Förvaltningarna läser in ekonomifilerna i respektive ekonomisystem och stämmer efter 

utbetalning av att utbetalt belopp för sin förvaltning överrensstämmer med bokfört belopp. Vidare 

stämmer Ekonomiservice av att utbetalt belopp överrensstämmer med bokfört belopp i 

moderföretaget.   

I samband med bokslut stäms löneskulderna enligt Heroma av mot skulder som framgår av 

huvudboken, i respektive ekonomisystem. Tidigare år har det uppstått relativt stora differenser. 

Anledningen till att differenser uppstår är framför allt justeringar som görs i samband med att 

personal byter ansvarsområde. En annan komplicerande faktor har varit personal som tillhört fler 

än ett ansvarsområde.  

Kontroller efter utbetalning 

Chef har efter genomförd utbetalning möjlighet att kontrollera att de utbetalda lönerna är riktiga 

och att rätt personer erhållit lön genom att kontrollera utanordningslista eller ackumulerad 

lönefördelningslista från Heroma. Ackumulerad lönefördelningslista innehåller en 

sammanställning över vilka anställda som belastar aktuellt ansvarsområde och vilken månadslön 

och ersättningar som betalats ut.  

Varje månad, efter genomförd utbetalning, förväntas chef ta ut och kontrollera utanordningslista 

eller ackumulerad lönefördelningslistan. Vi noterade att varken utanordningslista eller 

ackumulerad lönefördelningslista användes på månadsbasis på de enheter vi granskade. Två av de 

granskade enheterna använde däremot rapportgeneratorn Cognos för att granska resultatrapport 

och säkerställa att rätt personer belastade deras ansvarsområden. Den tredje enheten som 

granskades kontrollerade utanordningslistan kvartalsvis. 

Vidare skall chef skriva ut tjänstgöringsuppgifter per anställd och stämma av med den anställde. 

Tjänstgöringsuppgifter visar planerad arbetstid, verkligt arbetad tid och frånvaro. Av 

tjänstgöringsuppgifterna framgår även flextid, komp, jourkomp, övertidstimmar från årets början 

samt sparade och intjänade semesterdagar. Tjänstgöringsuppgifterna skall godkännas av såväl chef 

som anställd innan de arkiveras hos chefen. Vi noterade att denna rutin appliceras olika på olika 

enheter. På granskade enheter inom Primärvården och NU godkänner chef och anställd 

tjänstgöringsuppgifterna. På granskad enhet inom SU godkänner chef tjänstgöringsuppgifterna, 

medan anställda erhåller tjänstgöringsuppgifterna och uppmanas att kontrollera dessa.    

 

Observationer: 

 Utbetalningsfil krypteras av Volvo IT först efter att den skapats. Risk för otillbörliga 
ändringar i utbetalningsfil.   

 Vi har inte kunnat säkerställa att fler än en person på Volvo IT måste vara delaktig i 
huvudutbetalningen. 

 Det är oklart om banken har särskild kontroll för att säkerställa att inga orimliga belopp 
betalas ut till enskild individ.   

 



 

 

 

 

21 av 47 

 

3.4 Administration av systemet 

Nya och förändrade anställningar 

Nya och förändrade anställningar hanteras olika inom VGR. Blanketten anställningsunderlag skall 

dock användas på samtliga enheter inom VGR.   

SU 

Chef fyller i anvisade uppgifter i anställningsunderlaget och skickar anställningsunderlaget till 

personalsekreterare som kontrollerar uppgifterna och skickar blanketten till HR-serviceenheten, 

som tillhör den HR-strategiska avdelningen på SU. I det fall personen rekryterats internt skickas 

blanketten direkt till PA-löneassistent via personalsekreterare.  

HR-serviceenheten kompletterar anställningsunderlaget och skickar anställningsunderlaget till 

PA-löneassistent. Anställningsunderlaget är signerat av såväl chef som anställd på HR-

serviceenheten. På anställningsunderlaget framgår också vilken personalsekreterare som varit 

inblandad.  

Vi noterade att PA-löneassistenter saknar attestlistor för att kunna kontrollera att 

anställningsunderlaget är signerat av behörig beställare.  

I det fall personen inte arbetat inom VGR tidigare registrerar PA-löneassistent personen i Heroma. 

I dessa fall måste PA-löneassistent aktivera personen i Heroma innan det är möjligt att registrera 

anställningsuppgifter och schema på personen. Utifrån anställningsunderlaget registrerar PA-

löneassistent en anställning på personen. Från Heroma skapar PA-löneassistent två 

anställningsavtal som PA-löneassistenten skickar till chef. Anställningsavtalen är utskrivna från 

Heroma och chefen kontrollerar därmed att anställningen registrerats korrekt. Chef och anställd 

skall signera anställningsavtalen, innan PA-löneassistent arkiverar ett av anställningsavtalen i 

aktuell personakt.  Det andra anställningsavtalet behåller den anställde. 

PA-löneassistenter har, enligt rutin inom Löneservice, inget ansvar för att säkerställa att chef 

skickar tillbaka signerat anställningsavtal.  

Vid förlängning av anställning med oförändrade anställningsuppgifter kan information om 

förlängning skickar från chef till PA-löneassistent, via personalsekreterare, med e-post. Vid 

ändring av anställningsuppgifter, exempelvis vid ändring av anställningsomfattning eller byte av 

tjänst, skall blanketten anställningsunderlag användas innan justering/registrering görs i Heroma 

av PA-löneassistent. I dessa fall skapar PA-löneassistent ett placerings/ändringsmeddelande, som 

tas ut från Heroma. Placerings/ändringsmeddelande arkiveras i personakten.    

NU 

Chef fyller i anvisade uppgifter i anställningsunderlaget. Idag skall en ny anställning godkännas 

av såväl verksamhetschef som områdeschef, ekonomichef och personalchef. 
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Då en ny anställning godkänts kompletterar personalsekreterare anställningsunderlaget och 

skickar det till HR-administration inom Personalavdelningen på NU. I det fall personen inte 

arbetat inom VGR tidigare, registrerar HR-administration personen i Heroma. I dessa fall måste 

PA-löneassistent aktivera personen i Heroma innan det är möjligt att registrera 

anställningsuppgifter och schema på personen. Därefter registrerar HR-administration, utifrån 

anställningsunderlaget, en anställning på personen. Från Heroma skapar HR-administration två 

anställningsavtal som skickas till chef. Anställningsavtalen är utskrivna från Heroma och chefen 

kontrollerar därmed att anställningen registrerats korrekt. Chef och anställd skall signera båda 

anställningsavtalen, innan HR-administration arkiverar ett av anställningsavtalen i aktuell 

personakt. Det andra anställningsavtalet behåller den anställde.  

PA-löneassistent aktiverar personen i Heroma efter meddelande från förvaltningen. I samband 

med detta kontrollerar PA-löneassistent pensionsuppgifter, skatteuppgifter och 

arbetsställenummer. Arbetsställenummer har enbart funktion för statistik.  

Primärvården 

Rutinerna kan skilja sig något åt inom Primärvården. Inom Primärvården Bohuslän så registrerar 

PA-löneassistent inom Löneservice ny anställning/förändring av anställning utifrån 

anställningsunderlag påskrivet av chef. PA-löneassistent skriver ut två anställningsavtal som 

skickas till chef. Såväl anställd som chef skriver under anställningsavtalen och ett 

anställningsavtal arkiveras lokalt, medan den anställde behåller det andra anställningsavtalet.  

Vid anställning/förändring av anställning inom Primärvården Göteborg hanteras registrering i 

Heroma av personalsekreterare inom Primärvården. I det fall personen inte arbetat inom VGR 

tidigare måste PA-löneassistent aktivera personen i Heroma innan det är möjligt att registrera 

anställningsuppgifter och schema på personen. Detta gör PA-löneassistent efter att ha erhållit en 

kopia av anställningsunderlaget. Förvaltningarna skriver själva ut det färdiga anställningsavtalet 

direkt från Heroma.  

Samtliga  

En person kan ha flera anställningar. Tillsammans kan anställningarnas omfattning överstiga 

100%. Heroma ger, vid registrering av ny anställning, en signal om anställning redan finns. Det 

finns ingen kontroll av att en person inte kan överstiga 100% i sysselsatt arbetsomfattning.  

Avslut av anställningar 

Vid uppsägning/avslut av anställning skall blanketten ”Begäran/anmälan om avgång” skickas till 

PA-löneassistent av chef. Chef/Heromarapportör skall registrera ett till och med datum på 

frånvaro/schema samt avsluta flextid och flexsaldojustera. PA-löneassistent skall utifrån ifylld 

blankett koda avgångsväg/orsak, registrera till och med datum på anställningsraden och 

genomföra slutlön månaden efter sista anställningsdag. Blanketten arkiveras i personakten.  

I det fall en tidsbegränsad anställning gått ut så avslutar PA-löneassistenten anställningen.  

Hantering av åtkomsträttigheter 

Heromasupport och systemförvaltare ansvarar tillsammans för att underhålla behörigheter i 

systemets behörighetsmodul Berit. Ansvaret inkluderar att lägga in/ta bort användare, underhålla 

roller och underhålla PA-team.  
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VGR har en blankett som anställda skall använda vid ansökan om ny åtkomst, ändring av åtkomst 

eller upphörande av åtkomst. Blanketten skall vara godkänd av såväl chef som sökande och lagras 

lokalt, medan kopia på blanketten skall skickas till Heromasupport. Chef skall ha angett på 

blanketten vilken roll/modul behörigheten avser.   

Tidigare låg hanteringen av lokala åtkomsträttigheter på lokala systemförvaltare, varför det finns 

ett stort antal lokala roller som har olika nivå av åtkomst i systemet. Det kan innebära att en chef 

på en enhet har högre åtkomsträttigheter i systemet än en chef på en annan enhet. 

Systemförvaltare har inlett ett arbete med att skapa VGR-gemensamma roller som skall ersätta de 

lokala rollerna. 

Chefer kan delegera ansvar i löneprocessen till Heromarapportörer. Alla behörighet som har 

tilldelats efter sommaren 2009 skall ha gjorts utifrån en godkänd blankett. Tidigare fanns flertalet 

olika blanketter och det finns en risk att användare tilldelats åtkomsträttigheter utan att det varit 

formellt godkänt. Löneservice har tagit fram en blankett som heter ”Delegationsbeslut Heroma” 

som skall användas som en bilaga till behörighetsansökan Heroma.  

Chefer/Heromarapportörer ansvarar för att tilldela åtkomst till DAM och Kom oGå till sina 

anställa. Chefer/Heromarapportörer har inte möjlighet att tilldela högre åtkomsträttigheter i 

Heroma. 

Heromasupport upplever att verksamheten brister i att meddela dem när anställda byter tjänst 

inom VGR, vilket innebär en risk att anställda har felaktig behörighet. VGR saknar vidare rutiner 

för periodisk genomgång av behörigheter i Heroma.   

Loggning av systemhändelser 

Berit Logg är en modul som innehåller loggning av systemhändelser i Heroma. Loggningen lagras 

i Heroma för innevarande år och två år tillbaka i tiden.   

Hantering av programändringar 

Programändringshanteringen styrs av systemförvaltare. Systemförvaltare ansvarar för 

versionshantering och skall medverka vid testarbetet med nya systemversioner. Vidare ansvarar 

man för framtagandet av testfall och för att skriva och bevaka testprotokoll. Vid behov skall man 

framställa lokalt anpassad versionsdokumentation. 

Systemförvaltare skall godkänna föreslagna produktionssättningsdatum och föra information om 

förändringar vidare ut i verksamheten.    

Hantering av incidenter 

Om VGR identifierar problem i Heroma har tre anställda på respektive Löneservice, samt samtliga 

systemförvaltare, möjlighet att registrera ett ärende i systemleverantören Logicas 

ärendehanteringssystem. Om VGR identifierar problem med exempelvis systemet tillgänglighet 

och söktider i systemet har man möjlighet att registrera ärende hos Volvo IT. Över 100 anställda 

inom VGR kan registrera incidenter, beställningar och klagomål i det ärendesystem som Volvo IT 

använder sig av.  
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Drift 

Systemförvaltare övervakar att Volvo IT genomför de körningar i Heroma som de skall 

genomföra enligt framtaget körschema. Systemförvaltare har månatliga möten med Volvo IT för 

att följa upp tillgänglighet och oplanerade störningar.  

 

Observationer: 

 PA-löneassistenter och personalsekreterare kan genomföra förändring i anställningar 
utan att ansvarig chef behöver godkänna förändringarna eller meddelas.   

 PA-löneassistenter saknar behörighetsattestlistor för att kunna kontrollera att 
anställningsunderlaget är signerat av behörig beställare.  

 Det finns ingen kontroll att den totala sysselsatta arbetsomfattningen för en anställd inte 
överstiger 100 %.  

 Chefer kan delegera ansvar i löneprocessen till Heromarapportörer. VGR saknar skriftlig 
delegation för attesträttigheter som lagts upp innan sommaren 2009. 

 Rutinen att chef skall meddela Heromasupport när anställda byter tjänst inom VGR 
fungerar dåligt. Det innebär en risk att anställda har högre behörigheter än vad de skall 
ha.  

 VGR saknar rutiner för periodisk genomgång av behörigheter i Heroma. 

 Tidigare låg hanteringen av lokala åtkomsträttigheter på lokala systemförvaltare, varför 
det finns ett stort antal lokala roller som har olika nivå av åtkomst i systemet. Det kan 
innebära att en chef på en enhet har högre åtkomsträttigheter i systemet än en chef på 
en annan enhet.  

 Över 100 anställda inom VGR har möjlighet att registrera incidenter, beställningar och 
klagomål i det ärendehanteringssystem som Volvo IT använder sig av. 
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4 Analys 

Analys av kontrolldesign har gjorts mot normativa kontroller för inrapportering, bearbetning, 

utbetalning och administration av lönesystemet. De normativa kontrollerna bygger på Ernst & 

Youngs revisionsmetodik.  

Vi har i analysen utgått från ett kontrollmålstänkande där fullständighet, riktighet och 

godkännande är centrala kontrollmål. De normativa kontrollerna syftar till att säkerställa 

fullständighet, riktighet och godkännande i transaktioner som bearbetas i 

löneprocessen/lönesystemet, vilket framgår i kolumn revisionskriterier (RK) nedan. 

 Godkännande (G) - att endast godkända transaktioner bearbetar i systemet. 

 Fullständighet (F) - att alla transaktioner registreras och bearbetas i systemet. 

 Riktighet (R) - att alla transaktioner registreras med riktiga och aktuella värden samt 

bearbetas korrekt i systemet.  

Normativa kontroller som inte har en direkt påverkan på revisionskriterierna har noterats med ”X” 

i kolumn ”RK”. 

4.1 Organisation och ansvar 

# Normativ kontroll RK Beskrivning Utvärdering 

1 Personaldirektören 
är processägare och 
har mandat att styra 
över lönehanterings-
processen. 

X Personaldirektören inom 
Regionkansliet är ytterst ansvarig för 
funktionen personal. 
Personaldirektören är vidare 
systemägare för Heroma.  

Kontrolldesignen är 
effektiv.    

2 Det finns en tydlig 
ansvarsfördelning 
mellan Regionservice 
och förvaltningarna. 

X Regionservice har upprättat avtal med 
respektive förvaltning. De 
löneadministrativa tjänsterna finns med 
som en del i Regionservice 
tjänstekatalog.  

Inför bildandet av Löneservice 
arbetades ett dokument fram som 
beskriver gränssnittet mellan 
Löneservice och förvaltningarna inom 
VGR. Det vill säga skillnaderna mellan 
den rapporterande rollen och den 
kontrollerande rollen. Dokumentet 
behandlades och beslutades vid ett 
personalchefsmöte i juni 2008.    

Gränsdragningen mellan förvaltningar 
och Löneservice finns ytterligare 
beskrivet i dokumentet ”Vem gör vad i 
Heroma”. I dokumentet, som är 
upprättat för respektive förvaltning, 
beskrivs gränsdragningen utifrån 
arbetsmoment i löneprocessen/ 
Heroma.   

Kontrolldesignen är 
effektiv.   

VGR bör dock 
säkerställa att 
utförandet av 
kontroller tydliggörs. 
Vilka kontroller 
ansvarar respektive 
roll i lönehanterings-
processen för, hur 
ofta skall 
kontrollerna 
genomföras, hur 
skall kontrollerna 
utföras och på vilket 
sätt skall utförandet 
av kontrollerna 
dokumenteras.   
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# Normativ kontroll RK Beskrivning Utvärdering 

3 Det görs uppföljning 
av användandet av 
lönesystemet på 
enhetsnivå. 

X Nej, ingen uppföljning har genomförts 
av användandet av lönesystemet och 
hur chefer/Heromarapportörer 
upplever användandet av systemet.  

Kontrolldesignen är 
ineffektiv.   

4 Personal i 
verksamheten 
(chefer) har 
tillräcklig kunskap för 
att använda 
lönesystemet. 

X Löneservice har som rutin att 
chefer/Heromarapportörer inte tilldelas 
åtkomsträttigheter i Heroma innan de 
genomgått grundläggande utbildning i 
schema/bemanning. Den 
grundläggande utbildningen är på tre 
dagar. Löneservice erbjuder vidare 
chefer/Heromarapportörer en halvdags 
utbildning i Kom oGå. Under detta 
utbildningstillfälle finns även möjlighet 
för chefer/Heromarapportörer att 
erhålla information om DAM. 
Heromasupport ansvarar för 
utbildningarna och för att säkerställa 
att alla chefer/Heromarapportörer har 
tillräcklig kunskap för att använda 
lönesystemet.  

Kontrolldesignen är 
effektiv.    

5 VGR har rutin för att 
regelbundet 
genomföra 
riskanalyser 

X VGR saknar rutin för att regelbundet 
genomföra riskanalyser.  

Kontrolldesignen är 
ineffektiv. 

6 VGR har erhållit en 
SAS70-rapport från 
driftleverantören av 
lönesystemet  

X Volvo IT ansvarar för driften av 
lönesystemet. VGR har ett avtal 
avseende drift av lönesystemet. Avtalet 
ger VGR en möjlighet att genomföra 
revision av Volvo IT.  

VGR har inga rutiner för att 
kontinuerligt granska driftleverantören.    

Kontrolldesignen är 
ineffektiv. 

VGR har inga rutiner 
för att kontinuerligt 
granska 
driftleverantören.    
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4.2 Processövergripande kontroller 

# Normativ kontroll RK Beskrivning Utvärdering 

7 Det finns rutin för hur 
chefer skall följa upp 
utbetald lön.  

 

G/F/R Inför bildandet av Löneservice 
arbetades ett dokument fram som 
beskriver gränssnittet mellan 
Löneservice och förvaltningarna inom 
VGR. Det vill säga skillnaderna mellan 
den rapporterande rollen och den 
kontrollerande rollen. Dokumentet 
behandlades och beslutades vid VGR 
personalchefsmöte i juni 2008.    

Gränsdragningen mellan förvaltningar 
och Löneservice finns ytterligare 
beskrivet i dokumentet ”Vem gör vad i 
Heroma”. I dokumentet, som är 
upprättat för respektive förvaltning, 
beskrivs gränsdragningen utifrån 
arbetsmoment i löneprocessen/ 
Heroma. Dokumentet innehåller en 
övergripande bild av vilka rapporter 
som chefer/Heromarapportörer bör 
kontrollera varje månad.  

Kontrolldesignen är 
ineffektiv. 

Chefer/Heroma-
rapportörer saknar 
beskrivning/ 
instruktion som på 
detaljerad nivå 
beskriver vilken 
information de skall 
kontrollera på 
månadsbasis för att 
säkerställa en 
fullständig och riktig 
lönehantering. 

8 Det finns rutin för hur 
avvikelserapportering 
till löneassistenter 
(ex hög bruttolön) 
skall användas. 

R Löneservice arbetar med att definiera 
vilka kontroller man på månadsbasis 
skall genomföra inom Löneservice. 

 

Kontrolldesignen är 
ineffektiv. 

9 Det finns regelverk 
kommunicerat till 
chefer avseende 
hantering av flextider, 
komptid, jourkomp 
och övertidsregler.  

R Förvaltningarna är själva ansvariga för 
att säkerställa att chefer har tillräckligt 
stöd för hur de skall hantera flextider, 
komptid, jourkomp och övertidsregler. 
Vi har erhållit riktlinjer och anvisningar 
inom arbetstidsområdet.  

Kontrolldesignen är 
effektiv.   
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4.3 Inrapportering 

# Normativ kontroll RK Beskrivning Utvärdering 

10 Information som förs 
över från DAM 
och/eller Kom oGå 
till bearbetning är 
fullständig och 
korrekt. 

 

G/F/R Kom oGå är en modul, som är 
integrerad med Heroma, för 
tidsregistrering och flexbearbetning. 
Via terminaler ute på enheterna 
registrerar anställda arbetad tid. 
Anställda skall registrera sig vid 
arbetspassets början och slut samt, på 
några enheter, när man har rast. De 
anställda skall i systemet informera 
chefen om frånvaro och orsaken till 
denna. I och med att anställda skall 
registrera arbetad tid finns goda 
förutsättningar för att all frånvaro 
registreras.  

Genom flexbearbetning säkerställer 
chef/Heromarapportör att 
tidsredovisningen blir korrekt.  

Lönehändelser som registreras av den 
anställde i DAM skall vara beviljade 
innan de bearbetas i lönesystemet.  

Kontrolldesignen är 
effektiv.   

11 Samtliga 
lönehändelser skall 
vara godkända innan 
de registreras i 
lönesystemet.  

 

G Lönehändelser registreras på tre olika 
sätt: 

1) Den anställde registrerar 
lönehändelse i DAM. 
Lönehändelsen beviljas innan 
den importeras till 
lönesystemet. 

2) Lönehändelse registreras 
direkt i den anställdes schema. 
Den anställde kan inte 
registrera lönehändelser direkt 
i schemat. 

3) Lönehändelse registreras 
genom närvarosystemet, Kom 
oGå. Lönehändelsen bearbetas 
innan den importeras till 
lönesystemet.  

Godkända underlag skall arkiveras av 
den personal som registrerar 
underlagen. 

Enbart lönesystemet används för 
löpande registrering av uppgifter som 
ligger till grund för de anställdas 
personalskulder.  

Kontrolldesignen är 
effektiv.   
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# Normativ kontroll RK Beskrivning Utvärdering 

12 All övertid skall vara 
godkänd innan de 
registreras i 
lönesystemet. 

G Övertid registreras enligt 
Kontrollbeskrivning 11.  

Kontrolldesignen är 
effektiv.   

13 Obehöriga skall inte 
ha åtkomst till 
lönesystemet. 
Felaktiga 
inloggningar skall 
leda till att kontot 
spärras. 

G/F/R VGR har en separat inloggning till 
Heroma. Fem misslyckade 
inloggningsförsök till applikationen 
resulterar i att användarkontot spärras 
i 15 minuter.  

Kontrolldesignen är 
effektiv.   

14 Individer som 
godkänner 
lönehändelser kan 
inte handlägga löner. 

 

G Individer som beviljar lönehändelser 
kan inte handlägga löner i systemet.  

Chefer/Heromarapportörer som har 
möjlighet att bevilja 
lönehändelser/administrera scheman 
kan inte godkänna egna lönehändelser 
eller ändra egen grunddata. Kontroll 
finns styrt mot personnummer. 

Chefer/Heromarapportörer kan 
uppdatera sina anställdas 
personuppgifter, dock inte 
anställningsår och grundlön. 
Chefer/Heromarapportörer kan justera 
arbetsomfattning nedåt genom att 
registrera tjänstledighet, men inte 
uppåt. Likaså kan 
Chefer/Heromarapportörer inte justera 
en anställds personnummer. 
Personnummer kan enbart justeras av 
fåtalet medarbetare inom Löneservice.   

Kontrolldesignen är 
effektiv.   

15 Fel i indata 
minimeras genom att 
det finns 
inmatningskontroller 
vid rapportering av 
tid, exempelvis 
underskott/överskott 
av tid. 

 

R Vi noterade att det finns kontroller att 
övertid inte kan registreras under 
schemalagd (ordinarie) arbetstid eller 
under registrerad frånvaro. Man kan 
inte heller rapportera olika 
övertidsorsaker för samma tidsperiod. 
Utifrån den anställdes schema 
säkerställs att man inte kan ange 
kvalificerad övertid inom vissa ramar.  

Det sker ingen kontroll av att den 
anställde inte kan registrera semester 
om semestersaldot överskrids. 
Däremot finns en kontroll för att 
upptäcka detta med hjälp av systemets 
signallista. 

Kontrolldesignen är 
effektiv.   
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# Normativ kontroll RK Beskrivning Utvärdering 

16 Det finns rutiner för 
att säkerställa att 
personer som har 
slutat sin anställning, 
inte erhåller lön efter 
slutdatum.  

 

R Bevakningsdatum för tidsbegränsade 
anställningar är registrerade i 
systemet, varför det är möjligt att följa 
upp tidsbegränsade anställningar. 

I det fall en tidsbegränsad anställning 
gått ut så avslutar PA-löneassistenten 
anställningen.  

Kontrolldesignen är 
effektiv.   

 

4.4 Bearbetning 

# Normativ kontroll RK Beskrivning Utvärdering 

17 Inkorrekta 
lönehändelser 
analyseras och 
rättas till innan 
utbetalning. 

 

F/R PA-löneassistenter ansvarar för att 
åtgärda fel inför löneutbetalning. 
Löneservice arbetar med att definiera 
vilka kontroller man på månadsbasis 
skall genomföra inom Löneservice. 

Kontrolldesignen är 
ineffektiv. 

18 Kontroll av period 
görs då 
lönehändelser 
registreras för att 
säkerställa att 
lönehändelser 
registreras i rätt 
period. 

F/R Vid rapportering av lönehändelser 
anges berörd dag. 

Kontrolldesignen är 
effektiv.   

19 Korrekt skattetabell 
tillämpas. 

 

R Skattetabell importeras årligen till 
lönesystemet av Volvo IT. Nyanställda 
måste lämna in skattebevis, annars 
används den högsta skattesatsen + 10 
%. Detta sker med automatik om man 
inte anger någon skattetabell. 

Kontrolldesignen är 
effektiv.   

20 Individer som 
genomför 
löneberäkningar 
godkänner ej 
lönehändelser, 
genomför ej 
utbetalningar och 
stämmer ej av löner. 
Lönehandläggare 
kan inte förändra 
sina egna löner. 

 

G PA-löneassistenter genomför 
löneberäkningar, men det är ansvariga 
chefer som godkänner lönehändelser 
och Volvo IT som genomför den 
slutliga lönebearbetningen och 
lönetömningen.  

PA-löneassistenter kan inte förändra 
sina egna lönehändelser som blivit 
bemyndigade, eller ändra egna 
grunddata. Kontroll finns styrt mot 
personnummer.  

PA-löneassistenter har möjlighet att 
registrera lönehändelser direkt i 
Heroma, men då skall man ha erhållit 
godkänt underlag.  

Kontrolldesignen är 
effektiv.   
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# Normativ kontroll RK Beskrivning Utvärdering 

21 Det finns kontroller 
på plats för att 
förhindra icke 
auktoriserad 
åtkomst till lönedata. 

 

G/F/R Anställda med åtkomst att godkänna 
lönehändelser, exempelvis inom en 
enhet på SU, har tillgång till 
löneinformation för anställda inom den 
egna förvaltningen.  

Det är inte möjligt för chefer/ 
Heromrapportörer att godkänna 
lönehändelser eller att ändra 
grunddata för andra anställda eller för 
sig själv.   

Personuppgifter för personer med 
skyddad identitet visas endast för ett 
fåtal administratörer.   

PA-löneassistenter har möjlighet att 
registrera lönehändelser och 
administrera grunddata för samtliga 
anställda inom VGR.   

Kontrolldesignen är 
effektiv.   

22 Chefer kontrollerar 
personalskuld i 
enlighet med 
definierad rutin 

 

G/F/R VGR har bestämt datum för när 
cheferna skall göra avstämning av 
personalskulder. Vi noterade att nya 
regler är på gång som kommer att gälla 
per den 1 januari 2010.  

 

Kontrolldesignen är 
ineffektiv. 

Vi noterade 
anställda som 
överskridit 
arbetstidslagens 
regler om 200 
timmar övertid per 
år. Vi noterade 
vidare att det finns 
anställda med stora 
överskott respektive 
underskott i 
flexsaldo. 

Noteringarna tyder 
på att det finns 
brister i 
genomförandet av 
avstämningen av 
personalskulder.   
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4.5 Utbetalning 

# Normativ kontroll RK Beskrivning Utvärdering 

23 Personalchef eller 
motsvarande 
granskar lönelistan 
innan utbetalning för 
att säkerställa att 
utbetalningar är 
fullständiga och 
korrekta. 

G/F/R Nej.  

Det finns PA-löneassistenter som tar ut 
banklista för att göra en övergripande 
bedömning av att inga ovanligt höga 
löner går ut, men banklista är inget 
som samtliga PA-löneassistenter 
kontrollerar inför lönetömning.  

 

Kontrolldesignen är 
ineffektiv.  

24 Avstämning sker 
mellan utbetald lön, 
redovisat belopp i 
lönesystemet och 
redovisat belopp i 
ekonomisystemet. 

 

F/R Ekonomiservice skapar en 
sammanställning av vilket belopp som 
skall debiteras respektive förvaltning. 
Sammanställningen skickas till 
koncernbanken inom VGR.  

Förvaltningarna läser in ekonomifilerna 
i respektive ekonomisystem och 
stämmer efter utbetalning av att 
utbetalt belopp för sin förvaltning 
överrensstämmer med bokfört belopp. 
Vidare stämmer Ekonomiservice efter 
genomförd utbetalning av att utbetalt 
belopp överrensstämmer med bokfört 
belopp i moderföretaget.   

Kontrolldesignen är 
effektiv.   

25 Det finns rutiner för 
hur 
bankkontonummer 
kopplas till individer 
för att säkerställa att 
löneutbetalningar 
sker till rätt individ. 

R VGR behöver, vid utbetalningarna, 
endast ha kunskap om de anställdas 
personnummer. Swedbank hanterar 
matchning mot respektive anställds 
bankkontonummer.  

Kontrolldesignen är 
effektiv.  

26 Dualitetsprincipen 
skall tillämpas vid 
löneutbetalning. 

G Utbetalningen hanteras av Volvo IT. Kontrolldesignen har 
inte värderats. 

Vi har inte kunnat 
säkerställa att fler 
än en person på 
Volvo IT måste vara 
delaktig vid 
lönebearbetning och 
lönetömning.  
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# Normativ kontroll RK Beskrivning Utvärdering 

27 Enbart auktoriserade 
personer kan utföra 
utbetalningar. 

G Utbetalningen hanteras av Volvo IT.  Kontrolldesignen har 
inte värderats.  

Vår granskning visar 
dock att anställda på 
Volvo IT som 
ansvarar för 
lönebearbetning och 
lönetömning har 
höga åtkomst-
rättigheter i Heroma 
och möjlighet att 
göra förändringar i 
lönehändelser.  

28 Utbetalningsfilen är 
förändringsskyddad. 

 

G/F/R Utbetalningsfilen förändringsskyddas 
av Volvo IT med separat verktyg, 
varför det finns en risk av 
utbetalningsfilen manipuleras innan 
denna skickas till banken.   

Kontrolldesignen är 
ineffektiv.  

29 Individer som 
genomför 
utbetalningarna 
godkänner inte 
lönehändelser eller 
genomför 
avstämning av 
redovisad lön mot 
utbetald lön. 

G Volvo IT genomför inte avstämning av 
redovisad lön mot utbetald lön. 
Anställda som hanterar 
lönebearbetning och lönetömning har 
dock åtkomsträttighet att göra 
förändringar i grunddata och 
lönehändelser. 

Kontrolldesignen är 
ineffektiv.   

 

30 Genomgång av 
utbetald lön 
genomförs för att 
upptäcka påhittade 
lönehändelser. 

 

G/R Det är chefernas ansvar att genomföra 
kontroll att rätt personer får rätt lön.  

Chefer har möjlighet att genomföra 
kontroll av utanordningslista eller 
ackumulerad lönefördelningslista i 
systemet alternativt att granska 
information i Cognos.  

 

Kontrolldesignen är 
ineffektiv.   

Vi noterade att 
chefer inte följer upp 
utbetald lön varje 
månad.  

Det är inte formellt 
klarlagt vilka 
kontroller chefer 
skall utföra och hur 
kontrollernas 
utförande skall 
dokumenteras. 

31 Lönesystemet ger i 
samband med 
lönekörning signaler 
på poster som bör 
följas upp. Dessa fel 
och signaler följs upp 
och rättas till. 

F/R I samband med lönebearbetningen 
skapas en signallista. Signallistan 
innehåller signaler om bland annat hög 
bruttolön.   

PA-löneassister har rutiner för att 
kontrollera signallistan. 

Kontrolldesignen är 
effektiv. 

 



 

 

 

 

34 av 47 

 

4.6 Administration av lönesystem 

# Normativ kontroll RK Beskrivning Utvärdering 

32 För att förhindra 
felaktig registrering av 
information avseende 
anställd i lönesystemet 
skall uppgifter 
avseende ny person 
eller förändring av 
person vara godkända. 

 

G/R Registrering av anställningar i 
lönesystemet hanteras olika inom 
VGR. För SU hanteras registrering av 
anställningar av PA-löneassistenter, 
medan ansvaret för att registrera 
anställningar inom NU och 
Primärvården ligger på lokala roller.  

Vid registreringen utgår registrerare 
från ett godkänt 
anställningsunderlag. 

I det fall personen inte arbetat inom 
VGR tidigare registreras personen i 
Heroma. I dessa fall måste PA-
löneassistent aktivera personen i 
Heroma innan det är möjligt att 
registrera anställningsuppgifter och 
schema på personen.  

Kontrolldesignen är 
ineffektiv.   

Det finns ingen 
funktion i systemet 
som säkerställer att 
chefer automatiskt 
meddelas om en ny 
person registreras eller 
om grunddata 
förändras för en 
anställd.    

33 För att förhindra 
felaktig registrering av 
information avseende 
anställd i lönesystemet 
råder en begränsad 
behörighet att 
registrera/förändra 
uppgift avseende 
anställd.  

G/R Chef/Heromarapportör har inte 
möjlighet att registrera eller 
förändra grunduppgifter direkt i 
lönesystemet, detta kan endast 
utföras av en PA-löneassistent eller 
lokal roll som inte fungerar som chef. 

Endast ett fåtal personer kan 
korrigera personnummer.  

Kontrolldesignen är 
effektiv. 

34 Systemet kräver att 
personnummer är 
unika för att förhindra 
att en person 
dubbelregistreras.  

R Det finns en automatisk kontroll i 
Heroma som inte tillåter 
dubbelregistrering av 
personnummer.   

Kontrolldesignen är 
effektiv. 

35 Systemet kontrollerar 
riktigheten hos 
registrerade 
personuppgifter.  

R Heroma genomför vid registrering av 
personnummer en enklare kontroll 
av personnumret för att säkerställa 
att kontrollsiffrorna i personnumret 
är korrekta. VGR saknar integration 
med persondatabas, exempelvis 
folkbokföringsregistret, för att 
ytterligare analysera riktigheten i 
registrerade personuppgifter. 

Enligt Löneservice arbetar 
systemleverantören Logica med att 
skapa en integration mellan Heroma 
och ett folkbokföringsregister.  

Kontrolldesignen är 
ineffektiv.  

VGR saknar integration 
med persondatabas, 
exempelvis 
folkbokföringsregistret, 
för att ytterligare 
analysera riktigheten i 
registrerade 
personuppgifter. 
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# Normativ kontroll RK Beskrivning Utvärdering 

36 Då 
granskare/attesterare 
byter 
arbetsuppgifter/slutar 
finns rutiner för att 
uppdatera 
attestkedjor. 

G VGR har en blankett som skall 
användas vid ansökan om ny 
åtkomst, ändring av åtkomst eller 
upphörande av åtkomst. Blanketten 
skall vara godkänd av såväl chef som 
sökande. 

Kontrolldesignen är 
ineffektiv.   

Heromasupport 
upplever att 
verksamheten är dålig 
på att höra av sig när 
anställd slutar eller 
byter tjänst.   

37 Det finns rutiner för 
periodisk genomgång 
av gällande 
attestkedjor. 

G VGR saknar rutin för periodisk 
genomgång av gällande attestkedjor 
i Heroma.  

 

Kontrolldesignen är 
ineffektiv.   

VGR saknar rutin för 
periodisk genomgång 
av gällande 
attestkedjor i Heroma.  

Innan införandet av 
gemensam blankett – 
som infördes 
sommaren 2009 – för 
ansökan av behörighet 
till Heroma kunde 
chefer delegera ansvar 
i löneprocessen till 
Heromarapporter. 
Därmed saknas en 
skriftlig delegation för 
ett stort antal 
användare.  

38 Det finns rutiner för 
tilldelningen samt 
förändring av 
åtkomsträttigheter i 
lönesystemet. 
Samtliga tilldelade 
åtkomsträttigheter 
skall vara godkända. 

G VGR har en blankett som anställda 
skall använda vid ansökan om ny 
åtkomst, ändring av åtkomst eller 
upphörande av åtkomst. Blanketten 
skall vara godkänd av såväl chef som 
sökande och lagras lokalt, medan 
kopia på blanketten skickas till 
Heromasupport där den skrivs ut och 
lagras i pärm. Chefer skall ha angett 
på blanketten vilken roll/applikation 
behörigheten avser. Löneservice har 
vidare tagit fram en blankett som 
heter ”Delegationsbeslut Heroma” 
som används som en bilaga till 
behörighetsansökan Heroma.  

Alla behörighet som har tilldelats 
efter sommaren 2009 skall ha gjort 
utifrån en godkänd blankett. 

Kontrolldesignen är 
effektiv. 
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# Normativ kontroll RK Beskrivning Utvärdering 

39 Det finns rutiner för 
borttag av 
åtkomsträttigheter i 
lönesystemet. 

G VGR har en blankett som anställda 
skall använda vid ansökan om ny 
åtkomst, ändring av åtkomst eller 
upphörande av åtkomst. Blanketten 
skall vara godkänd av såväl chef som 
sökande och lagras av lokalt, medan 
kopia på blanketten skickas till 
Heromasupport.  

Kontrolldesignen är 
ineffektiv.    

Heromasupport 
upplever att 
verksamheten är dålig 
på att höra av sig när 
anställd slutar eller 
byter tjänst.   

40 Det finns rutiner för 
årlig genomgång av 
gällande 
åtkomsträttigheter i 
lönesystemet. 

G VGR saknar rutin för årlig 
genomgång av gällande 
åtkomsträttigheter i lönesystemet. 

Kontrolldesignen är 
ineffektiv.   

VGR saknar rutin för 
årlig genomgång av 
gällande 
åtkomsträttigheter i 
lönesystemet. 

Tidigare låg 
hanteringen av lokala 
åtkomsträttigheter på 
lokala 
systemförvaltare, 
varför det finns ett 
stort antal lokala roller 
som har olika nivå av 
åtkomst i systemet. 
Det kan inte uteslutas 
att bristande kontroll 
av behörigheter kan 
utnyttjas för att 
åstadkomma avsiktliga 
fel.  Systemförvaltare 
har inlett ett arbete 
med att skapa VGR-
gemensamma roller 
som skall ersätta de 
lokala rollerna.  

41 Lösenord bör ändras 
med regelbundenhet. 

G Användaren måste genomföra en 
separat inloggning till Heroma. 
Användare måste byta lösenord vid 
dess första påloggning i Heroma. 
Lösenordet skall bestå av minst fem 
tecken, varav minst en siffra. 
Lösenordet skall bytas var 90:e dag.  

Kontrolldesignen är 
effektiv. 
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# Normativ kontroll RK Beskrivning Utvärdering 

42 Det finns kontroller, 
preventiva eller 
detektiva, för att 
säkerställa att 
löneutbetalningen 
motsvarar sysselsatt 
arbetsomfattning. 

F/R Sysselsättningsgraden för en enskild 
anställning kan aldrig överstiga 
100%. Vidare kan inte den anställdes 
grundschema inte skilja mot 
registrerad sysselsättningsgrad.  

Kontrolldesignen är 
ineffektiv.   

Vi har dock identifierat 
att det inte finns någon 
kontroll att en person 
inte kan överstiga i 
100% i sysselsatt 
anställningsomfattning 
i det fall personen har 
fler än en aktiv 
anställning. 



 

 

 

 

38 av 47 

 

# Normativ kontroll RK Beskrivning Utvärdering 

43 Det finns rutiner för 
hantering av 
programändringar, 
inklusive formell 
beställning, testning i 
testmiljö, 
godkännande av 
testresultat och 
godkännande av 
migrering till 
produktionsmiljö. 

G/F/R VGR har en rutin för att hantera 
programändringar. Denna finns inte 
dokumenterad. 

Vid ny version av Heroma går 
systemförvaltare igenom innehållet i 
den nya versionen. Den nya 
versionen testas därefter av 
systemförvaltare och PA-
löneassistenter. Det finns utsedda 
testledare bland systemförvaltarna 
som säkerställer att 
nyckelfunktionalitet testas. 
Testmallar används för att testa 
nyckelfunktioner i systemet.  

Testprotokoll skrivs om man i 
testningen identifierar fel/brister 
som skall åtgärdas innan 
produktionssättning. Testledare 
sammanfattar genomförd test. 
Testledare bedömer om testningen 
är godkänd, godkänd med förbehåll 
eller icke godkänd.  

Testledare kommunicerar 
testresultatet till Logica samt 
systemägaren. Eva Johansson, 
förhandlingsdirektör, skall godkänna 
den nya versionen på en blankett 
som Logica upprättat. 

Blanketten kommuniceras till Logica 
och systemförvaltare beslutar 
tillsammans med Volvo IT om datum 
för produktionssättning. Vid 
produktionsleverans installerar 
Volvo IT först leveransen i testmiljö 
så att systemförvaltare har möjlighet 
att verifiera att inget har hänt sedan 
testningen/alternativt att fel/brister 
har åtgärdats.  

Systemförvaltare skickar en formell 
beställning till Volvo IT att de kan 
produktionssätta versionen efter 
beslut av 
systemförvaltningsgruppen. 

Mellan versionsbyten erhåller VGR 
även mindre ändringar, 
servicepatchar, från Logica. Dessa 
hanteras enbart av systemförvaltare 
och formellt godkännande av 
leveransen sker inte. Däremot så 
måste formell beställning skickas till 
Volvo IT att de kan produktionssätta 
servicepatchen. Testningen sker om 
systemförvaltare ser behov av det. 
Servicepatchar installeras inte alltid i 
testmiljö innan produktionsmiljö. 

Kontrolldesignen är 
ineffektiv.   

VGR har en rutin för att 
hantera 
programändringar. 
Denna finns inte 
dokumenterad. 

Servicepatchar 
installeras inte alltid i 
testmiljö innan 
produktionsmiljö.  
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# Normativ kontroll RK Beskrivning Utvärdering 

44 Produktions- och 
testmiljö är 
separerade. 

X Produktions- och testmiljö är 
separerad.  

Kontrolldesignen är 
effektiv. 

45 Utvecklare har inte 
åtkomst att överföra 
en programändring till 
produktionsmiljön. 

X Systemleverantören Logica har inte 
åtkomst till varken produktions- eller 
testmiljö.   

Kontrolldesignen är 
effektiv. 

46 Det finns rutiner för 
hantering av 
säkerhetskopiering, 
inklusive 
återläsningstester. 

X Säkerhetskopiering hanteras av 
Volvo IT. Säkerhetskopiering sker 
varje natt och säkerhetskopior lagras 
i en hall som är åtskild från 
produktionsmiljön.  

Volvo IT har, enligt systemförvaltare, 
rutin för att genomföra fullständig 
teståterläsning i tredje miljö.  

Kontrolldesignen är 
effektiv.   
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5 Rekommendationer 

Nedan följer våra rekommendationer samt ett förslag på prioritering. 

Rekommendationerna är prioriterade enligt följande: 

Hög 
Nyckelkontroll inte på plats/inte effektiv. 

Bristen bör åtgärdas snarast för att säkerställa god intern kontroll. 

Medel 
Nyckelkontroll delvis på plats/delvis effektiv. 

Bristen bör så snart som möjligt åtgärdas för att säkerställa god intern kontroll. 

Låg 
Nyckelkontroll på plats men effektivitet kan förbättras. 

Bristen bör åtgärdas, men åtgärden bedöms inte tidskritisk.  

 

# Iakttagelse och rekommendation Prioritet 

1. Iakttagelse: 

Granskade chefer/Heromarapportörer använder inte bevakningslistor i den 
utsträckning som finns beskrivet i dokumentet ”Vem gör vad i Heroma”. I 
dokumentet, som är upprättat för respektive förvaltning, beskrivs 
gränsdragningen mellan förvaltningar och Löneservice utifrån arbetsmoment 
i löneprocessen/Heroma. Dokumentet innehåller en övergripande bild av 
vilka rapporter som chefer/Heromarapportörer bör kontrollera varje månad.   

Chefer/Heromarapportörer saknar dokumenterad instruktion som på 
detaljerad nivå beskriver vilken information de skall kontrollera och hur de 
skall hantera identifierade undantag för att säkerställa en fullständig och 
riktig lönehantering.  

Rekommendation:  

VGR bör säkerställa att utförandet av kontroller tydliggörs i 
beskrivning/instruktion över vilka kontroller förvaltningarna är ansvariga för 
att genomföra. Detta för att säkerställa att samtliga förvaltningar har en god 
och enhetlig nivå av kontrollutförande.  

Följande information bör vidare tydliggöras: 

 Hur ofta skall kontrollerna genomföras? 

 Hur skall kontrollerna utföras? 

 På vilket sätt skall utförande att kontrollerna dokumenteras?  

Hög 

2. Iakttagelse: 

Anställda på Löneservice saknar dokumenterade rutinbeskrivningar där det 
framgår vilka kontroller som de ansvarar för att genomföra för att 
säkerställa en fullständig och riktig lönehantering. 

Vi har noterat att Löneservice är i slutfasen i ett arbete med att definiera 
vilka kontroller man på månadsbasis skall genomföra inom Löneservice. Vi 
har noterat att PA-löneassistenter idag genomför olika nivå av 
kontroll/bevakningar i Heroma.  

Rekommendation: 

Vi rekommenderar att Löneservice säkerställer att anställda inom 
Löneservice erhåller tydlig beskrivning/instruktion om vilka kontroller de är 
ansvarig för att genomföra i säkerställandet av en fullständig och riktig 
lönehantering. 

Hög 
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# Iakttagelse och rekommendation Prioritet 

3. Iakttagelse: 

Nivån av hög bruttolön beror på den anställdes yrkeskategori. 
Varningssignalen är styrd i Heromas kategorikodstabell och ligger på olika 
procentsatser för olika yrkeskategorier. Procentsatsen varierar mellan 35-
55% och innebär att om bruttolönen överstiger grundlönen med vald 
procentsats så signaleras hög bruttolön.  

Rekommendation: 

Det finns en risk att PA-löneassistenter inte upptäcker felaktigheter på grund 
av att procentsatserna i signal för hög bruttolön är höga. Vi rekommenderar 
Löneservice att se över definierade procentsatser.  

Hög 

4. Iakttagelse: 

Banklista kontrolleras inte alltid inför lönetömning. Det finns en risk att man 
inte upptäcker anställda som har en ovanligt hög grundlön registrerad i 
systemet eller som kommer att få en hög utbetalning som inte består av 
bruttolön.  

Rekommendation: 

Vi rekommenderar att Löneservice antingen säkerställer att 
systemleverantören implementerar en ny signal över hög nettoutbetalning, 
eller att det tydliggörs att PA-löneassistenter skall gå igenom banklista inför 
lönetömning.  

Hög 

5. Iakttagelse: 

Utbetalningsfil krypteras av Volvo IT först efter att den skapats. Risk för 
otillbörliga ändringar i utbetalningsfil.   

Rekommendation: 

För att säkerställa att inga otillbörliga ändringar sker i utbetalningsfil inför 
utbetalning bör utbetalningfil automatiskt sigilleras/krypteras då den skapas. 

Hög 

6. Iakttagelse: 

Vi har inte kunnat säkerställa att fler än en person på Volvo IT måste vara 
delaktig vid lönebearbetning och lönetömning. Vår granskning visar även att 
ansvariga för lönebearbetning och lönetömning på Volvo IT har höga 
åtkomsträttigheter i Heroma och möjlighet att göra förändringar i grunddata 
och lönehändelser. 

Rekommendation: 

Vi rekommenderar VGR att säkerställa att fler än en person måste vara 
delaktig i genomförandet av huvudutbetalning eller förskottsutbetalning.  

Vidare rekommenderar vi VGR att säkerställa att personer som hanterar 
lönebearbetning och lönetömning inte har åtkomsträttighet att kunna göra 
förändringar i systemets grunddata samt genomföra löneadministrativa 
uppgifter. Risken ökar om dualitetsprincipen inte måste tillämpas vid 
genomförande av utbetalning. 

Hög 
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# Iakttagelse och rekommendation Prioritet 

7. Iakttagelse: 

Tidigare låg hanteringen av lokala åtkomsträttigheter på lokala 
systemförvaltare, varför det finns ett stort antal lokala behörighetsroller som 
har olika nivå av åtkomst i systemet. Det kan inte uteslutas att bristande 
kontroll av behörigheter kan utnyttjas för att åstadkomma avsiktliga fel.   

Systemförvaltare har inlett ett arbete med att skapa VGR-gemensamma 
behörighetsroller som skall ersätta de lokala rollerna. 

Rekommendation: 

Säkerställ att VGR-gemensamma behörighetsroller införs och att gamla, 
lokala, behörighetsroller fasas ut. 

Hög 

8. Iakttagelse: 

VGR saknar rutiner för periodisk genomgång av behörigheter och 
attesträttigheter i Heroma. 

Rekommendation: 

Vi rekommenderar att centrala rutiner för årlig genomgång av gällande 
behörigheter och attesträttigheter skapas. Förvaltningsorganisationen bör 
besluta om hur ofta man skall genomföra den periodiska genomgången och 
på vilket sätt man skall genomför den periodiska genomgången. 

Hög 

9. Iakttagelse: 

Volvo IT ansvarar för driften av lönesystemet. VGR har ett avtal avseende 
drift av lönesystemet. Avtalet ger VGR en möjlighet att genomföra revision 
av Volvo IT.  VGR har inga rutiner för att kontinuerligt granska 
driftleverantören.  

Rekommendation: 

VGR bör införa rutin för att kontinuerligt granska den interna kontrollen hos 
driftleverantören samt att driftleverantören lever upp till kraven i 
driftavtalet. 

Hög 

10. Iakttagelse: 

VGR har bestämt datum för när cheferna skall göra avstämning av 
personalskulder. Nya regler är på gång och kommer att gälla per den 1 
januari 2010.  

Vi noterade anställda som överskridit arbetstidslagens regler om 200 timmar 
övertid per år. Vi noterade vidare att det finns anställda med stora överskott 
respektive underskott i flexsaldo. 

Rekommendation: 

Noteringarna tyder på att det finns brister i genomförandet av avstämningen 
av personalskulder, varför vi rekommenderar att rutin definieras för central 
uppföljning av personalskulder. En central uppföljning av personalskulderna 
skulle kunna innebära att man snabbare handlägger felaktigheter som trots 
god kontroll ändå kan uppstå.  

Medel 
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# Iakttagelse och rekommendation Prioritet 

11. Iakttagelse: 

PA-löneassistenter meddelas inte vid förändring av attestberättigad chef. 
PA-löneassistenter har inte heller attestlistor, eller signaturpärm, för att 
möjliggöra kontroll av att underlag för lön och anställningar är signerat av 
behörig person.    

Rekommendation: 

Då PA-löneassistenter efter omorganisationen hanterar löner för ett stort 
antal anställda och inte längre har möjlighet till samma personkännedom som 
tidigare, ökar behovet att ett gemensamt system för att kunna säkerställa att 
underlag som skall registreras av PA-löneassistent är godkänt av behörig 
person. 

Medel 

12. Iakttagelse: 

Flexbanken värderas inte i pengar och skuldförs därmed inte heller i 
redovisningen.    

Rekommendation: 

Genomför en fördjupad analys av flextidssaldona. En redovisningsaspekt på 
denna fråga är att VGR har en skuld som inte redovisas i förvaltningarnas 
eller regionens balansräkning, vilken kan strida mot god redovisningsssed. 

Medel 

13. Iakttagelse: 

PA-löneassistenter och Personalsekreterare kan genomföra förändring i 
anställningar utan att ansvarig chef behöver godkänna förändringarna eller 
meddelas.   

Rekommendation: 

Chef bör bli automatiskt meddelad om någon ändrar en anställds grundlön 
(eller annan grunddata) i systemet. 

Medel 

14. Iakttagelse: 

En person kan ha flera anställningar. Tillsammans kan anställningarnas 
omfattning överstiga 100 %. Det finns inga kontroller att en person inte kan 
överstiga 100%  i sysselsatt arbetsomfattning. 

Rekommendation: 

Det bör finnas en kontroll att en person inte kan överstiga 100% i sysselsatt 
arbetsomfattning. 

Medel 

15. Iakttagelse: 

Chefer kan delegera ansvar i löneprocessen till Heromarapportörer. VGR 
saknar skriftlig delegation för en stor mängd attesträttigheter som lagts upp 
innan sommaren 2009. 

Rekommendation: 

VGR bör säkerställa att chefer som delegerat ansvar i löneprocessen till 
Heromarapportörer utan skriftlig delegation kontrollerar aktuella 
delegationer i systemet och intygar att dessa är riktiga. 

Medel 

16. Iakttagelse: 

Rutinen att meddela Heromasupport när anställda slutar eller byter tjänst 
inom VGR fungerar dåligt. Det innebär en risk att anställda har högre 
behörigheter än vad de skall ha.  

Iakttagelse: 

VGR bör se över rutinen för att meddela Heromasupport när anställda slutar 
eller byter tjänst inom VGR. 

Medel 
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# Iakttagelse och rekommendation Prioritet 

17. Iakttagelse: 

VGR har en förvaltningsplan för det personaladministrativa systemet. 
Förvaltningsplanen är daterad 2004-03-11 och beskriver förhållandet mellan 
systemägare, central systemförvaltning och lokal systemförvaltning.  

Rekommendation: 

Vi rekommenderar VGR att se över förvaltningsplanen för att tydliggöra att 
gränsdragningen inom systemförvaltningsorganisationen. 

Medel 

18. Iakttagelse: 

Över 100 anställda inom VGR har möjlighet att registrera beställningar till 
Volvo IT rörande IT-miljön. 

Rekommendation: 

Vi rekommenderar VGR att se över vilka som har möjlighet att registrera 
incidenter, beställningar och klagomål i det ärendehanteringssystem som 
Volvo IT använder sig av. Denna möjlighet bör avgränsas till i första hand 
anställda inom systemförvaltningsorganisationen. 

Medel 

19. Iakttagelse: 

VGR har ingen rutin för att genomföra central uppföljning av användandet av 
lönesystemet och hur chefer/Heromarapportörer upplever användandet av 
systemet. 

Rekommendation: 

Vi rekommenderar VGR att skapa rutin för att genomföra återkommande 
kundnöjdhetsundersökningar.  

Medel 

20. Iakttagelse: 

VGR saknar rutin för att regelbundet genomföra riskanalyser. 

Rekommendation: 

I genomförande av riskanalys bör möjliga fel/risker identifieras, felens 
konsekvens utvärderas och åtgärder för att motverka åtgärderna bör 
föreslås för att hindra felen från att uppträda. 

Medel 

21. Iakttagelse: 

VGR har en rutin för att hantera programändringar. Denna finns inte 
dokumenterad. 

Servicepatchar installeras inte alltid i testmiljö innan de migreras till 
produktionsmiljön.  

Rekommendation: 

Vi rekommenderar att VGR dokumenterar sin programändringsrutin för att 
säkerställa att programändringar hanteras i enlighet med en av 
systemägaren godkänd rutin. Programändringar bör alltid testas i testmiljö 
innan de migreras till produktionsmiljön. 

Medel 
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# Iakttagelse och rekommendation Prioritet 

22. Iakttagelse: 

Heroma genomför vid registrering av ny person en enklare kontroll av 
dennes personnummer för att säkerställa att kontrollsiffrorna i 
personnumret är korrekta. VGR saknar integration med persondatabas, 
exempelvis folkbokföringsregistret, för att ytterligare analysera riktigheten i 
registrerade personuppgifter. 

Enligt Löneservice arbetar systemleverantören Logica med att skapa en 
integration mellan Heroma och ett folkbokföringsregister. 

Rekommendation: 

Säkerställ att Heroma integreras med ett folkbokföringsregister, vilket skulle 
möjliggöra en daglig kontroll av att för- och efternamn är korrekt angivna i 
Heroma. Folkbokföringsregistret bör vidare flagga för eventuellt dödsbo. 

Medel 

23. Iakttagelse: 

Det är oklart om banken har särskild kontroll för att säkerställa att inga 
orimliga belopp betalas ut till enskilda individer.   

Rekommendation: 

VGR bör säkerställa att banken har en kontroll för att säkerställa att belopp 
över en uttalad nivå inte utbetalas innan ett särskilt godkännande. Vem som 
är ansvarig för detta godkännande bör beslutas och kommuniceras till 
banken.  

Medel 

24. Iakttagelse: 

Om flexbearbetning inte genomförts eller om den anställde saknar schema 
betalas grundlönen ut enligt avtal.  Det finns ingen kontroll som säkerställer 
att flexbearbetningen genomförts.  

Rekommendation: 

Vi rekommenderar VGR att införa en kontroll av att flexbearbetning har 
genomförts. Möjligen bör lönehändelser som inte blivit flexbearbetade 
indikeras i signallista.  

Låg 

25. Iakttagelse: 

Om en anställd har anställningar på fler än en enhet har chefer inget 
systemstöd för att följa upp total övertid. Då måste enheterna ha kontakt 
med varandra för att få en fullständig bild över hur mycket övertid den 
anställde har arbetet.  

Rekommendation: 

VGR bör undersöka möjligheten att implementera en övervakningslista 
avseende total övertid som tar hänsyn till att en anställd kan ha flera 
anställningar. 

Låg 
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