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Sammanfattning

Bakgrund

Ernst & Young fick 2009 i uppdrag att granska den interna kontrollen i l6neutbetalningsprocessen
samt i det stodjande personaladministrativa systemet, Heroma. Syftet med granskningen var att
vardera graden av intern kontroll i Heroma mot normativa kontroller i I6neutbetalningsprocessen.
I granskningen, som behandlades av Revisorskollegiet den 16 februari 2010, kommunicerades 25
rekommendationer till VGR for att stirka den interna kontrollen.

Revisionsenheten har gett Ernst & Young i uppdrag att félja upp rekommendationerna fran
granskningen 2009 samt att ldamna rekommendationer for det fortsatta arbetet med intern kontroll
avseende loneutbetalningsprocessen och det personaladministrativa systemet.

Slutsats
Av de 25 rekommendationer som gavs 2010 har 11 bedomts som atgardade, 5 bedomts som delvis
atgardade, 8 bedomts som ej atgardade medan 1 har avskrivits — da vi bedomt att VGR har gjort
vad de kan for att atgarda rekommendationen.

Status pa rekommendationer fran 2010

m Atgardad
O Delvis atgardad
M Ej dtgardad

M Avskriven

I var granskning 2009 bedomde vi att rutinerna, ratt tillampande, sakerstaller att ratt uppgifter
inrapporteras i Heroma och att rétt 16n och l6neskuld redovisas. Vi bedémde vidare att Heroma
innehdll fullgott stod for uppfdljning och kontroll av 16n och 16neskuld, medan vi konstaterade att
kontrollutforandet skiljde sig at pa granskade enheter.

VGR har atgardat den hogst prioriterade rekommendationen fran granskningen 2009, da man har
skapat dokumentet "Férvaltningens kontroller i loneutbetalningsprocessen”, 1 vilket de kontroller
som forvaltningarna skall genomféra pa manatlig basis finns beskrivna.
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Dokumentet har kommunicerats till férvaltningarna och var bedémning ar att det stod detta
dokument ger ar en forutsattning for att sakerstalla ett fullgott kontrollutférande inom
forvaltningarna. Vi har i intervju med slumpmaéssigt utvalda vardenhetschefer kunnat verifiera att
kontrollerna utfors pa ett tillfredsstallande satt.

Vi vill betona vikten av att forvaltningarna sékerstaller att dokumentet finns Iattillgangligt for
chefer och att rutiner skapas for att sakerstélla att nytilltradda chefer informeras om dokumentet.

Rekommendationer

Foljande rekommendationer fran 2010 aterstar att atgarda. Detaljerad information om dessa
rekommendationer finns i kapitel 3.

Utbetalningfil bor automatiskt sigilleras/krypteras da den skapas, for att sékerstalla att inga
otillborliga andringar sker i utbetalningsfil infor utbetalning.

Sékerstall att fler an en person maste vara delaktig i genomforandet av huvudutbetalning
eller forskottsutbetalning.

Sakerstall att lokala behorighetsroller fasas ut.
Centrala rutiner for arlig genomgang av gallande behdrigheter bor skapas.

Infor rutin for att regelbundet granska den interna kontrollen hos driftleverantéren samt att
driftleverantdren lever upp till kraven i driftavtalet. Alternativt kan VGR begara att arligen
fa en oberoende rapport om internkontrollen hos leverantoren.

Utred hur PA-l6neassistenter skall starka kontrollen av attestberéattigade.
Genomfora en fordjupad analys av flextidssaldona.

Chef bor bli automatiskt meddelad om nagon &ndrar en anstéllds grundlén (eller annan
grunddata) i systemet.

Se Qver rutinen for att meddela Heromasupport nér anstéllda slutar eller byter tjanst inom
VGR.

Sakerstall att forvaltningsplan fardigstalls och beslutas.

Séakerstall att programéndringsrutin dokumenteras och checklista for vad som skall goras i
samband med programandringar infors.

Undersok mojligheten att implementera en évervakningslista avseende total dvertid som
tar hansyn till att en anstélld kan ha flera anstéllningar.

Foljande rekommendationer har lamnats till VGR som en del av den uppfdljande granskningen.
Detaljerad information om dessa nytillkomna rekommendationer finns i kapitel 4.

Kontrollen att PA-l6neassistenter kontrollerar banklista innan utbetalning bor kompletteras
med godkannande fran roll som saknar behorighet att administrera I6nehandelser och
I6nerelaterad grunddata i Heroma.

Forvaltningarna bor infora rutin for att informera nya chefer om dokumentet
“Férvaltningens kontroller i loneutbetalningsprocessen”. Forvaltningarna bor vidare
sékerstélla att dokumentet finns lattillgangligt for samtliga chefer.
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Agarskap for dokumentet ”Férvaltningens kontroller i Ioneutbetalningsprocessen” bor
bestammas for att sakerstélla att ansvarig finns for att halla dokumentet uppdaterat.
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1 Bakgrund

1.1 Inledning

HR- och Loneservice hanterar sedan borjan av 2009 lI6neadministrativa uppgifter for merparten av
de anstéllda inom VGR. HR- och Loneservice betalar manatligen ut I6ner till omkring 51 000
anstéllda. Uppdraget for HR- och Loneservice ar att i partnerskap med forvaltningar och med
storsta mojliga koncernnytta, leverera en effektiv, konkurrenskraftig och hdgkvalitativ
servicefunktion gallande I6neadministration, systemforvaltning och den operativa delen av
pensionsenheten.

Det personaladministrativa systemet Heroma driftsattes 1994-1995 inom delar av VGR. Sedan
2003 &r Heroma gemensamt personaladministrativt system inom VGR. Ernst & Young fick 2009 i
uppdrag att granska den interna kontrollen i I6neutbetalningsprocessen samt i det stédjande
personaladministrativa systemet. Syftet med granskningen var att vardera graden av intern
kontroll i Heroma mot normativa kontroller i 16neutbetalningsprocessen. I granskningen, som
behandlades av Revisorskollegiet den 16 februari 2010, kommunicerades 25 rekommendationer
till VGR for att starka den interna kontrollen.

Revisionsenheten har gett Ernst & Young i uppdrag att félja upp rekommendationerna fran
granskningen 2009 samt att ldamna rekommendationer for det fortsatta arbetet med intern kontroll
avseende loneutbetalningsprocessen och det personaladministrativa systemet.

1.2 Syfte
Syftet med den granskningen var att:

Folja upp hur rekommendationerna som kommunicerades i granskningen av Heroma 2010
har hanterats.

Lamna rekommendationer for det fortsatta arbetet med intern kontroll avseende
I6neprocessen och 16nesystemet.

1.3 Granskningsansvariga
Den uppfdljande granskningen har genomforts av:
Tobias Hermansson, CISA (Certified Information Systems Auditor), Projektledare
Hardik Patel, Konsult
Harald Carlsson, CISA (Certified Information Systems Auditor), Kvalitetsansvarig
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1.4 Metod

Uppdraget har genomforts i foljande steg:

Identifiera ansvariga personer for rapporterade brister

Insamling av bakgrundsinformation infor intervjuer

Intervjuer med ansvariga for atgardandet av respektive rekommendation 2010
Intervjuer och verifiering av kontrolleffektivitet

Utforma rapport som innehaller en beskrivning av statusen per rekommendation fran 2010,
samt med forslag till eventuella forbattringar.

Ernst & Youngs interna kvalitetssékring
Faktagranskning av de intervjuade
Avrapportering till revisionen

Informationsinsamling har genomforts genom intervjuer av medarbetare inom VGR. Foljande
roller har intervjuats:

Enhetschef, HR och Léneservice
Sektionschef, Loneservice MdlIndal
Systemadgare, Personalstrategiska avdelningen
Systemforvaltare, Personalstrategiska avdelningen
PA-l6neassistent, Loneservice Vénersborg
PA-loneassistent, Loneservice Mdélndal
Systemfoérvaltare, Loneservice Mélndal
Systemfdérvaltare, Loneservice Malndal
Vardenhetschef, SU

Vardenhetschef, NU

Vardenhetschef, Primarvarden Sodra Bohuslan

Utvalda respondenter har fatt mojlighet att lamna kommentarer till utkast av rapporten.

1.5 Avgransningar

Granskningen har fokuserat pa brister identifierade i granskningen av Heroma (Dnr: Rev
40-2009), som rapporterades 2010-02-16. Vi har saledes inte verifierat att kontroller som
fungerade 2010 fortfarande fungerar.

Intervjuer har gjorts med ett begrénsat antal enheter.
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2 Organisation och ansvar

2.1 Organisation I6neadministration

HR- och Loneservice utgdr sedan april 2011 en gemensam enhet inom Administrativt Centrum.
HR-service och Loneservice var tidigare tva separata enheter inom Administrativt Centrum.

HR- och Léneservice ar organiserad under en enhetschef. Loneadministrationen ar fordelad pa
fyra kontor dar tva kontor finns i MélIndal och de andra tva i Vanersborg respektive Skovde.
Samtliga I6neadministrationskontor har en egen sektionschef.

Loneadministrationen &r indelat i tva funktioner:
L6n- och pensionsservice
Heromasupport och systemférvaltning

Uppdraget for I16neadministrationen ar att i partnerskap med forvaltningar och med storsta mojliga
koncernnytta, leverera en effektiv, konkurrenskraftig och hdgkvalitativ servicefunktion gallande
I6neadministration, systemforvaltning och den operativa delen av pensionsenheten.

Loneadministrationen har under 2011 initierat arbete i team, dar team av PA-I6neassisteter utsetts
for att tillsammans hantera de I6neadministrativa tjansterna mot stérre omraden. Teamarbetet ar
under utrullning, dér kontoret i Vénersborg agerat pilot for att testa och utvardera konceptet.

HR- och Loneservice har omkring 190 anstallda, varav 140 anstéllda jobbar inom
I6neadministrationen.

2.2 Systembyte

VGR anvander Heroma version 4, levererat av systemleverantéren Logica, fOr att administrera
och hantera I6neutbetalningar. Heroma - tidigare bendmnt Palett - driftsattes 1994-1995 inom
delar av VGR. Sedan 2003 &r Heroma gemensamt personaladministrativt system inom VGR.

Volvo IT ansvarar for IT-driften av Heroma. Avtalet stracker sig till november 2012. Ansvarig for
avtalet med saval Volvo IT som Logica ar den Personalstrategiska avdelningen pa Regionkansliet.

VGR har initierat 6vergangen till en ny version av Heroma som heter Heroma Resurshantering.
Loneservice ansvarar for det pagaende inforandet. Malet ar att Heroma Resurshantering skall vara
infort for samtliga forvaltningar i slutet av 2014.
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3 Status pa rekommendationer fran 2010

Nedan foljer rekommendationerna fran 2010 samt en beskrivning av atgard och status pa
atgardandet av rekommendationer.

Status pa rekommendationer &r definierat enligt foljande:

Rekommendationen beddms vara atgardad.

Delvis

ST Rekommendationen beddms delvis vara atgardad.
atgardad

Rekommendationen beddéms inte vara atgardad.

Rekommendationen avskrives, da denna inte beddms mojlig att atgarda.

10
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# lakttagelse, rekommendation och status Status

1. lakttagelse 2010:

Granskade chefer/Heromarapportérer anvander inte bevakningslistor i den
utstrackning som finns beskrivet i dokumentet "Vem gér vad i Heroma". |
dokumentet, som ar upprattat fér respektive férvaltning, beskrivs
gransdragningen mellan férvaltningar och Léneservice utifran arbetsmoment
i I6neprocessen/Heroma. Dokumentet innehaller en évergripande bild av
vilka rapporter som chefer/Heromarapportdrer bdr kontrollera varje manad.

Chefer/Heromarapportérer saknar dokumenterad instruktion som pa
detaljerad niva beskriver vilken information de skall kontrollera och hur de
skall hantera identifierade undantag for att sdkerstalla en fullstandig och
riktig ldnehantering.

Rekommendation 2010:

VGR bor sdkerstalla att utférandet av kontroller tydliggoérs i
beskrivning/instruktion éver vilka kontroller férvaltningarna ar ansvariga for
att genomfora. Detta for att sakerstélla att samtliga férvaltningar har en god
och enhetlig niva av kontrollutférande.

Féljande information bor vidare tydliggoras:
e Hur ofta skall kontrollerna genomféras?
e Hur skall kontrollerna utféras?
e P4 vilket s&tt skall utforande att kontrollerna dokumenteras?

Status 2011:

Loneservice har skapat dokumentet “"Férvaltningens kontroller i
I6neutbetalningsprocessen” som detaljerat beskriver de kontroller som
chefer/Heromarapportérer inom férvaltningarna skall genomféra pa
manatlig basis, bade fore och efter [6netdmning.

Dokumentet ar daterat 2010-09-02 och har stamts av med regionkansliet
och férvaltningarna. Dokumentet kommunicerades fran regionkansliet 2010-
11-01, i nyhetsbrevet Ekonomi- personal- och verksamhetsinfo.
Nyhetsbrevet var signerat av Personaldirektéren och Ekonomidirektéren och
riktade sig till samtliga personalchefer, forvaltningschefer och
ekonomichefer pa férvaltningarna.

Var bedémning &r att dokumentet uppfyller sitt syfte. | dokumentet framgar
det tydligt hur ofta kontrollerna skall genomféras, hur kontrollerna skall
utféras och pa vilket satt utférandet av kontrollerna skall dokumenteras.

I intervju med slumpmassigt utvalda vardenhetschefer, samt genom att
granska underlag som bevisade kontrollutférandet, kunde vi verifiera att
kontrollerna utférs pa ett tillfredsstallande satt.

11
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2. lakttagelse 2010:

Anstéllda pa Léneservice saknar dokumenterade rutinbeskrivningar dar det
framgar vilka kontroller som de ansvarar for att genomfora for att
sakerstalla en fullstandig och riktig Idnehantering.

Vi har noterat att Léneservice &r i slutfasen i ett arbete med att definiera
vilka kontroller man p&d manadsbasis skall genomféra inom Léneservice. Vi
har noterat att PA-I6neassistenter idag genomfér olika niva av
kontroll/bevakningar i Heroma.

Rekommendation 2010:

Virekommenderar att Loneservice sdkerstaller att anstallda inom
Loneservice erhaller tydlig beskrivning/instruktion om vilka kontroller de &r
ansvarig fér att genomfoéra i sdkerstallandet av en fullstandig och riktig
[6nehantering.

Status 2011:

Loneservice har tagit fram dokumentet "PA-IGneassistents kontroller i
I6neutbetalningsprocessen” som beskriver vilka kontroller PA-
I6neassistenter skall genomféra innan I6nekdrning, innan 16netémning och
efter 16netdmning. Dokumentet skapades och presenterades under hésten
2010 for samtliga PA-I6neassistenter i samband med gruppmaéten. Vi har
ocksa noterat att dokumentet revideras kontinuerligt - senast 2011-09-01.
| intervju med PA-I6neassisterna verifierades att dokumentet
kommunicerats till dem i samband med gruppmoten samt att dokumentet
ar en del i nyanstalldas introduktion till arbetet inom Ldneservice.

Var bedémning &r att dokumentet uppfyller sitt syfte. | dokumentet
framgar det tydligt hur ofta kontrollerna skall genomfdras, hur kontrollerna
skall utforas och pa vilket s&tt utférandet av kontrollerna skall
dokumenteras.

| intervju med PA-I6neassistenter, samt genom att granska underlag som
bevisade kontrollutférandet, kunde vi verifiera att kontrollerna utférs pa ett
tillfredsstallande satt.

3. lakttagelse 2010:

Nivan av hég bruttolén beror pa den anstélldes yrkeskategori.
Varningssignalen ar styrd i Heromas kategorikodstabell och ligger pa olika
procentsatser for olika yrkeskategorier. Procentsatsen varierar mellan 35-
55% och innebdr att om bruttoldnen 6verstiger grundiénen med vald
procentsats sa signaleras hdg bruttoldn.

Rekommendation 2010:

Det finns en risk att PA-I6neassistenter inte upptécker felaktigheter pa
grund av att procentsatserna i signal fér hég bruttolon ar hdga. Vi
rekommenderar Loneservice att se dver definierade procentsatser.

Status 2011:

Loneservice har sett dver signalnivan for hog bruttolon och gjorde
april/maj 2010 en justering av de hdgsta procentsatserna till 45 %.
Procentsatserna varierar idag sdledes mellan 35-45 %. Over 60 % av de
anstallda inom VGR har en procentsats om 35 %. Vi kan efter intervjuer
med PA-I6neassistenter konstatera att signalen ligger pa en rimlig niva for
att kunna utféra kontroll av hég bruttolon.

12
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4, lakttagelse 2010:

Banklista kontrolleras inte alltid infor I6netémning. Det finns en risk att man
inte upptécker anstallda som har en ovanligt hég grundlén registrerad i
systemet eller som kommer att f& en hég utbetalning som inte bestar av
bruttoldn.

Rekommendation 2010:

Virekommenderar att Loneservice antingen sdkerstaller att
systemleverantdren implementerar en ny signal éver hdg nettoutbetalning,
eller att det tydliggdrs att PA-I6neassistenter skall ga igenom banklista
infor [6netédmning.

Status 2011:

Banklistan skall numera alltid kontrolleras infér [6netdmning. Denna
kontroll finns beskriven i dokumentet "PA-I6neassistents kontroller i
I6neutbetalningsprocessen”. | intervju med PA-I6neassistenter verifierades
att kontrollen av hég nettolén utférs i enlighet med instruktionen.

5. lakttagelse 2010:

Utbetalningsfil krypteras av Volvo IT férst efter att den skapats. Risk for
otillbérliga andringar i utbetalningsfil.

Rekommendation 2010:

For att sakerstalla att inga otillborliga andringar sker i utbetalningsfil infor
utbetalning bor utbetalningfil automatiskt sigilleras/krypteras da den
skapas.

Status 2011:

Rekommendationen att utbetalningsfil automatisk skall sigilleras/krypteras
i samband med dess skapande har inte atgardats.
Systemfdrvaltningsorganisationen har haft dialog med saval
systemleverantoren som driftleverantéren, utan att dessa kunnat
presentera en I6sning.

13
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6. lakttagelse 2010:

Vi har inte kunnat sékerstélla att fler &n en person pa Volvo IT méste vara
delaktig vid I6nebearbetning och [6netémning. Var granskning visar aven
att ansvariga for I6nebearbetning och I6netémning pa Volvo IT har héga
atkomstrattigheter i Heroma och méjlighet att géra forandringar i
grunddata och I6nehandelser.

Rekommendation 2010:

Vi rekommenderar VGR att sékerstélla att fler &n en person maste vara
delaktig i genomférandet av huvudutbetalning eller férskottsutbetalning.

Vidare rekommenderar vi VGR att sdkerstalla att personer som hanterar
[6nebearbetning och I16netédmning inte har atkomstrattighet att kunna géra
forandringar i systemets grunddata samt genomféra [6neadministrativa
uppgifter. Risken 6kar om dualitetsprincipen inte maste tillampas vid
genomférande av utbetalning.

Status 2011:

Rekommendationen att fler 4n en person maste vara delaktig i
genomférandet av huvudutbetalning eller férskottsutbetalning har inte
atgardats. Inte heller har dversyn gjorts av dessa personers
atkomstrattigheter. Rekommendationen &r alltjdmnt pa personalstrategiska
enhetens agenda och diskuteras i samband med pagaende upphandling av
drifttjansterna.

7. lakttagelse 2010:

Tidigare 1dg hanteringen av lokala dtkomstréattigheter pa lokala
systemfdrvaltare, varfor det finns ett stort antal lokala behérighetsroller
som har olika niva av atkomst i systemet. Det kan inte uteslutas att
bristande kontroll av behérigheter kan utnyttjas for att astadkomma
avsiktliga fel.

Systemfodrvaltare har inlett ett arbete med att skapa VGR-gemensamma
behdrighetsroller som skall ersatta de lokala rollerna.
Rekommendation 2010:

Sdkerstall att VGR-gemensamma behdérighetsroller inférs och att gamla,
lokala, behdrighetsroller fasas ut.

Delvis
atgardad

Status 2011:

VGR har inte gjort ndgra atgérder avseende behdrighetsrollerna som
anvands for Heroma version 4. Detta innebdr att lokala behérighetsroller
fortfarande anvands i hég utstrackning.

Foér den nya versionen av Heroma, Heroma Resurshantering, har VGR
skapat VGR-gemensamma behérighetsroller. VGR har skapat nio
behdrighetsroller som riktar sig mot anstdllda inom foérvaltningarna.
Rekommendationen &r ddrmed pa vag att dtgdrdas och kommer vara helt
atgardad nar Heroma Resurshantering har ersatt Heroma version 4.

14
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8. lakttagelse 2010:

VGR saknar rutiner f6ér periodisk genomgang av behérigheter och
attestrattigheter i Heroma.

Rekommendation 2010:

Vi rekommenderar att centrala rutiner for arlig genomgang av gallande
behdérigheter och attestrattigheter skapas. Forvaltningsorganisationen bér
besluta om hur ofta man skall genomféra den periodiska genomgangen och
pa vilket satt man skall genomfér den periodiska genomgangen.

Status 2011: . Delvis
atgardad

Enligt uppgift fran Loneservice arbetar systemleverantéren med att
utveckla en funktion som innebar att VGR skall kunna gdra en utsékning i
Heroma pa personer som inte haft en anstélining senaste 6 manaderna.
Systemfoérvaltare inom Loneservice kommer genom utsékningen kunna
kontrollera att personer som slutat pd VGR inte har fortsatt dtkomst till
Heroma.

Var beddmning &r att ovanstaende kontroll kommer uppfylla syftet att
sékerstélla att inga obehériga personer har atkomst till Heroma. N&r den
nya funktionen ar implementerad bér VGR definiera regelbundenheten och
ansvaret for genomférande av kontrollen.

9. lakttagelse 2010:
Volvo IT ansvarar for driften av [6nesystemet. VGR har ett avtal avseende
drift av I6nesystemet. Avtalet ger VGR en mdgjlighet att genomféra revision
av Volvo IT. VGR har inga rutiner fér att kontinuerligt granska
driftleverantoren.
Rekommendation 2010:
VGR bér inféra rutin for att kontinuerligt granska den interna kontrollen
hos driftleverantdren samt att driftleverantdren lever upp till kraven i
driftavtalet.

Status 2011:

VGR har manatliga méten med driftleverantéren fér att félja upp
driftfragor. VGR har inte infort rutin for att granska den interna kontrollen
hos driftleverantdren. VGR bor antingen sjdlva genomféra granskningar
hos leverantérer avseende den interna kontrollen eller begara att
leverantéren forser VGR med en oberoende revisionsrapport som uttalar
sig om den interna kontrollen.

15
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10. | lakttagelse 2010:

VGR har bestamt datum fér nar cheferna skall géra avstamning av
personalskulder. Nya regler &r p& gdng och kommer att gélla per den 1
januari 2010.

Vi noterade anstallda som dverskridit arbetstidslagens regler om 200
timmar dvertid per ar. Vi noterade vidare att det finns anstéllda med stora
Overskott respektive underskott i flexsaldo.

Rekommendation 2010:

Noteringarna tyder pa att det finns brister i genomférandet av
avstamningen av personalskulder, varfér vi rekommenderar att rutin
definieras for central uppféljning av personalskulder. En central uppfdljning
av personalskulderna skulle kunna innebdara att man snabbare handldagger
felaktigheter som trots god kontroll &nda kan uppsta.

Status 2011:

Loneservice har tagit fram dokumentet "Férvaltningens kontroller i
I6neutbetalningsprocessen” som detaljerat beskriver de kontroller som
chefer/Heromarapportdrer inom férvaltningarna skall genomféra pa
manatlig basis, bade fore och efter [6netémning.

| intervju med slumpmaéssigt utvalda vardenhetschefer kunde vi verifiera att
dessa kontinuerligt kontrollerade personalskulder och gjorde avstamningar
i enlighet med upprattad instruktion.

| intervju med personalstrategiska enheten erhéll vi vidare information att
personalstrategiska enheten genomfor regelbundna stickprovskontroller av
personalskulderna och foljer upp resultatet med férvaltningarna.

11. | lakttagelse 2010:

PA-lI6neassistenter meddelas inte vid férandring av attestberattigad chef.
PA-lI6neassistenter har inte heller attestlistor, eller signaturparm, for att
mojliggéra kontroll av att underlag fér 16n och anstdllningar &r signerat av
behdrig person.

Rekommendation 2010:

D& PA-I8neassistenter efter omorganisationen hanterar loner for ett stort
antal anstdllda och inte Iangre har mgjlighet till samma personkannedom
som tidigare, dkar behovet att ett gemensamt system fér att kunna
sakerstalla att underlag som skall registreras av PA-l6neassistent ar
godkant av behérig person.

Status 2011:

Ingen atgard har noterats for att starka kontroll av attestberattigade. Da
Léneservice under 2011 har initierat arbete i team &r var bedémning att
kontroll av attestberattigande férsvarats ytterligare - det vill séga
mdjligheten till god personkdnnedom har ytterligare minskat. Intervjuade
PA-ldneassistenter menar att de har svarigheter att avgéra om de personer
som signerat underlag ar attestberattigade.

VGR bor utreda hur PA-I6neassisteter skall starka kontrollen av
attestberattigade.
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12. | lakttagelse 2010:
Flexbanken varderas inte i pengar och skuldférs darmed inte heller i
redovisningen.
Rekommendation 2010:
Genomfor en férdjupad analys av flextidssaldona. En redovisningsaspekt pa

denna fraga &r att VGR har en skuld som inte redovisas i forvaltningarnas
eller regionens balansrékning, vilken kan strida mot god redovisningsssed.

Status 2011:

Ekonomiavdelningen vidhaller i information till revisionsenheten 2011-10-
13 att det inte ar aktuellt att skuldfora flextiden. Ingen fordjupad analys har
genomforts.

13. | lakttagelse 2010:
PA-lI6neassistenter och Personalsekreterare kan genomféra forandring i
anstdllningar utan att ansvarig chef behdver godkdnna forandringarna eller
meddelas.
Rekommendation 2010:

Chef bér bli automatiskt meddelad om nagon &ndrar en anstallds grundlén
(eller annan grunddata) i systemet.

Status 2011:
Rekommendationen har inte atgérdats.

| dokumentet " Forvaltningens kontroller i I6neutbetalningsprocessen” finns
en kompenserande kontroll beskriven dar cheferna efter [6netdmning
kontrollerar att rimliga belopp har betalats ut till de anstdllda.

I intervju med slumpmassigt utvalda vardenhetschefer, kunde vi genom
intervju och granskning av underlag verifiera att kontrollen utférs pa ett
tillfredsstallande s&tt. Var rekommendation kvarstar alltjamnt, da chefer
endast har mdjlighet att géra en rimlighetsbedémning av utbetalt belopp
varfor det &r svart fér chefer att identifiera mindre felaktigheter.
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14. | lakttagelse 2010:
En person kan ha flera anstdllningar. Tillsammans kan anstdllningarnas
omfattning 6verstiga 100 %. Det finns inga kontroller att en person inte kan
overstiga 100 % i sysselsatt arbetsomfattning.
Rekommendation 2010:

Det bor finnas en kontroll att en person inte kan éverstiga 100 % i
sysselsatt arbetsomfattning.

Status 2011:

PA-l6neassistenterna kontrollerar, vid nyuppldgg av anstdlining, att
personer med fler an en anstallning inte dverstiger 100 % i
arbetsomfattning varfér risken foér felaktigheter bedéms som lagre.

Systemférvaltare inom Léneservice anvander sig sedan 2010 av
utsdkningar direkt i Heromas databas for att identifiera
dubbelanstélliningar. Denna kontroll har utforts var sjatte manad for att
kontrollera att det inte finns anstadllda med en arbetsomfattning
dverstigande 100 %. VGR har i dessa utsdkningar inte identifierat nagra
felaktigheter som resulterat i felaktig I6neutbetalning, men man planerar
alltjamnt att s6ka ut dubbelanstéliningar med stérre frekvens framgent for
att sakerstalla att dubbelanstéliningar ar korrekt registrerade i systemet.
Resultatet av utsokningen kommuniceras till PA-Iéneassistenterna.

Vi beddmer denna kontroll som tillracklig, men har vidare informerats av
Loneservice att systemleverantdren arbetar med att skapa en automatisk
kontroll i systemet av att flera anstallningar for en och samma individ inte
skall kunna 6verstiga 100 % utan att detta signaleras.

15. | lakttagelse 2010:

Chefer kan delegera ansvar i ldneprocessen till Heromarapportérer. VGR
saknar skriftlig delegation fér en stor mangd attestrattigheter som lagts
upp innan sommaren 2009.

Rekommendation 2010:

VGR bor sdkerstélla att chefer som delegerat ansvar i [6neprocessen till
Heromarapportorer utan skriftlig delegation kontrollerar aktuella
delegationer i systemet och intygar att dessa ar riktiga.

Status 2011:

| samband med dvergangen fran Heroma version 4 till Heroma
Resurshantering traffar inférandeansvariga fran Léneservice enhetschefer
inom berérda enheter. Enhetscheferna ansvarar for att fylla i blanketten
"Ansb6kan/férdndring av behérigheter till Heroma Resurshantering”. |
blanketten anges vem som skall ha dtkomst till Heroma Resurshantering
och vilken behorighetsroll berdrd person skall tilldelas. Dessa
behdérighetsroller tilldelas av inférandeprojektet.

Rekommendationen &r ddrmed pa vag att atgdrdas och kommer vara helt
atgardad nar Heroma Resurshantering har ersatt Heroma version 4.
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16. | lakttagelse 2010:

Rutinen att meddela Heromasupport nar anstallda slutar eller byter tjanst
inom VGR fungerar daligt. Det innebér en risk att anstallda har hogre
behdérigheter an vad de skall ha.

Rekommendation 2010:

VGR bor se 6ver rutinen for att meddela Heromasupport nér anstallda
slutar eller byter tjanst inom VGR.

Status 2011:

Rekommendationen har inte atgardats. Heromasupport meddelas fortsatt
endast vid enstaka fall da anstéllda slutar eller byter tjanst inom VGR.

17. | lakttagelse 2010:

VGR har en forvaltningsplan for det personaladministrativa systemet.
Forvaltningsplanen &r daterad 2004-03-11 och beskriver férhallandet
mellan systemdgare, central systemfdrvaltning och lokal
systemforvaltning.

Rekommendation 2010:

Virekommenderar VGR att se éver férvaltningsplanen for att tydliggéra att
gransdragningen inom systemfdrvaltningsorganisationen.

Status 2011:

Personalstrategiska avdelningen och Léneservice arbetar tillsammans med
framtagandet av en ny férvaltningsplan. Ett utkast av férvaltningsplanen ar
framtagen och systemférvaltaren inom personalstrategiska avdelningen
hade iintervju 2011-10-12 en forhoppning om att férvaltningsplanen skall
vara fardig for beslut 2011-11-23. Rekommendationen bedéms darmed
under atgardande.

18. | lakttagelse 2010:

Over 100 anstéllda inom VGR har méjlighet att registrera bestallningar till
Volvo IT rérande IT-miljon.

Rekommendation 2010:

Vi rekommenderar VGR att se dver vilka som har mojlighet att reqgistrera
incidenter, bestéliningar och klagomal i det drendehanteringssystem som
Volvo IT anvander sig av. Denna mojlighet bér avgransas till i forsta hand
anstdllda inom systemférvaltningsorganisationen.

Status 2011:

VGR har gjort en stor neddragning av personer som har mdjlighet att
registrera bestdllningar till Volvo IT. | dagsldget har endast 26 personer
mojlighet att registrera incidenter, bestéllningar och klagomal i det
arendehanteringssystem som Volvo IT anvander sig av. 8 av dessa 26
personer &r rapportdrer fér Heroma och arbetar pa Léneservice, medan
ovriga personer arbetar med andra system som Volvo IT driftar for VGR. Vi
har tillsammans med systemférvaltare inom Ldneservice diskuterat
samtliga 8 personer och erhallit forklaring till varfér de skall ha mojlighet
att registrera bestallningar till Volvo IT. Var bedémning &r att endast
personer som behdver ha dtkomst till drendehanteringssystemet for att
utféra sina arbetsuppgifter har detta.
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19. | lakttagelse 2010:
VGR har ingen rutin fér att genomféra central uppféljning av anvandandet
av lénesystemet och hur chefer/Heromarapportdrer upplever anvéandandet
av systemet.
Rekommendation 2010:

Vi rekommenderar VGR att skapa rutin for att genomféra aterkommande
kundndjdhetsundersdkningar.

Status 2011:

VGR har under 2011 genomfért en anvandarenkat av IS/IT-stodet inom
regionen. Anvandarenkaten genomfordes av ett oberoende analysforetag.
En del av analysen var regionens personaladministrativa stod, dar
[Bnesystemet ingdr. Var bedémning &r att genomférd anvandarenkat ger
en dvergripande foérstadelse om kundndjdheten relaterad till bland annat
[6nesystemet. Vi bedémer genomférd anvandarenkat som
tillfredsstallande, men vill betona vikten av aterkommande
kundnojdhetsundersékningar - sarskilt nar regionen nu infér ny version av
[6nesystemet.

20. lakttagelse 2010:
VGR saknar rutin foér att regelbundet genomfora riskanalyser.
Rekommendation 2010:

| genomforande av riskanalys bor méjliga fel/risker identifieras, felens
konsekvens utvdrderas och atgarder for att motverka atgarderna bér
foreslas for att hindra felen fran att upptréda.

Status 2011:

VGR har, med stdd fran oberoende part, genomfért en risk- och
sarbarhetsanalys som presenterades 2011-02-03. Risk- och
sarbarhetsanalysen genomférdes med avseende pa
informationssakerheten fér Heroma och Cognos och initierades av
personalstrategiska avdelningen. VGR analyserar just nu risk- och
sarbarhetsanalysen och féreslagna atgarder.

Systemdgaren framhdll att man framgent kommer genomfdra risk- och
sarbarhetsanalyser vid behov. Vi vill betona vikten av genomféra
aterkommande riskanalyser for att sdkerstélla att nya risker identifieras
och att identifierade risker ar antingen accepterade eller kontrollerade.
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21. lakttagelse 2010:

VGR har en rutin fér att hantera programandringar. Denna finns inte
dokumenterad. Servicepatchar installeras inte alltid i testmilj6é innan de
migreras till produktionsmiljon.

Rekommendation 2010:

Virekommenderar att VGR dokumenterar sin programandringsrutin for att
sakerstalla att programandringar hanteras i enlighet med en av
systemadgaren godkand rutin. Programandringar bor alltid testas i testmiljé
innan de migreras till produktionsmiljon.

Status 2011:

VGR arbetar med att dokumentera sin programandringsrutin. Vi erholl ett
forsta utkast, "Process: HR-verktyg”, av programandringsrutinen som
systemfdérvaltare inom personalstrategiska enheten skapat. VGR skall
tydliggora programandringsrutinen i skrift och skapa en checklista for vad
som skall goras i samband med en programandring. Vi beddmer
rekommendationen vara under atgardande.

22. lakttagelse 2010:

Heroma genomfor vid registrering av ny person en enklare kontroll av
dennes personnummer for att sakerstdlla att kontrollsiffrorna i
personnumret ar korrekta. VGR saknar integration med persondatabas,
exempelvis folkbokféringsregistret, for att ytterligare analysera riktigheten
i registrerade personuppagifter.

Enligt Loneservice arbetar systemleverantdren Logica med att skapa en
integration mellan Heroma och ett folkbokféringsregister.

Rekommendation 2010:

Sdkerstall att Heroma integreras med ett folkbokforingsregister, vilket
skulle mojliggdra en daglig kontroll av att fér- och efternamn ar korrekt
angivna i Heroma. Folkbokforingsregistret bor vidare flagga for eventuellt
dédsbo.

Status 2011:

VGR har integrerat folkbokféringsregistret i Heroma fér att sdkerstalla att
namn, adress och personnummer stammer vid nyanstallningar.
Integrationen slutfordes i augusti 2011. Vi verifierade kontrollens funktion
tillsammans med PA-I6neassistent.
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23.

24.

25.

lakttagelse 2010:

Det ar oklart om banken har sarskild kontroll fér att sdkerstdlla att inga
orimliga belopp betalas ut till enskilda individer.

Rekommendation 2010:

VGR bor sdkerstdlla att banken har en kontroll for att sdkerstdlla att belopp
dver en uttalad niva inte utbetalas innan ett s&rskilt godkdnnande. Vem
som ar ansvarig for detta godkdnnande bér beslutas och kommuniceras till
banken.

Status 2011:

Ldneservice har haft flertal kontakter med banken som informerat att
banken endast kan stoppa 16n efter meddelande fran VGR. Banken kan inte
kontrollera om orimliga belopp &r pa vag att betalas ut till enskilda
individer. Rekommendationen avskrivs, dd VGR inte har mdjlighet att géra
ytterligare for att dtgarda rekommendationen. Vikten av att atgarda
rekommendationerna 5 och 6 6kar, da denna iakttagelse inte kan atgardas.

lakttagelse 2010:
Om flexbearbetning inte genomférts eller om den anstallde saknar schema

betalas grundldnen ut enligt avtal. Det finns ingen kontroll som sakerstaller

att flexbearbetningen genomférts.

Rekommendation 2010:

Virekommenderar VGR att inféra en kontroll av att flexbearbetning har
genomfoérts. Mojligen bor I6nehandelser som inte blivit flexbearbetade
indikeras i signallista.

Status 2011:

VGR har infort en kontroll av att flexbearbetning har genomforts. Sedan
2010 signaleras ej genomférd flexbearbetning i systemets signallista, som
kontrolleras av PA-I6neassistenter efter [6nekérning. Intervjuade PA-
I6neassistenter meddelade att de vid signal om ej genomférd
flexbearbetning kontaktar berdrda chefer for atgérd.

lakttagelse 2010:

Om en anstélld har anstéliningar pa fler &n en enhet har chefer inget
systemstod for att félja upp total dvertid. Da maste enheterna ha kontakt
med varandra fér att fa en fullstandig bild dver hur mycket évertid den
anstdllde har arbetet.

Rekommendation 2010:

VGR bor undersdka mojligheten att implementera en évervakningslista
avseende total dvertid som tar hansyn till att en anstalld kan ha flera
anstallningar.

Status 2011:

Rekommendationen har inte atgardats. Det &r viktigt att central kontroll
implementeras da chefer saknas systemstdd for att folja upp total dvertid
for anstdllda med dubbelanstéliningar.
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4 Nytillkomna rekommendationer 2011

I avsnitt 3 finns rekommendationer beskrivna for iakttagelser som kvarstar att atgarda eller som &r

under atgardande.

Nedan foljer vara rekommendationer baserade pa iakttagelser noterade i samband med denna

uppfoljning, samt ett forslag pa prioritering. Rekommendationerna ar prioriterade enligt foljande:

Nyckelkontroll inte pa plats/inte effektiv.
Bristen bor atgdrdas snarast for att sdkerstalla god intern kontroll.

Medel Nyckelkontroll delvis pa plats/delvis effektiv.

Bristen bor sa snart som mojligt dtgardas for att sdkerstélla god intern kontroll.

Nyckelkontroll pad plats men effektivitet kan forbattras.
Bristen bor atgdrdas, men atgarden beddms inte tidskritisk.

lakttagelse och rekommendation Prioritet

lakttagelse 2011:

I granskningen 2009 kunde vi inte identifiera en kontroll innan
I6neutbetalning som sdkerstdller att inga orimliga belopp betalas ut till
enskilda individer. | granskningen 2009 rekommenderades VGR verifiera
att banken har kontroll fér att sdkerstélla att belopp éver en uttalad niva
inte utbetalas innan sarskilt godkdnnande. Ldneservice har haft flertal
kontakter med banken som informerat att banken endast kan stoppa 16n
efter meddelande fran VGR.

| den uppfdéljande granskningen har vi verifierat att PA-I6neassistenter idag
kontrollerar banklista innan utbetalning, for att géra en bedémning av att
inga ovanligt héga I6ner gar ut. Kontrollen som PA-I6neassistenter
manatligen utfér &r effektiv fér att upptécka misstag, men inte effektiv fér
att upptacka bedrdgliga aktiviteter eftersom den inte sdkerstaller att
banklista granskas av annan person dn den som administrerat
Idnehdndelser och I6nerelaterad grunddata for individerna pa banklistan.
Vi noterade ingen annan kontroll fér att sdkerstdlla att inga orimliga belopp
betalas ut till enskilda individer.

Rekommendation 2011:

Kontrollen att PA-I6neassistenter kontrollerar banklista innan utbetalning
bdr kompletteras med godkénnande fran roll som saknar behdorighet att
administrera Idnehdndelser och I6énerelaterad grunddata i Heroma.
Kontrollen bor fokusera pa de allra hégsta utbetalningarna.

Medel
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lakttagelse och rekommendation Prioritet

2. lakttagelse 2011:
En av tre slumpmassigt utvalda vardenhetschefer som vi intervjuade i
samband med granskningen kdnde inte till dokumentet “Férvaltningens
kontroller i Ibneutbetalningsprocessen”. Férvaltningarna har ansvarat for
att kommunicera dokumentet. Exempelvis har man inom SU informerat om
dokumentet i nyhetsbrevet "HR-avdelningen informerar”, liksom pa
chefsméten i november/december 2010.

Vi noterade att ingen av de intervjuade cheferna visste vart man kunde
finna dokumentet. Det finns en risk att kommunikationen inom
forvaltningarna hanterats bristfélligt, varfér enskilda chefer kan sakna
kédnnedom om vilka kontroller de bér genomféra pa manatlig basis i
I6neutbetalningsprocessen.

Rekommendation 2011:

Kommunikationen av dokumentet “Férvaltningens kontroller i
I6neutbetalningsprocessen” bér vara en naturlig del vid nyanstallning av
chefer, liksom da dokumentet uppdaterats. Férvaltningarna bér inféra rutin
for att informera nya chefer om dokumentet. Férvaltningarna bor vidare
sakerstalla att dokumentet finns lattillgangligt foér samtliga.

3. lakttagelse 2011:
Loneservice har skapat dokumentet “"Férvaltningens kontroller i
I6neutbetalningsprocessen” som detaljerat beskriver de kontroller som
chefer/Heromarapportdrer inom férvaltningarna skall genomféra pa
manatlig basis, bade fore och efter I16netémning. | genomférda intervjuer
var det oklart vem som dger dokumentet och ar ansvarig for att
dokumentet vid behov uppdateras.
Rekommendation 2011:
Det dr viktigt att dokumentet “Férvaltningens kontroller i
I6neutbetalningsprocessen” vid behov uppdateras och kommuniceras till
férvaltningarna. Agarskap for dokumentet bér bestdmmas for att
sékerstélla att ansvarig finns for att halla dokumentet uppdaterat.

Medel
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