VEY visr
v

GOTALANDSREGIONEN

Granskning av arvoden
och ersattningar

Dnr: Rev 36-2011

Genomférd av: Ernst & Young

Behandlad av Revisorskollegiet den 14 mars 2012




Vastra Gotalandsregionen

Rapport: Granskning av arvoden

och ersattningar
Go6teborg, 2012-03-05



H’IH';IIERNST&YOUNG

Sammanfattning

Bakgrund

Inom Vastra Gotalandsregionen (VGR) registreras arvoden och erséttningar till fortroendevalda
antingen direkt i I6nesystemet Heroma eller i Tromans lonetransaktionsmodul.

De arvoden och ersattningar som registrerats i Tromans lonetransaktionsmodul 6verfors
manatligen, i form av filoverforing, till Heroma. Troman funderar saledes som ett forsystem till
regionens ordinarie 16nesystem Heroma, dar utbetalningen av samtliga arvoden och ersattningar
sker.

Ernst & Young har fatt i uppdrag att géra en granskning av den interna kontrollen i hanteringen av
arvoden och ersattningar till fortroendevalda inom VGR. Syftet med granskningen har varit att
identifiera och kartlagga nyckelkontroller i Troman/Heroma och testa kontrollerna for att beddma
funktionaliteten i dem.

Ernst & Young har vidare fatt i uppdrag att gora en registeranalys dar utbetalda arvoden och
ersattningar for perioden 2011-01-01 till 2011-12-31 har analyserats. Revisionsenheten har
ansvarat for att folja upp resultatet av registeranalysen.

Generella slutsatser
Vi har identifierat ett antal omraden VGR bor forbattra for att starka den interna kontrollen i
hanteringen av arvoden och erséttningar till fortroendevalda. Féljande omraden har bedémts som
prioriterade:

Attestering av reserakningar

Enligt attest- och utanordningsreglementet for VGR skall transaktioner som avser utbetalningar,
exempelvis reserékningar, attesteras av dverordnad och om det avser styrelsens/namndens
ordforande skall det ske av vice ordférande. Likasa skall minst tva personer utéver utanordnaren
pa ett verifierat satt hantera varje individuell transaktion som leder till en utbetalning.

Var granskning visar att det finns anstallda inom tjanstemannaorganisationen som tilldelats
attestansvar. Vi har vidare noterat att det finns namndsekreterare som bade attesterar underlag for
arvoden och ersattning och registrerar dessa i Troman.

Registrering av arvoden och ersattningar

Var granskning visar att Troman innehaller ett fullgott stod for att sakerstalla att arvoden och
erséattningar till fortroendevalda foljer regionens arvodesbestammelser. Troman signalerar i det
fall flera dagarvoden registreras pa en och samma dag och om erséttning for forlorad
arbetsinkomst 6verstiger definierad maxerséttning. Denna kontrollstruktur saknas for
transaktioner som registreras direkt i Heroma.

All registrering av arvoden och ersattningar bor goras i Troman. Detta for att minimera risken for
felregistreringar.
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Uppfoljning av utbetalda arvoden och ersattningar

Heroma innehaller bra stod for uppfoljning och kontroll av utbetalda arvoden och erséattningar.
Det stdd som finns, i form av utanordningslista, anvands dock inte. VGR bor definiera en rutin dar
utanordningslista i samband med I6neutbetalning kommuniceras till attestberattigade som gor
genomgang och attest. Detta for att sékerstélla att eventuella felaktiga utbetalningar upptéacks.

Behorigheter i Troman

Slutligen bor VGR forbéttra sina rutiner avseende hantering av behorigheter i Troman. Det finns
idag anvandare med administrationsbehdrighet som loggar in i systemet med anvédndarnamn och
blankt l6senord. Risken fér obehorig dtkomst ékar nar I6senordshantering, liksom underhall av
behorigheter hanteras bristfélligt.

Rekommendationer

Foljande specifika rekommendationer anser Ernst & Young vara de mest angelégna att atgarda.
En komplett lista dver rekommendationer finns i kapitel 5.

Var uppfattning ar att delegering av attestansvar till anstallda inom
tjdnstemannaorganisationen ej ar i enlighet med regionens attest- och
utanordningsreglementet. Vi rekommenderar att tydliggérande gors, da vi for flera
namnder och styrelser noterat att attestansvaret delegerats till anstallda inom
tjdnstemannaorganisationen.

Vi rekommenderar att attestanter inte har behdrighet i Troman att registrera underlag for
arvoden och ersattningar. Detta for att sakerstalla att fler an en person, férutom den
fortroendevalde, &r inblandade i hanteringen av arvoden och erséttningar.

For namnder och styrelser som redan idag arbetar med att registrera arvoden och
ersattningar i Troman, rekommenderar vi att underlag for utbetalning av arvoden och
ersattningar alltid registreras i Troman — &ven av léneservice. | férlangningen
rekommenderar vi VGR att registrering av alla arvoden och ersattningar hanteras i Troman
av samtliga namnder och styrelser. Troman har ett signalsystem inbyggt for att minimera
risken att felaktiga registreringar gors.

Vi rekommenderar att utanordningslistan, som innehaller en éversikt dver samtliga
utbetalda arvoden och ersattningar for respektive namnd och styrelse, fran Heroma
kommuniceras till samtliga nd&mnder och styrelser. Rutin bor definieras for att
attestansvariga manatligen gar igenom och attesterar utanordningslistan for att sékerstalla
att eventuella felaktigt registrerade transaktioner upptécks och korrigeras.

Vi rekommenderar VGR att periodvis, exempelvis halvarsvis, ga igenom samtliga
behorigheter i Troman for att sakerstéalla att inga anvéndare som slutat eller bytt
arbetsuppgifter fortsatt har behorighet till systemet.
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Vi rekommenderar att anvandare blir tilldelade ett komplext I6senord i samband med
skapande av behdrighet i Troman. Vi rekommenderar vidare VGR att inleda en dialog med
systemleverantéren om mojligheten att definiera krav pa I6senordens utformning i
systemet, inklusive krav pa lésenordsbyte vid forsta paloggning i Troman for att
sakerstalla en god kvalitet pa l6senord.

For att sékerstélla att inga anvandare anvéander blanka lI6senord i Troman rekommenderar
vi systemadministrator att utfora en engangsaktivitet dar samtliga anvandarkonton gas
igenom, fordndra samtliga l6senord och informera anvéandarna om dess nya l6senord och
att de vid nasta paloggning bor andra sitt 16senord i systemet.
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1 Bakgrund

1.1 Inledning

Inom Vastra Gotalandsregionen (VGR) registreras arvoden och ersattningar till fortroendevalda
antingen direkt i 16nesystemet Heroma eller i Tromans lonetransaktionsmodul.

De arvoden och erséttningar som registrerats i Tromans Ionetransaktionsmodul 6verfors
manatligen, i form av filoverforing, till Heroma. Troman fungerar saledes som ett forsystem till
regionens ordinarie l6nesystem Heroma, dar utbetalningen av samtliga arvoden och ersattningar
sker.

For att hantera arvoden och ersattningar till fortroendevalda ar det betydelsefullt att stodjande
systems kontrollmojligheter tas tillvara och att den interna kontrollen och rutiner kring systemen
ar andamalsenliga. | granskningen har vi bedémt den interna kontrollen i hanteringen av arvoden
och ersattningar till fértroendevalda.

1.2 Syfte
Syftet med granskningen var att:

Beddma om den interna kontrollen i hanteringen av ersattningar och arvoden till
fortroendevalda inom VGR ér tillracklig

Identifiera och kartlagga nyckelkontroller och testa kontrollerna for att bedéma
funktionaliteten i dem

Ansvariga for de fragor som identifierats i granskningen &r regionkansliet, namnder och styrelser,
samt loneservice.

1.3 Revisionskriterier

Granskningen har skett med utgangspunkt fran ett kontrollmalstankande dar fullstandighet,
riktighet och godkannande &r centrala kontrollmal. De normativa kontrollerna syftar till att
sékerstélla fullstandighet, riktighet och godkénnande i transaktioner som bearbetas i utbetalningen
av arvoden/ersattningar.

1.4 Granskningsansvariga
Granskningsarbetet har genomforts av:
Tobias Hermansson, CISA (Certified Information Systems Auditor) - Projektledare
Hardik Patel - Konsult
Carina Dalenius - Konsult
Harald Carlsson, CISA (Certified Information Systems Auditor) — Kvalitetsansvarig
Stefan Kyleback — Kundansvarig
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1.5 Metod
Uppdraget har genomforts med ett riskbaserat angreppssétt i foljande steg:
Registeranalys

Vi utforde en registeranalys 6ver utbetalda arvoden och erséttningar till fértroendevalda for
perioden 2011-01-01 till 2011-12-31. Som ett resultat av registeranalysen noterade vi
transaktioner for vidare utredning av revisionsenheten.

Identifiering av nyckelkontroller

Vi kartlade aktiviteter och kontroller som ingar i arbetsrutiner for hantering av arvoden och
ersattningar till fortroendevalda inom VGR.

Intervjuer och kartlaggning

Vi intervjuade nyckelpersoner for att fa en bild av vilka kontroller som systemen tillhandahaller,
vilka som anvénds idag och graden av konfigurerbarhet.

Vi granskade ocksa systemforvaltningen av Troman med fokus pa hantering av atkomstrattigheter.
Foljande roller intervjuades:
Enhetschef, I6neservice
Sektionschef, I6neservice
Kanslidirektor, regionkansliet
2 Kanslisekreterare, kanslienheten
3 PA-loneassistenter, Ioneservice
Administrativ chef, halso- och sjukvardskansliet Goteborg
Namndsekreterare, halso- och sjukvardsnamnden Gaéteborg centrum-véster - HSN 5
Namndsekreterare, halso- och sjukvardsnamnden Géteborg nord-6stra - HSN 12
Assistent, halso- och sjukvardskansliet Goteborg
Vidare har telefonintervju gjorts med ett antal ndmndsekreterare.
Analys
Resultatet av intervjuer och dokumentation analyserades och stdmdes av mot nyckelkontroller.
Verifiering av kontrolleffektivitet

Vi testade de nyckelkontroller som identifierats. Detta gjordes for att sakerstalla att
funktionaliteten i systemen exekverade nyckelkontroller pa ratt satt.

Avrapportering

Avrapportering till revision.
Samtliga respondenter har fatt mojlighet att lamna kommentarer till utkast av rapporten.

8 av 35



HIH,llHIIiI[ERNST&YOUNG

1.6 Avgransningar

Granskningen har varit avgransad till namnder och styrelser i VGR och fokuserar pa
arsarvode, sammantradesarvode och forlorad arbetsinkomst.

Registeranalysen har begransats till arvoden och erséttningar utbetalda under 2011.

Granskningen har utgatt fran den interna kontrollen i hanteringen av arvoden och
ersattningar. Vi har inte gjort en beddmning av reglementet for arvoden och ersattningar.

Systemfunktioner och berdkningsformler for berdkning av arvoden och ersattningar har
inte granskats.

Kontroller vid I6netdmning och hantering av utbetalningsfil inkluderas inte i
granskningen.
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2 Organisation och ansvar

2.1 Organisation hantering av arvoden och ersattningar

2.11

2.1.2

Regionkansliet

Administrativa avdelningen ar en del av regionkansliet och bestar av sex enheter: administrativa
enheten for det politiska kansliet, enheten for folkhalsofragor, enheten for rattighetsfragor,
juridiska enheten, kanslienheten och sékerhetsstrategiska enheten.

Kanslienheten ger administrativt stod och service till regionstyrelsen och regionfullmaktige
avseende bland annat hantering av fortroendevaldas arvoden och erséttningar. Kanslienheten
agerar vidare support at namnder och styrelser inom VGR avseende bland annat tolkning av
arvodesbestdammelserna for fortroendevalda och funktionalitet i Troman.

Kanslisekreterare inom kanslienheten har féljande ansvar avseende arvoden och erséttningar till
fortroendevalda:

Administrera ndmnder och styrelser i Troman

Administrera fortroendevaldas grunduppgifter i Tromans fértroendemannaregister,
inklusive fortroendevaldas uppdrag

Informera PA-l6neassistenter om forandringar i fortroendevaldas uppdrag, i det fall
dessa skall erhalla arsarvode

Informera PA-I6neassistenter om arsarvodessniva for fortroendevalda
Administrera behorigheter i Troman

Namnder och styrelser
Fortroendevalda

Samtliga politiska organ inom VGR ar sammansatta av representanter for de politiska partierna.
Med fortroendevalda avses ledamdter och ersattare i regionfullmaktige, fullmaktigeberedningar,
namnder/styrelser, revisorer och revisorserséttare.

Utbetalningar av arvoden och erséttningar sker pa grundval av undertecknad reserakning och mot
kvitto. FOrtroendevalda ansvarar for att fylla i reserdkningar med underlag for arvoden och
ersdttningar. Fortroendevalda ansvarar vidare for att skicka inkomstintyg till Loneservice for
berdkning av ersattning for forlorad arbetsinkomst.

Den fortroendevalde &r skyldig att, vid anmodan, till attestant/revision kunna styrka alla Idamnade
uppgifter gallande arvoden och ersattningar.

Underlag for arvoden och ersattningar skall attesteras innan registrering i Troman eller Heroma.
Enligt attest- och utanordningsreglementet for VGR skall transaktioner som avser utbetalningar,
exempelvis reserékningar, attesteras av verordnad och om det avser styrelsens/n&mndens
ordfdrande skall det ske av vice ordforande.

Namndsekreterare

N&mndsekreterare tillhér ndmndens/styrelsens tjanstemannaorganisation och ger stdd och service
till det politiska organet. Namndsekreterare &r exempelvis sekreterare vid namndens/styrelsens
sammantraden och ger stod i administrativa fragor.
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En del namndsekreterare registrerar attesterade underlag for arvoden och ersattningar i Troman,
medan andra namndsekreterare kontrollerar och vidarebefordrar attesterade underlag till en
assistent som ansvarar for registreringen i Troman, eller till PA-l6neassistenter inom Iéneservice
som ansvarar for registreringen i Heroma.

Observationer:

>

Vid intervju med namndsekreterare for 31 namnder/styrelser kunde vi konstatera att
ordférande attesterar fortroendevaldas arvoden och ersattningari 11
namnder/styrelser. | dessa fall attesteras ordférandes arvoden och ersattningar av vice
ordférande. For dvriga namnder och styrelser har vi noterat att ordférande har
delegerat attestansvaret fér arvoden och ersattningar till tjanstemannaorganisationen.

2.1.3 Loneservice

Loneservice, som &r ett verksamhetsomrade inom regionservice, hanterar I6neadministrativa
uppgifter for anstéallda och fértroendevalda inom VGR. Loneservice har tre utsedda PA-
I6neassistenter som delvis hanterar arvoden och erséttningar till fortroendevalda.

PA-l6neassistenterna har féljande ansvar avseende arvoden och erséttningar till foértroendevalda:

2.2 1T-miljd
2.2.1 Troman

Administrera fortroendevaldas grunduppgifter i Heroma, inklusive
registrering/uppdatering av arsarvode for fortroendevalda

Administrera viss grunddata i Troman

Registrera inkomstintyg avseende ersattning for forlorad arbetsinkomst i Troman
Registrera attesterade underlag for arvoden och ersattningar i Heroma

Hantera dverforing av I6netransaktioner fran Troman till Heroma

Atgarda fel i fellista som skapas i samband med inlasning av lonetransaktionsfil i
Heroma

Kontrollera signallista i Heroma infor utbetalning

Troman &r ett fortroendemannasystem for landsting/kommuner, levererat av Troman AB.

Troman fungerar som ett forsystem till Heroma. | systemet lagger namndsekreterare in moten for
namnder och styrelser. Baserat pa registrerad narvarotid beraknas underlag for arvoden och
ersattningar.

VGR har anvént Tromans lonetransaktionsmodul sedan 2005 da ett fatal namnder och styrelser
registrerade arvoden och erséttningar i systemet. Sedan 2007 rapporterar allt fler ndmnder och
styrelser i systemet.
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2.2.2

Troman anvands exempelvis for att:
Underhalla fortroendemannaregister
Underhalla register dver namnder och styrelser
Registrera motesnarvaro for fortroendevalda och relaterade erséttningar

Registrera inkomstintyg for att berattiga ersattning for forlorad arbetsinkomst, utifran
registrerad motesnarvaro

VGR IT ansvarar for driften av systemet.
Heroma

VGR anvander Heroma for att administrera och hantera l6neutbetalningar. Sedan 2003 & Heroma
gemensamt personaladministrativt system inom VGR.

For hantering av arvoden och erséttningar anvands Heroma for att:
Registrera samtliga arsarvoden for fortroendevalda
Registrera arvoden och erséttning for fortroendevalda
Utbetalning av arvoden och erséttningar

Volvo IT ansvarar, sedan november 2007, for IT-driften av Heroma.
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3 Rutinfloden

3.1 Overgripande processkarta

Utbetalningsprocess — arvoden och ersattningar

Fortroendevald Namndsekreterare | PA-l6neassistent Troman Heroma FileZilla FTP Volvo IT

Reserakning

Arvoden/ Arvoden/
ersattningar erséttningar

I

Lonetrans-
aktionsdata

Lonetrans-
aktionslista
Lonedata I
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3.2 Inrapportering

3.2.1

3.2.2

Arsarvode

Arsarvode ar avsett att ersétta fortroendevald for de arbetsuppgifter som ligger inom uppdraget
men som inte & mojligt att tidsmassigt styrka.

Arsarvode som utbetalas manadsvis till fértroendevalda registreras av PA-léneassistenter i
Heroma. Kanslisekreterarna inom kanslienheten meddelar PA-I6neassistenter efter val om det
arsarvode som skall utga till fortroendevalda. Kanslisekreterarna utgar fran arvodesbestammelser
for fortroendevalda som antagits av regionfullméktige.

Arsarvode utgr fran den dag som anges i regionfullmaktiges beslut eller fran den dag da valet
gjordes. Total ersattning for arvoden och ersattningar kan inte 6verstiga 100 % av grundarvodet
for regionrad/oppositionsrad om inte annat angivits i bilaga till arvodesbestammelserna.
Fortroendevald sjélv &r ansvarig for att bevaka detta.

Observation

» Ingen kontroll av tjdnstgdringsgrad goérs av PA-I6neassistenter i samband med att
inkomtsintyg registreras.

Rapportering och attestering av arvoden och ersattningar

Utbetalningar av arvoden och ersattningar sker pa grundval av undertecknad reserakning och mot
kvitto. Blanketterna skall attesteras av attestberattigad.

Dagarvode — utan évernattning

Fortroendevald far dagarvode beraknat pa 2,5 % av grundarvode/dagarvode inklusive restid.
Galler det sammantrade eller forrattning till hogst fyra timmar utgar halvt dagarvode. For en del
sammantraden och forrattningar som 6verstiger fyra timmar utgar det ocksa halvt dagarvode.

For att erhalla dagarvode for sammantrade/forrattning fyller fortroendevald i blanketten
Dagarvode — utan dvernattning. | blanketten anger fértroendevald sina personuppgifter och
antalet timmar for sammantradet/aktiviteten. Fortroendevald undertecknar blanketten.

Dagarvode — med Overnattning

For att erhalla dagarvode for sammantrade/forrattning som inkluderar 6vernattning fyller
fortroendevald i blanketten Dagarvode — med dvernattning. | blanketten anger fortroendevald sina
personuppgifter och antalet timmar for sammantrédet/aktiviteten samt information till grund for
ersattning i form av traktamente. FOrtroendevald undertecknar blanketten.

Reseerséattningar
Reseerséattning beviljas for resa mellan ordinarie bostad/arbetsplats till forrattningsstalle.

Fortroendevald kompletterar blanketten Dagarvode — utan évernattning eller blanketten
Dagarvode — med évernattning med uppgifter om antalet kilometer fortroendevald skall erhalla
ersattning for i samband med sammantradet/aktiviteten.
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3.2.3

Ersattning for forlorad arbetsinkomst

Fortroendevald som inte har uppdrag pa heltid eller en betydande del av heltid (minst 40 %) har
enligt arvodesbestammelserna ratt till erséattning for forlorad arbetsinkomst.

For att erhalla ersattning for forlorad arbetsinkomst maste den fortroendevalde arligen skicka ett
inkomstintyg fran arbetsgivaren med loneuppgifter till 16neservice.

Avser det ersattning for forlorad arbetsinkomst for en egenforetagare grundas ersattningen pa
antingen manadsinkomst eller pa schablonberaknad arsinkomst. Schablonen ar beréknad pa 40 %
av grundarvodet. Arvodesberedningen har delegerat ansvaret for att prova ratten i varje enskild
ansokan till kanslisekreterare inom kanslienheten som informerar arvodesberedningen, I6neservice
och berord fortroendevald om beslutet.

Fortroendevald kompletterar blanketten Dagarvode — utan 6vernattning eller blanketten
Dagarvode — med 6vernattning med uppgifter om antalet timmar for inkomstbortfall i samband
med sammantrade/aktivitet.

Ersattning utgar med belopp per timma som baseras pa den faktiska inkomstforlusten.

Registrering av arvoden och ersattningar
Troman

De ndmndsekreterare som registrerar underlag for arvoden och ersattningar i Troman, gor endast
det for dagarvoden utan 6vernattning. FOr vissa namnder och styrelser hanteras registreringen av
arvoden och ersattningar av en assistent. Samtliga intervjuade ndmndsekreterare skickar underlag
som inkluderar 6vernattning till I6neservice.

De ndmndsekreterare som registrerar arvoden/erséttningar gor det i Troman. | samband med
registreringen kontrollerar namndsekreterare att underlaget har attesterats av attestberattigad. Det
forekommer att namndsekreterare bade attesterar och registrerar arvoden och ersattningar.

PA-loneassistenter registrerar inkomstintyg i Troman och anger ett giltighetsdatum for intyget pa
hogst 12 manader.

Heroma

Underlag avseende arvoden och ersattningar som skickas till 16neservice registreras i Heroma.
PA-loneassistenter saknar attestlistor och kan saledes inte kontrollera att underlag ar attesterat av
godkénd attestant. PA-loneassistenter verifierar i samband med registrering av arvoden och
ersattningar i Heroma att underlagen ar korrekt ifyllda.

I de fall underlag &r felaktigt ifyllt eller saknar attest skickar PA-l6neassistenter tillbaka underlaget
till den fortroendevalde.
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Observation

» For en del ndmnder bade attesterar och registrerar ndmndsekreterare underlag av
arvoden/ersattningar.

> PA-loneassistenter registrerar ibland inkomstintyg utifran ersattning/dag och i andra
fall ersattning/timmar. PA-I6neassistenter registrerar ibland giltighet pd inkomstintyget
pa 12 manader och i andra fall fram till och med arsskiftet.

> PA-I6neassistenter saknar attestlistor och kan saledes inte kontrollera att
underlag/blanketter ar attesterat av godkand attestant.

3.3 Bearbetning

3.3.1

3.3.2

Overféring av I6netransaktioner fran Troman till Heroma

Omkring den 10:e varje manad stanger PA-loneassistenterna registreringsmajligheten i Troman
och skapar en lonetransaktionsfil fran Troman. Da lénetransaktionsfilen skapats, Gppnar PA-
|6neassistenterna ater registreringsmojligheten i Troman och 6verfor Ionetransaktionsfilen till
Volvo IT via mjukvaran FileZilla FTP.

Tva dagar senare laser Volvo IT in l6netransaktionsfilen i Heroma och en fellista skapas som PA-
I6neassistenterna hamtar hem. Fellistan innehaller poster som inte lasts in automatiskt i Heroma.
Ett vanligt fel som uppstar i samband med inlasningen &r att fortroendevald inte finns registrerad i
Heroma. PA-I6neassistenterna loggar da in i Troman och hamtar uppgifter om den
fortroendevalde och registrerar utifran dessa uppgifter den fortroendevalda i Heroma och de
I6netransaktioner som inte kunde I&sas in i Heroma.

Signallista Heroma

Efter I16neberdkning kontrollerar PA-l6neassistenter en signallista som produceras i Heroma. |
signallistan kontrollerar PA-I6neassistenter bland annat signalen for hég bruttolon.

3.4 Utbetalning

34.1

Kontroller innan utbetalning
Lonetransaktionslista

I samband med 6verforing av lénetransaktionsfilerna fran Troman till Heroma skapas en
I6netransaktionslista innehallandes samtliga lonetransaktioner som overforts. PA-
I6neassistenterna delar upp I6netransaktionslistan efter ndmnd/styrelser och skickar ut en
I6netransaktionslista till respektive ndmndsekreterare.

Syftet med lonetransaktionslistan &r att styrelser/namnder skall upptécka eventuella
felregistreringar.
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Signallista och banklista

Efter I6neberakningen har PA-I6neassistenter tva dagar pa sig att kontrollera signallista och
justera I6nehdndelser, se avsnitt 3.3.2 Signallista Heroma. Vidare kontrollerar PA-l6neassistenter
banklista, som innehaller fortroendevalda med nettolon Gverstigande 50 000 kr.

Vid justering av Iénehandelser maste PA-loneassistenter manuellt starta en ny loneberakning for
den fortroendevalde som &r berdrd av justeringen, detta for att skapa en ny produktionslon.

Observationer:

» Lonetransaktionslistan som skickas ut till némndsekretare innefattar endast
|6netransaktioner som registrerats i Troman. Saledes saknas forutsattning for att ga
igenom samtliga arvoden och ersattningar som utbetalas, da en stor del av underlagen
registreras direkt i Heroma.

3.4.2 Kontroller efter utbetalning
Inga kontroller av enskilda utbetalningar identifierades i granskningen.

Observationer:

» | samband med I6neutbetalning finns mojlighet att skapa utanordningslista fran Heroma,
som innehaller en dversikt 6ver samtliga utbetalda arvoden och ersattningar fér
respektive namnd och styrelse. Utanordningslista kommuniceras inte till namnder och
styrelser for granskning och attestering.

3.5 Administration

3.5.1 Hantering av fértroendevalda i Troman och Heroma

Nya och forandrade uppdrag for fortroendevalda administreras av kanslisekreterare inom
kanslienheten. | samband med val erhaller kanslisekreterarna valprotokoll. Utifran valprotokollen
registrerar kanslisekreterarna de fortroendevalda i Troman samt anger bland annat uppdrag,
personuppgifter och mandatperiod. Dérefter informerar kanslisekreterarna PA-l6neassistenterna
som registrerar arsarvodet i Heroma.

Om en arsarvodesberdttigad fortroendevald skulle avsluta sitt uppdrag under pagaende
mandatperiod meddelar kanslisekreterarna PA-l6neassistenterna som i Heroma sakerstéller att
ingen ytterligare utbetalning av arsarvode gors. Samtliga fall av fortroendevalda som avslutar
uppdrag under pagaende mandatperiod behandlas av regionfullmaktige.
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3.5.2

3.5.3

Historiskt har kanslisekreterare meddelat PA-I6neassistenter vid samtliga forandringar av
fortroendevalda bade infor val vid ny mandatperiod och vid kompletteringsval under
mandatperioden. Under en period har PA-l0neassistenterna endast velat ha forandringar som ror
fortroendevalda med arsarvode. Ovriga fortroendevalda registreras i Heroma om fel uppkommer i
fellistan da I6netransaktioner dverfors fran Troman till Heroma.

Observationer:

» VGR riskerar, primart efter val, ett stort antal fel i fellistan, vilket kan innebar en hel del
arbete att registrera berdrda I6netransaktioner manuellt i Heroma.

Grunddata i Troman

Grunddata i Troman, som inte ar relaterad till fortroendemannaregistret, underhalls av I6neservice.
Féljande grunddata administreras av PA-l6neassistenter i Troman:

Niva av erséttning for halv- och heldagsarvoden. Kanslisekreterare informerar PA-
I6neassistenter vid forandring av nivaerna utifran beslut av regionfullmaktige.
Ansvar och grupper relaterat till ndmnd/styrelse.

LOnearter.

Hantering av atkomstrattigheter i Troman

Da nya namndsekreterare behover atkomst till Troman kontaktar de kanslisekreterare inom
kanslienheten. Ingen skriftlig bestéllning gors, utan kontakt sker via telefon eller e-post.

Kanslisekreterare utfardar behorigheter i Troman och begransar atkomsten endast till den
namnd/styrelse som personen i fraga skall registrera arvoden och ersattningar for.
Kanslisekreterare tilldelar samma anvandarnamn som ndmndsekreteraren har for inloggning till
VGRs natverk. Vid forsta inloggning anvander namndsekreterare ett blankt lésenord. D& Troman
inte har nagot l6senordskrav forekommer det att namndsekreterare fortsatt har konton med blanka
I6senord.

Tidigare har PA-16neassistent och kanslisekreterare delat ansvaret att utfarda behdrigheter.

Observationer:
» Samma person bade godkanner och tilldelar atkomst till Troman.

» VGR saknar rutiner f6r att genomféra periodiska genomgangar av behdérigheter i
Troman.

» VGR saknar rutin avseende borttag av behérigheter i Troman. Vi noterade att anstallda
som antingen har slutat pd VGR eller bytt tjanst inom VGR fortsatt har kvar sin
behdérighet i Troman.

» Det forekommer att ndmndsekreterare har blanka I6senord fér atkomst till Troman.
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4 Analys

Analys av kontrolldesign har gjorts mot normativa kontroller for inrapportering, bearbetning,
utbetalning och administration av system. De normativa kontrollerna bygger pa Ernst & Youngs
revisionsmetodik.

Vi har i analysen utgatt fran ett kontrollmalstankande dar fullstandighet, riktighet och
godkannande &r centrala kontrollmal. De normativa kontrollerna syftar till att sakerstalla

fullstandighet, riktighet och godkannande i transaktioner som bearbetas i

I6neprocessen/lonesystemet, vilket framgar i kolumn revisionskriterier (RK) nedan.

Godkénnande (G) - att endast godkéanda transaktioner bearbetar i systemet.

Fullstandighet (F) - att alla transaktioner registreras och bearbetas i systemet.

Riktighet (R) - att alla transaktioner registreras med riktiga och aktuella varden samt

bearbetas korrekt i systemet.

Normativa kontroller som inte har en direkt pdverkan pa revisionskriterierna har noterats med X"’
1 kolumn ”"RK”.

4.1 Organisation och ansvar

#
1

Normativ kontroll

Det finns en tydlig
ansvarsfordelning i
hantering av
arvoden/erséattningar
till fortroendevalda

Personal har tillrdcklig
kunskap for att anvanda
Troman.

Det finns rutin for att
regelbundet genomféra
riskanalyser

RK

X

Beskrivning

Loneservice har ett dldre dokument
som beskriver ansvarsférdelningen i
hantering av arvoden/ersattningar till
fortroendevalda. Dock ar dokumentet
daterat 2007 och 6verrensstammer
inte helt och hallet med nuldget.

De namndsekreterare vi intervjuat har
samtliga erhallit utbildning i Troman.
Utbildning i Troman halls arligen av
Troman AB. Dock har de PA-
I6neassistenter som hanterar arvoden
och ersattningar, sedan april-maj 2011,
inte gatt ndgon utbildning i systemet
och upplever en osdkerhet kring
systemet och dess funktioner.

VGR har under 2011 genomfért en
riskanalys med avseende pa
informationssdkerheten fér Heroma.

Vi kunde inte identifiera att riskanalys

gjorts fér Troman.
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4.2 Processovergripande kontroller

#
4

Normativ kontroll

Arvodesbestdmmelser
dr beslutade och
kommunicerade till
relevanta personer
(exempelvis
fértroendevalda och
attestansvariga)

4.3 Inrapportering

Normativ kontroll

Samtliga

arvoden/erséattningar
skall vara attesterade
innan de regqistreras i
Troman eller Heroma.

Endast
attestberdttigade
attesterar underlag for
arvoden/erséattningar

Obehériga skall inte ha
atkomst till Troman
och/eller Heroma.
Felaktiga inloggningar
skall leda till att kontot
spdrras.

RK
R

RK
G/R

G/F/R

Beskrivning

Arvodesberedningen ar ansvariqg for
arvodesbestammelser och upprattar
varje mandatperiod regler som
regionfullmaktige beslutar L.
Kanslienheten ansvarar for att
informera samtliga nédmnder och
styrelser om arvodesreglerna.

1) Arvodesbestammelser - Antagna vid RF 2010-
03-16 samt 2010-06-14

Beskrivning

Namndsekreterare och PA-
I6neassistenter kontrollerar alltid att
underlag avseende arvoden och
ersattningar har blivit attesterade
innan registrering i Troman eller
Heroma. De underlag som inte har ett
skriftligt godkdnnande skickas tillbaka
till den fértroendevalde.

Samtliga godkdnda underlag arkiveras
av den personal som registrerat
underlaget i Troman eller Heroma.

Loneservice har inga attestlistor och
kan darmed inte sdkerstélla att endast
attestberattigad har attesterat
underlag for arvoden/ersattningar.
Blanketterna innehaller heller inte
namnfértydligande vilket medfor att
registrerande PA-l6neassistenter inte
alltid kan avgéra ifall attestberattigad
har attesterat underlagen.

For namndsekreterare utfors kontrollen
pa ett effektivt sétt da de med storre
sakerhet har kdannedom om
attestansvarig.

| Troman sparras inte anvandarkontot
trots upprepade felaktiga
inloggningsforsok.

| Heroma spdarras anvandarkontot i 15
minuter efter tre misslyckade
inloggningsfoérsok.
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Utvardering
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#
8

10

11

Normativ kontroll RK

Endast fortroendevalda G
med giltiga

inkomstintyg skall

kunna erhalla

ersdttning fér férlorad
arbetsinkomst.

Individer som G
godkdnner
arvoden/erséttningar

kan inte handldgga
arvoden/erséttningar i
Troman och/eller

Heroma.

Fel i indata minimeras R
genom att det finns
inmatningskontroller

vid rapportering av
I6netransaktioner.

Det finns rutiner for att | R
sdkerstélla att personer
som har slutat sitt/sina
uppdrag som
fértroendevald, inte
erhaller
arvoden/erséttningar

efter slutdatum.

Beskrivning

For att kunna erhalla ersattning for
férlorad arbetsinkomst maste
fortroendevald skicka in inkomstintyg
till 1bneservice. Giltiga intyg registreras
i Troman av PA-l6neassistenter som
dven satter giltighetstiden for intyget
till hogst 12 manader.

| vissa ndmnder och styrelser
forekommer det att ndmndsekreterare
har delegerats attestansvar och aven
registrerar arvoden och ersattningar i
Troman.

PA-l6neassistenter som handlagger
arvoden och ersattningar attesterar
inga arvoden och ersattningar.

Troman har féljande

inmatningskontroller:
Giltighetskontroll av intyg for
forlorad arbetsinkomst

Signal vid dubbla dagarvoden

Signal da maxbelopp for ersattning
av forlorad arbetsinkomst dverstigs

Dock hade VGR, enligt
kanslisekreterare pa kanslienheten,
problem efter en versionsuppgradering
av Troman som gjorde att nagra
registreringar av dagarvoden
resulterade i dubbelregistreringar.
Heroma saknar relevanta
inmatningskontroller avseende
registrering av arvoden och
ersattningar.

N&r en fortroendevald slutar halls ett
fyllnadsval och beslut tas i
regionfullmdktige. Kanslisekreterare
inom kanslienheten, som &r sekreterare
i regionfullmdktige, ansvarar foér
uppdatering av uppgifter i Troman samt
informerar I6neservice om
fortroendevald som slutat, i det fall
denna har arsarvode.
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Utvardering

Kontrolldesignen
ar effektiv.

Troman

Kontrolldesignen
ar ineffektiv.

Heroma
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4.4 Bearbetning

#
12

13

14

15

16

Normativ kontroll

Information som
overférs frén Troman
till Heroma &r
fullstdandig och korrekt.

Inkorrekta
I6nehdndelser
analyseras och rattas
till innan utbetalning.

Kontroll av period gors
da
arvoden/erséttningar
registreras for att
sdkerstélla att
transaktionerna
registreras i ratt
period.

Korrekt skattetabell
tilldmpas.

Individer som
handldgger arvoden/
ersdttningar i Troman
och/eller Heroma
genomfor ej
utbetalningar.

4.5 Utbetalning

#
17

Normativ kontroll

Det finns rutiner for

hur bankkontonummer

kopplas till individer
for att sdkerstélla att

I6neutbetalningar sker

till ratt individ.

RK
F/R

F/R

F/R

RK
R

Beskrivning

| samband med den manatliga

fildverforingen fran Troman till Heroma
skapas en fellista som innehaller poster
som inte Idsts in automatiskt i Heroma.

Fellistan hanteras av PA-

|6neassistenter som manuellt ser till all

data registreras i Heroma.

PA-l6neassistenter ansvarar fér att
atgarda fel infor loneutbetalning,
utifran signallistan i Heroma som
kontrolleras infor varje utbetalning.

Vid rapportering av arvoden och
ersattningar anges berdrd dag.

Vid registrering av fértroendevald i
Heroma anger PA-lI6neassistenter en
skattesats for sidoinkomst, som ar
nagot hogre an ordinarie
skattetabellen.

Namndsekretare handlagger arvoden
och ersattningar i Troman. PA-
I6neassistenter handldagger arvoden
och ersattningar i Heroma. Varken
namndsekretare eller PA-
I6neassistenter genomfor
utbetalningar.

Beskrivning

VGR behgver vid utbetalningarna
endast ha kunskap om de
fortroendevaldas personnummer.
Swedbank hanterar matchning mot
respektive fértroendevalds
bankkontonummer.

22 av 35

Utvardering
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#
18

19

20

Normativ kontroll RK
Individer som G
genomfér

utbetalningarna
godkadnner inte
arvoden/erséattningar
eller genomfér
avstamning av
redovisad I6n mot
utbetald I6n.

Lénesystemet ger i F/R
samband med

I6nekdérning signaler pa
poster som bor foljas

upp. Dessa fel och

signaler féljs upp och

réttas till.

Genomgang av G/R
utbetald [6n genomfors

for att upptdcka

péhittade

I6nehdndelser.

Beskrivning

Volvo IT ansvarar for 16nekdrningen
och varken godkdnner arvoden och
ersattningar eller genomfér
avstamning av redovisad 16n mot
utbetald [6n.

| samband med I6neberdkningen
skapas en signallista. Signallistan
innehaller signaler om bland annat hég
bruttoldn.

PA-lI6neassistenter har rutiner for att
kontrollera signallistan infor
utbetalning.

PA-I6neassistenter skickar pa manatlig
basis ut en nadmndspecifik lista
innehallandes samtliga
[dnetransaktioner som dverférts fran
Troman till Heroma P till respektive
ndmnd/styrelse. Andamalet med
I6netransaktionslistan ar att
namndesekretare skall granska listan
och meddela Iéneservice om felaktiga
poster upptdcks. Vi kan efter intervju
med namndsekreterare konstatera att
samtliga inte granskar och attesterar
I6netransaktionslistan.

Vidare omfattar inte listan samtliga
utbetalda arvoden och ersattningar -
endast de som registrerats i Troman.

1) Lénetransaktioner frdn TROMAN férsystem
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4.6 Administration av Troman

#
21

22

23

24

25

26

Normativ kontroll RK

Justering av niva pa G/R
dagarvoden dr godkdnt
innan det uppdateras i

Troman.

Inkomstintyg maste G/R
vara godkdnda av
arbetsgivaren

Vid registrering av G/R

intyg for berdttigande
till erséttning fér
forlorad arbetsinkomst
kontrolleras att
foértroendevald inte har
merdn40%i
tidnstgéringsgrad innan
intyget reqistreras i
Troman

Intyg for beréttigande G/R
till erséttning for

férlorad arbetsinkomst

ar giltigt hégst 12

manader.

For att férhindra G/R
felaktig registrering av
information avseende
fértroendevald i

Troman skall uppgifter

for ny person eller

férdndring av person

vara godkdnda.

Fér att férhindra G/R
felaktig registrering av
information avseende
fértroendevald i

Troman rader en

begrdnsad behdrighet

att registrera/férandra
uppgift avseende
fortroendevalda.

Beskrivning

Beslut om upprakningar gors av
regionfullmdktige. Kanslisekreterare i
sin tur meddelar Léneservice som
administrerar grunddata i Troman. PA-
I6neassistenter gor inga férandringar
av grunddata i Troman utan att de
tillbeds av Kanslisekreterare.

PA-lI6neassistenter registrerar inga
inkomstintyg® som saknar underskrift
av arbetsgivaren.

1) Intyg angaende manadslén/timlén

Ingen kontroll av tjanstgdringsgrad
gors av PA-l6neassistenter i samband
med att inkomstintyg registreras.

Nar PA-I6neassistenter registrerar
inkomstintyg i Troman avseende
ersattning for forlorad arbetsinkomst
har de som rutin att hégst reqgistrera
giltighetstiden till 12 manader.

Kanslisekreterare inom kanslienheten,
som ar ansvariga for administration
avseende fortroendemannaregistret i
Troman, utgar alltid fran
underlag/protokoll erhéllet fran
sammantrade i regionfullmaktige.

Endast tva personer, kanslisekreterare
inom kanslienheten, underhaller
fortroendemannaregistret i Troman.
Trots det noterade vi att sex personer

har behérigheter i Troman som ger dem

mojlighet att underhalla
fortroendemannaregistret.
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#
27

28

29

30

31

32

Normativ kontroll

Troman krdver att

personnummer ar unika

for att férhindra att en
person
dubbelregistreras.

Troman kontrollerar
riktigheten hos
reqgistrerade
personuppgifter.

Det finns rutiner for
tilldelningen samt
féréndring av
atkomstréttigheter i
Troman. Samtliga
tilldelade
atkomstréttigheter
skall vara godkédnda.

Det finns rutiner for
borttag av
atkomstréttigheter i
Troman.

Det finns rutiner for
periodisk genomgang
av gdllande
atkomstréttigheter i
Troman.

Lésenordskrav finns
definierade och
I6senord bor dndras
med regelbundenhet.

Py

Beskrivning

Troman har en kontroll som gér att det
inte gar att registrera en person tva
ganger. Kontroll gérs mot
fortroendevalds personnummer.

Troman kontrollerar att formatet pa
angivet personnummer ar giltigt. Dock
saknas integration mot persondatabas.
Se #36 for kompenserande kontroll.

Behdrighetshanteringen ar inte
formaliserad. Samma person som
godkanner behérigheten tilldelar den.

Inga rutiner avseende borttag av
behdrigheter finns. Vi verifierade att
anvandare som inte langre arbetar
inom VGR eller har bytt tjanst inom
VGR fortsatt har kvar sin behérighet i
Troman.

VGR saknar rutin for att periodiskt
granska behérigheter i Troman. Vi
verifierade att anvandare som inte
ldngre arbetar inom VGR eller har bytt
tjanst inom VGR fortsatt har kvar sin
behdrighet i Troman.

Troman har inga Iésenordskrav
implementerade. Vi noterade att det
finns namndsekreterare och PA-
I6dneassistenter som har blanka
[6senord for atkomst till Troman.
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Utvardering

Kontrolldesignen
ar effektiv.

Kontrolldesignen
ar effektiv.

Kontrolldesignen
ar ineffektiv.

Kontrolldesignen
ar ineffektiv.

Kontrolldesignen
ar ineffektiv.

Kontrolldesignen
ar ineffektiv.
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4.7 Administration av Heroma

#
33

34

35

36

Normativ kontroll RK

Fér att férhindra G/R
felaktig registrering av
information avseende
fértroendevald i

Heroma skall uppgifter
avseende ny person

eller férdndring av

person vara godkdnda.

Fér att férhindra G/R
felaktig registrering av
information avseende
fortroendevald i

Heroma rader en

begrdnsad behdrighet

att registrera/férandra
uppgifter avseende
fortroendevalda.

Heroma krdver att R
personnummer ar

unika for att férhindra

att en person
dubbelregistreras.

Heroma kontrollerar R
riktigheten hos
registrerade
personuppgifter.

4.8 Registeranalys

Som en del av granskningen har Ernst & Young gjort en registeranalys dar samtliga utbetalda
arvoden och erséttningar for perioden 2011-01-01 till 2011-12-31 har analyserats.

Revisionsenheten har ansvarat for att folja upp resultatet av registeranalysen.

Beskrivning

PA-I5neassistenter underhaller all
information om fortroendevalda i
Heroma.

Fértroendevaldas arsarvode
registreras i Heroma utifran underlag
(se #25) fran kanslisekreterare inom
kanslienheten.

Fértroendevalda som inte ar
bersttigade arsarvode registreras i
Heroma utifran registrerade uppgifter i
Troman.

Endast PA-I6neassistenter kan
registrera eller féréndra
grunduppgifter i Heroma. Endast ett
fatal personer kan korrigera
personnummer.

Det finns en automatisk kontroll i
Heroma som inte tillater
dubbelregistrering av personnummer.

Heroma ar integrerat med en
persondatabas for att analysera
riktigheten i registrerade
personuppgifter.

Registeranalysen har innefattat foljande analyser:

Utvardering

Kontrolldesignen ar
effektiv.

Kontrolldesignen ar
effektiv.

Kontrolldesignen ar
effektiv.

Kontrolldesignen ar
effektiv.

Dataverifiering — analysen visar hdgsta och l&gsta antal, a-pris och belopp. Dessutom
visas antalet positiva och negativa tal, medelvarden m.m.

Oversikt — analysen stratifierar transaktionsbelopp i olika intervall.

Summa arvode/ersattningar per namnd/styrelse — analysen summerar alla l6nearter
som &r underlag for kallskatt per ndmnd/styrelse.

Loneartstabell — analysen summerar belopp och antalet transaktioner per loneart.
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Enstaka lonearter — analysen visar l6nearter som anvénds séllan.
Stora transaktionsbelopp — analysen visar transaktionsbelopp éverstigande 30 000 sek.

Bruttobelopp — analysen visar bruttolénen summerad per fortroendevald for
analysperioden.

Skatteavdrag — analysen visar avdrag skatt i forhallande till underlag till skatt.

Totalt skatteavdrag — analysen visar total kéllskatt i procent av total bruttolon for
analysperioden.

Dubbla dagarvoden — analysen visar transaktioner dar anstallningsnummer, l6neart,
datum och belopp é&r identiska.

Personnummer — analys har gjorts av riktigheten i registrerade personnummer.

Ersattning for forlorad arbetsinkomst, tjanstforingsgrad — analysen visar
fortroendevalda som har arsarvode pa dver 40 % av grundarvodet och som dven har fatt
ersattning for forlorad arbetsinkomst.

Ersattning for forlorad arbetsinkomst, omfattning — analysen visar transaktioner dar
ersattning for forlorad arbetsinkomst har registrerats och dar antalet timmar per dag
overstiger 8 timmar.

Ersattning for forlorad arbetsinkomst, niva — analysen visar transaktioner dar
ersattning for forlorad arbetsinkomst har registrets och beloppet som har utbetalats
overstiger 2816 sek (manadsarvodet for regionrad dividerat med 165 timmar, fore
upprakningen i november 2011).

Ersattning for forlorad arbetsinkomst, stora belopp — analysen visar alla utbetalda
belopp for erséttning for forlorad arbetsinkomst som dverstiger 5000 sek.

Bruttoarvode — analysen visar de fortroendevalda som har ett bruttoarvode (arsarvode,
sammantradesarvode och ersattning for forlorad arbetsinkomst) som dverstiger 696 000
sek (grundarvodet for regionrad, fore upprakningen i november 2011).

4.8.1 Revisionsenhetens kommentarer fran uppféljning av registeranalysen

Vid revisionsenhetens stickprovsmassiga, delvis totala, genomgang av registeranalysen har
framkommit flera felaktiga utbetalningar av arvoden och kostnadserséttningar. Det finns exempel
pa att varningssignaler i Troman ignorerats, att arvode har yrkats, attesterats samt utbetalats tva
ganger, att samma arvodesrakning har registrerats tva ganger, att fel personer har fatt ersattningar,
att ett sannolikt systemfel uppstatt efter en versionsuppgradering av Troman och att
arvodesrékningar ar otydligt ifyllda.

Total genomgang har gjorts av dubbla heldagsarvoden 2011. Vid denna genomgang och 6vrig
granskning har inte framkommit nagot som tyder pa avsiktliga fel. Manga fel gar att harleda till att
I6neunderlag for en och samma fértroendevald hanterats i tva olika system. En annan orsak ar att
arvodesblanketten inte alltid leder till att tydliga uppgifter ldmnas av den fortroendevalde, vilket i
enstaka fall kan ha orsakat felaktig utbetalning. En notering &r att arvodesbestdmmelserna tolkas
olika. Det &r dartill manga nya fortroendevalda och flera nya handlaggande tjansteman som
hanterar arvoden.
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Noterade avvikelser bor stimmas av med respektive fortroendevald tillsammans med besked om
reglering eventuellt redan gjorts. Om uppgifterna stdammer, och reglering inte gjorts, bér den goras
omgaende. Kanslienheten inom regionkansliets administrativa avdelning har tagit del av
revisionsenhetens arbetsnoteringar och kan svara for att pa lampligt satt reda ut vilka regleringar
av arvoden och kostnadsersattningar som skall ske. Kanslienheten bor ocksa ga igenom samtliga
dubbla halvdagsarvoden 2011 for att sékerstalla att det ar fraga om tva separata sammantraden
som pagatt hogst fyra timmar sa att ingen utbetalning fororsakats av systemfel.
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5 Rekommendationer
Nedan féljer vara rekommendationer samt ett forslag pa prioritering.

Rekommendationerna ar prioriterade enligt féljande:

Nyckelkontroll inte pa plats/inte effektiv.
Bristen bor atgérdas snarast for att sékerstalla god intern kontroll.

Medel

[]

Nyckelkontroll delvis pa plats/delvis effektiv.

Bristen bér sa snart som mojligt atgérdas for att sdkerstélla god intern kontroll.
Nyckelkontroll pa plats men effektivitet kan férbattras.
Bristen bor atgardas, men atgarden beddms inte tidskritisk.
lakttagelse och rekommendation Prioritet
lakttagelse

Enligt attest- och utanordningsreglementet fér VGR skall transaktioner som
avser utbetalningar, exempelvis reserakningar, attesteras av 6éverordnad och
om det avser styrelsens/namndens ordférande skall det ske av vice
ordférande. Likasa skall minst tva personer utéver utanordnaren pa ett
verifierat satt ha hanterat varje individuell transaktion som leder till en
utbetalning.

Vi noterade att det finns anstdllda inom tjdnstemannaorganisationen som
tilldelats attestansvar. Vi noterade vidare att det finns néamndsekreterare
som bade attesterar underlag fér arvoden och ersattning och registrerar
dessa i Troman.

Rekommendation

Var uppfattning &r att delegering av attestansvar till anstélida inom
tjanstemannaorganisationen strider mot regionens attest- och
utanordningsreglementet. Vi rekommenderar att tydliggdérande gors, da vi
for flera namnder/styrelser noterat att attestansvaret delegerats till
anstallda inom tjanstemannaorganisationen.

Vi rekommenderar att attestanter inte har behérighet i Troman att registrera
underlag for arvoden och ersattningar. Detta for att sakerstélla att fler an en
person, férutom den fértroendevalde, ar inblandade i hanteringen av
arvoden och ersattningar.
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lakttagelse och rekommendation Prioritet

2 lakttagelse

Troman signalerar om exempelvis ett dagarvode skulle dubbelregistreras.
Denna kontrollstruktur saknas i Heroma. ldag registreras inte samtliga
arvoden och ersattningar i Troman. For ett stort antal ndmnder och styrelser
hanteras all registrering av I6neservice. Vidare hjdlper Léneservice till att
registrera arvoden och ersattningar fér andra namnder och styrelser i det
fall underlag inkommer till I6neservice.

All registrering som hanteras av PA-I6neassistenter gors direkt i Heroma,
vilket 6kar risken for dubbelregistrering av arvoden och ersattningar. Det
finns en risk att en namndsekreterare registrerar arvoden och ersattningar i
Troman, men att fértroendevald av misstag skickar attesterad blankett aven
till I16neservice. Det finns saledes en risk fér att dubbla arvoden och
ersattningar utbetalas pa grund av att all registrering inte hanteras i Troman.

Rekommendation

Fér ndmnder och styrelser som redan idag arbetar med att registrera
arvoden och ersattningar i Troman, rekommenderar vi att underlag for
utbetalning av arvoden och ersattningar alltid registreras i Troman - dven av
I6neservice.

| férldngningen rekommenderar vi VGR att all registrering av arvoden och
ersattningar hanteras i Troman fér samtliga ndmnder och styrelser. Detta da
Troman har ett signalsystem inbyggt fér att minimera risken att felaktiga
registreringar gors.

3 lakttagelse

Transaktioner for utbetalning dverférs manatligen fran Troman till Heroma. |
samband med dverféringen skapas en I6netransaktionslista som
kommuniceras till samtliga namndsekreterare. Lonetransaktionslistan
innehaller enbart transaktioner som registrerats i Troman och saledes inte
information om transaktioner som reqgistrerats direkt i Heroma. VGR saknar
kontroll for att ga igenom samtliga utbetalda arvoden och ersattningar till
fortroendevalda.

Rekommendation

| samband med I6neutbetalning finns mdjlighet att skapa utanordningslista
fran Heroma, som innehaller en 6versikt dver samtliga utbetalda arvoden och
ersattningar for respektive namnd/styrelse. Vi rekommenderar att
utanordningslistan, till dess att samtliga arvoden och ersattningar
registreras i Troman (se rekommendation 2), ersatter
I6nespecifikationslistan och kommuniceras till samtliga namnder och
styrelser. Rutin bér definieras for att attestansvariga manatligen gar igenom
och attesterar utanordningslistan for att sakerstall att eventuella felaktigt
registrerade transaktioner upptacks och korrigeras.
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lakttagelse och rekommendation Prioritet

4 lakttagelse

Det finns flera anvandare i Troman som har behdorigheter i systemet trots att
de inte Idngre arbetar inom VGR eller bytt tjanst inom VGR och saledes inte
langre arbetar med hantering av fértroendevaldas arvoden och ersattningar.

Av dessa anvandare har flera (6 stycken) anvandare
administrationsbehoérighet i systemet. Med administrationsbehérighet har
anvandarna behdérighet att andra grunddata i systemet och administrera
behdérigheter.

Rekommendation

Vi rekommenderar VGR att periodvis, exempelvis halvarsvis, ga igenom
samtliga behoérigheter i Troman for att sdkerstélla att inga anvandare som
slutat eller bytt arbetsuppgifter fortsatt har behorighet till systemet.

5 lakttagelse

Anvandare som tilldelas behérighet i Troman tilldelas ett anvdndarnamn av
systemadministratéren. Anvandaren tilldelas inte ndgot [6senord av
systemadministratéren, istallet uppmanar systemadministratéren
anvandarna att definiera ett [6senord vid sin férsta paloggning i systemet.
Troman kraver dock inte att anvdandarna byter/anger ett [6senord vid sin
férsta paloggning.

Vi har noterat anvandare med administrationsbehdrighet i systemet som
loggar in i systemet genom att enbart ange sitt anvandarnamn och ett blankt
[6senord.

Risken for obehorig dtkomst 6kar da anvéndare inte definierat ett [6senord i
systemet.

Rekommendation

Vi rekommenderar att anvandare blir tilldelade ett komplext I6senord i
samband med skapande av behdrighet i Troman som anvandaren uppmanas
byta vid forsta paloggning. Vi rekommenderar vidare VGR att inleda en
dialog med systemleverantdren om méjligheten att definiera krav pa
[6senordens utformning i systemet, inklusive krav pa lésenordsbyte vid
férsta paloggning i Troman for att sékerstélla att kvalitet pa [6senord foljer
regionens lésenordspolicy.

For att sdakerstalla att inga anvandare anvander blanka [6senord
rekommenderar vi systemadministratdr att utféra en engdngsaktivitet dar
samtliga anvandarkonton gas igenom, féréndra samtliga l6senord och
informera anvandarna om dess nya |6senord och att de vid n&sta paloggning
bodr andra sitt 16senord i systemet.

6 lakttagelse
Vi noterade att PA-I6neassistenter inom I6neservice som arbetar med
fértroendevaldas arvoden och ersattningar alltjamnt inte erhallit utbildning i
Troman och upplever en osdkerhet kring systemet och dess funktioner.
Rekommendation Medel
Virekommenderar VGR att tillse att PA-I6neassistenter inom I6neservice
som hanterar arvoden och erséttningar for foértroendevalda erhaller
utbildning i Troman. Detta for att sdkerstdlla att de beharskar systemet och
minska risken for eventuella anvandarfel.
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lakttagelse och rekommendation Prioritet

7 lakttagelse

Loneservice har ett dldre dokument som beskriver ansvarsférdelningen i

hantering av arvoden och ersattningar till fortroendevalda. Dock ar

dokumentet daterat 2007 och 6verrensstammer inte helt och hallet med

nuldget.

Rekommendation Medel

For att sakerstadlla att ansvarsférdelningen mellan inblandade intressenter ar
tydlig, bor en ansvarsférdelning i hantering av arvoden och ersattningar till
fortroendevalda dokumenteras for att sakerstdlla att aktiviteter och
kontroller utférs som forvantat - exempelvis administration av grunddata i
Troman.

8 lakttagelse
VGR har ingen formaliserad rutin for uppldgg av behérigheter i Troman.
Samma person godkanner och tilldelar behdérighet till systemet. Detta dkar
risken for att en anstédlld inom VGR som inte arbetar med hantering av
fortroendevaldas arvoden och ersattningar tilldelas behérighet i systemet,
eller att en anvandare tilldelas felaktig behorighet.

Rekommendation Medel

Vi rekommenderar VGR att formalisera hanteringen av behoérigheter i
Troman. Tilldelningen bdr godkdnnas av chef till den person som anses
behdva behoérighet till systemet. Detta for att sdakerstdlla att personen
behdver behdrighet till Troman for att kunna utféra sina arbetsuppgifter. Vi
rekommenderar VGR att utforma en blankett, vilken s6kande fyller i och dess
chef godkanner innan systemadministrator tilldelar behorighet till Troman.

9 lakttagelse
| registeranalysen kunde vi identifiera ett antal fall av dubbelregistreringar av
dagarvoden, dar dubbelregistreringen gjorts i Troman. Troman har ett
signalsystem for dubbelregistreringar, varfér sddana aldrig borde
forekomma nér underlag endast registrerats i Troman. Enligt
kanslisekreterare pa kanslienheten hade man efter en versionsuppgradering
av Troman vissa problem med att ndgra registreringar av dagarvoden
resulterade i dubbelregistreringar.

Rekommendation Medel

Vi rekommenderar VGR att bestdlla en ny systemrapport (signallista) - eller
utvardera om motsvarande rapport redan finns - i Troman som identifierar
dubbelregistreringar och ersattning for forlorad arbetsinkomst som
dverstiger definierad maxerséattning. Efter leverans av sadan systemrapport
bér VGR definiera rutin for att manatligen, infor éverféring av transaktioner
till Heroma, félja upp att inga transaktioner finns noterade i denna
signallista. Eventuella transaktioner bér atgéardas innan dverforing till
Heroma.
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#
10

11

12

lakttagelse och rekommendation Prioritet

lakttagelse

PA-l6neassistenter saknar attestlistor och kan saledes inte kontrollera att
underlag/blanketter ar attesterat av godkand attestant.

Rekommendation

Attestant kontrollerar att fértroendevald ar berattigad angivet

arvode/ersattningar och verifierar med sitt godkdnnande att sa ar fallet. Da Medel
PA-l6neassistent registrerar underlagen i Heroma bdr denna kontrollera att

blanketten &r korrekt ifylld, men ocksa att blanketten &r attesterad av

behorig attestant. Fér att kunna géra denna kontroll maste PA-l6neassistent

ha tillgang till attestlistor.

Vi rekommenderar vidare att blanketter fér ansékan om arvoden och

ersattningar kompletteras med namnfértydligande avseende attestant.

lakttagelse:

VGR har under 2011 genomfort en riskanalys med avseende pa
informationssdkerheten fér Heroma.

Vi kunde inte identifiera att riskanalys gjorts fér Troman.
Rekommendation: Medel

Virekommenderar VGR att utfdra en riskanalys fér Troman. | genomfdrande
av riskanalysen bér mdjliga risker relaterat till Troman identifieras, riskernas
konsekvens utvarderas och atgarder for att motverka riskerna foreslas for
att hindra riskerna fran att upptréda.

lakttagelse

Loneservice registrerar alltid arvoden/ersattningar i det fall 6vernattning
gjorts i samband med sammantrade, vilket foranleder ratt till traktamente.
Registrering i Heroma ar mer resurskravande, liksom systemet saknar
kontroller for att signalera dubbelregistreringar.

Rekommendation

Se rekommendation 2.

VGR bér dvervdga att registreringen av arvoden och ersattningar, i det fall
Overnattning gjorts i samband med sammantrade, istallet hanteras av
ndmndsekreterare - eller assistent till némndsekreterare. Reglerna foér
ersattning i form av traktamente skulle arligen kunna kommuniceras till
ndmndsekreterare. | det fall I6neservice alltjidmnt skall registrera
arvode/erséattning i samband med Gvernattning for fértroendevald
rekommenderar vi att reqgistrering gérs i Troman, fér de ndmnder och
styrelser som anvander Troman.

Medel
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#
13

14

15

16

lakttagelse och rekommendation

lakttagelse

Historiskt har kanslisekreterare meddelat PA-I6neassistenter vid samtliga
férandringar av fortroendevalda bade infér val vid ny mandatperiod och vid
kompletteringsval under mandatperioden. Under en period har PA-
I6neassistenterna endast velat ha férandringar som ror fortroendevalda med
arsarvode. Ovriga fértroendevalda registreras i Heroma om fel noteras i
fellistan da lénetransaktioner éverfors fran Troman till Heroma. VGR
riskerar, i foérsta hand efter val, ett stort antal fel i fellistan, vilket kan
innebdra mycket arbete med att reqgistrera berérda I6netransaktioner
manuellt i Heroma.

Rekommendation

Ur en effektivitetssynpunkt rekommenderar vi kanslisekreterare pa
kanslienheten att ater meddela PA-I6neassistenter pa loneservice vid
samtliga férandringar av fortroendevalda.

lakttagelser

Ingen kontroll av tjanstgdringsgrad for fortroendevalda gors av PA-
I6neassistenter i samband med att inkomstintyg registreras i Troman.

Rekommendation
Innan registrering av inkomstintyg i Troman for berattigande till ersattning

for forlorad arbetsinkomst bdr PA-I6neassistenter alltid kontrollera att
fortroendevald inte har mer &n 40 % i tjanstgoringsgrad.

lakttagelse

Vid dverféring av transaktioner fran Troman till Heroma 6verférs inte antalet
timmar en fértroendevald erhallit ersattning for férlorad arbetsinkomst.
Endast summan 6verfdrs. Vid registeranalys av utbetalda arvoden och
ersattningar kan inte fullstandig analys goéras for att upptdcka om
fortroendevalt erhallit fér hdg ersattning per timma i forlorad arbetsinkomst.
Rekommendation

For att mojliggéra férbattrad analys av utbetald ersattning fér forlorad
arbetsinkomst bdr denna information ocksa dverféras till Heroma.

lakttagelse

PA-ldneassistenter registrerar ersattning for férlorad arbetsinkomst pa olika
satt i Heroma. Ibland anges endast totalsumman for en dag, ibland anges
antalet timmar. Vid registeranalys av utbetalda arvoden/erséattningar kan
inte fullstandig analys géras for att upptdcka om fortroendevalt erhallit fér
hog ersattning/timma i férlorad arbetsinkomst.

Rekommendation

For att mojliggéra férbattrad analys av utbetald ersattning foér forlorad
arbetsinkomst bor antalet timmar alltid registreras i Heroma.
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