GOTALANDSREGIONEN

V@Y visrra
\ 4

Basgranskning Alingsas
lasarett

Dnr: Rev 33-2013

Genomford av: Ernst & Young

Behandlad av Revisorskollegiet den 13 november 2013




Genomférd pa uppdrag av Revisionsenheten Véastra
Gotalandsregionen
Oktober 2013

Alingsas Lasarett

Basgranskning



o Y
= W

Innehall

15, ST TR TN IVIE) crymnscrmnns nsis s soprmpmanssasassnnssmtvind Ashonne i oneii oo st sl sssme K ok st Sseiiime s o

7 [ 51 1= [ 1 o O
Ze BRIV i 9amesees st St oo S 0 118 3 A i i G i 44 S5 ot Sttt
22, | SyiE oeh DIRrEREIIIG it e iicbleen. srityiid babibie i bbbt bk e o s
23, REVBIONBIRTION ..o e el a0 h g s o s A s 8 4 s s g g s
2.4, ReVISIONSKIEIIEI ... ...
258 IMIBO ... . v i oo 701558 0 g o 010813 e o1 B0 a1 i il S

3.  Hur sidkerstéller styrelsen att verksamheten bedrivs i enlighet med
regionfullméktiges uppdrag och kraven i kommunallagen 6 kap 7§?............cceeeu.
3.1, Styrelsens arbete...........o
3.2, Styrande doKument............oooii
3.3. Internkontrollarbete pa Alingsas lasarett .....................ccoiiiiiiii
3.4.  Informationssakerhet ...

4. Beddmningar och slutsatser...........ccooviiin .
A1, SIUESAIS. ..o
4.2. Identifierade forbattringsomraden/rekommendationer................cc.ccccocce.

Bilagor:

Bilaga 1 Genomférda intervjuer och dokumentation

Bilaga 2 Enkat till styrelsen



1. Sammanfattning

EY har pa uppdrag av Revisionsenheten Vastra Goétalandsregionen granskat hur sty-
relsen sakerstéller att verksamheten arbetar efter faststédlida mal och organisationen
utformas sa att en god intern styrning och kontroll kan sékerstéllas.

Granskningen syftar till att bedéma om styrelsen sakerstéller att verksamheten bedrivs
i enlighet med regionfullmaktiges uppdrag och kraven i Kommunallagen (1991:900) 6
kap. 7 §.

Féljande revisionsfraga ska besvaras i granskningen:

> Utdvar styrelsen sin interna styrning och kontroll pa ett &ndamalsenligt vis i rela-
tion till regionfullméktiges uppdrag och kraven i Kommunallagen 6 kap 78§.

Granskningen har utférts genom intervjuer samt dokumentstudier. Vi har dven skickat
ut en enkat till styrelsen.

Vid granskningen har vi funnit att styrelsen utifran regionfullméktiges uppdrag och
dverenskommelsen med hélso- och sjukvardsnamnden faststéllt mal fér verksamheten
i den verksamhetsplan samt den detaljbudget som beslutats av styrelsen. Styrelsen har
|dpande under aret féljt upp de mal som faststéllts samt dven efterfragat mer frekvent
uppféljning av omraden som beddémts vara av sarskilt intresse. Vid varje styrelseméte
har chefslakaren haft en genomgang av patientsékerheten som dven omfattat en redo-
vishing av vasentliga rapporterade avvikelser. Styrelsen upplever att de far information
med tillracklig kvalitet som underlag for sina beslut och bade styrelseledaméterna och
tjanstemannen upplever att de har ett val fungerande samarbete.

Som en del i ansvaret fér att utforma organisationen ska styrelsen faststélla en dele-
gationsordning. Granskningen visar att den nu géllande delegationsordningen faststall-
des 2007-03-06 och &r inaktuell. Det finns darmed ett behov av att uppdatera dele-
gationsordningen och faststélla ett nytt dokument.

Vi har vidare noterat att det saknas en sammanstalld riskanalys fér verksamheten som
underlag fér internkontrollplanen. Det ar darfor inte tydligt hur de omraden som ingar i
planen valts ut. Av styrelseprotokoll framgar att internkontroliplanen fér 2013 "bygger
pa intern kontrollplanen 2012 med vissa sprakliga éndringar”. Det &r inte heller tydligt i
vilken utstrackning styrelsen ar delaktig i den riskbedémning som ligger till grund fér
internkontroliplanen.

Styrelsens uppféljning av internkontrollplanen sker pa en arlig basis. Om uppféljning av
planen endast sker arligen minskar nyttan med planen som stod fér styrning och led-
ning av verksamheten.

Granskningen visar brister avseende efterlevnaden av regionens riktlinjer for informa-
tionssakerhet. Styrelsen har inte beslutat om regler och villkor for det verksamhets-
specifika arbetet med informationssékerhet utan forlitat sig pa den reglering som sker
pa regionniva. Vidare behandlas IT fragor endast i en begréansad omfattning av styrel-



sen och styrelsens uppféljning av informationssékerhet sker inte 16pande utan pa en
arlig basis eller om specifika fragor adresseras till styrelsen.

Vid granskningen framkom att styrelsens arbetsordning inte ar aktuell. Det finns dar-
med ett behov av att uppdatera arbetsordningen och faststélla ett nytt dokument. Vi har
aven noterat att det inte framgar av styrelseprotokollen att samtliga d&renden som enligt
styrelsens arbetsordning ska behandlas pa alla ordinarie styrelseméten har blivit be-
handiade.

Utifran granskningens revisionsfraga och grunderna for ansvarsprévning bedémer vi att
det finns omraden som bér forbattras men att styrelsen i huvudsak utévar sin interna
styrning och kontroll pa ett andamalsenligt vis i relation till regionfullmaktiges uppdrag
och kraven i KL 6 kap 7§.

Vi har utifran granskningen identifierat féljande férbattringsomrden/rekommendationer:

> Utveckla den riskbeddémning i verksamheten som ligger till grund fér internkon-
trollplanen och ta fram anvisningar fér hur riskbedémningen ska utféras. Risk-
bedémningen bér utga fran verksamhetens mal och sammanstallas for hela verk-
samheten.

> Involvera arligen styrelsens ledaméter i riskbeddémningen fér verksamheten som
ligger till grund for internkontroliplanen och s&kerstall att ledaméterna ges tillfalle
att vardera riskomraden och eventuellt komplettera riskbilden. Sakerstall aven att
genomgangen dokumenteras.

> Styrelsen boér folja upp internkontrollplanen oftare &n en gang per ar, forslagsvis i
samband med att uppféljning av verksamhetsplanen presenteras. Om uppféljning
av planen endast sker arligen minskar nyttan med planen som stéd fér styrning
och ledning av verksamheten.

> Séakerstall att arbetsprocessen for framtagande av internkontrollplanen dokumen-
teras.

> Styrelsen bor behandla fragor avseende IT-sékerhet I6pande under aret och séa-
kerstélla att regionens riktlinje for informationssékerhet i Vastra Gétalandsregion-
ens verksamheter efterlevs. Styrelsen ska enligt riktlinjen besluta om regler och
villkor fér det verksamhetsspecifika arbetet med informationsséakerhet samt re-
gelbundet fa redovisningar av férvaltningen kring genomférda granskningar, vid-
tagna atgarder, resultat av riskanalyser och férbattringar som har genomférts. Vi-
dare ska styrelsen arligen redovisa resultat av sadkerhetsarbetet till regionstyrel-
sen som en del i den ordinarie arsredovisningen.

> Styrelsens arbetsordning ar inaktuell och behéver uppdateras.

> | styrelsens arbetsordning specificeras drenden som ska behandlas pa alla ordi-
narie styrelsemoéten. Det finns behov av att tydliggéra i styrelseprotokollen att
dessa drenden har behandlats.

> Delegationsordningen &r inaktuell och ett nytt dokument behdver faststallas av
styrelsen.



> Genom att utnyttja méjligheten att anpassa regionévergripande policy och riktlin-
jer till verksamheten skulle styrelsens mojligheter att paverka verksamheten oka.

2. Inledning

2.1. Bakgrund

Alingsas lasarett har ett upptagningsomrade om ca 100 000 personer och har ca
50 000 besdk per ar. Under 2012 berdknades ca tva tredjedelar utgéras av akut vard.
Vid sjukhuset arbetar ca 700 personer och det finns ca 100 vardplatser. Sjukhuset har
ett uppdrag som narsjukhus, vilket innefattar akut och specialiserad vard, i Mittenélvs-
borg samt ett regionalt uppdrag inom ortopedi. De medicinska resultaten och tillgang-
ligheten till sjukhuset ar god.

Under 2012 arbetade sjukhuset aktivt med att fa ekonomin i balans genom olika at-
gardsplaner. Bland annat har strikt anstéliningsprévning skett, éversyn av avtal, ned-
dragning av antalet vardplatser. Dock blev resultatet fér 2012 - 11 mkr. Redovisning av
atgardsplanen visar att man per 31 augusti 2013 uppnatt 9,8 mkr av planens 17,8 mkr.
Situationen fér 2013 ser fortsatt anstrangd ut.

Styrelser och namnder ansvarar for att verksamheten bedrivs i enlighet med de mal
som regionfullmaktige faststallt for verksamheten samt, beslut, uppdrag, riktlinjer och
foreskrifter som géller for verksamheten. De ansvarar ocksa for aterrapporteringen av
uppdraget till regionfullméaktige.

Revisorerna ska enligt kommunallagen arligen granska styrelser och namnder. Reviso-
rerna ska préva om namnder och styrelser sékerstallt att verksamheten &r genomférd
pa ett &ndamalsenligt vis, med en god ekonomisk hushallning, om rakenskaperna ar
rattvisande och om den interna kontrollen ar tillracklig.

2.2. Syfte och avgransning

Granskningen syftar till att bedoma om styrelsen sakerstaller att verksamheten bedrivs
i enlighet med regionfullméktiges uppdrag och kraven i Kommunallagen (1991:900) 6
kap. 7 §. Den interna styrningen och kontrollen &r i fokus.

Inriktningen pa granskningen ar hur styrelsen sakerstéller att verksamheten arbetar
efter faststallda mal och att organisationen utformas sa att en god intern styrning och
kontroll kan sdkerstéllas.

Granskningen avser styrelsens interna styrning och kontroll under 2013. Den omfattar
inte om styrelsen sakerstéllt att rakenskaperna &r rattvisande.

2.3. Revisionsfragor
Utifran syftet med granskningen ska féljande revisionsfraga besvaras:

b Utévar styrelsen sin interna styrning och kontroll p& ett &ndamalsenligt vis i rela-
tion till regionfullméktiges uppdrag och kraven i KL 6 kap 7 §?



2.4. Revisionskriterier

Med revisionskriterier avses beddmningsgrunder som anvands i granskningen som
utgangspunkt for analys, slutsatser och bedémningar. Revisionskriterierna kan hamtas
ifran lagar och forarbeten eller interna regelverk, policys och fullmaktigebeslut. Kriterier
kan ocksa ha sin grund i jamférbar praxis eller erkand teoribildning.

| denna granskning utgérs de huvudsakliga revisionskriterierna av:

> Kommunallagen 6 kap. 7 §

> God revisionssed | kommunal verksamhets definition av &ndamalsenlig verksam-
het, god ekonomisk hushallning samt tillrdcklig intern styrning och kontroll

> SOSFS 2011:9 Socialstyrelsens foreskrifter och allmdnna rad om ledningssystem
for systematiskt kvalitetsarbete

> Fullméktiges reglemente till styrelsen
> Fullméktiges mal och uppdrag i budget till styrelsen

> Regionstyrelsens riktlinjer for informationssékerhet i Véastra Gétalandsregionens
verksamheter.

2.5. Metod

Granskningen ar genomford via intervjuer och dokumentgranskning. Vi har aven skick-
at ut en enkat till samtliga styrelsemediemmar.

Intervjuer har genomférts med féljande funktioner:

> Styrelsens presidium

> Sjukhusdirektér

> Ekonomichef

> Koordinator fér uppréttande av internkontrollplan
> Sékerhetssamordnare och IT-ansvarig

Samtliga intervjuade har beretts tillfélle att faktagranska rapporten.



3. Hur sikerstiller styrelsen att verksamheten bedrivs i enlig-
het med regionfullméktiges uppdrag och kraven i kommu-
nallagen 6 kap 7§?

3.1. Styrelsens arbete

| kommunallagen regleras styrelsens ansvar for att verksamheten bedrivs enligt de mal
och riktlinjer som fullméktige har bestamt samt dven ansvaret for att tillse att den in-
terna kontrollen ar tillracklig och att verksamheten bedrivs pa ett i 6vrigt tillfreds-
stallande satt. Utdver vad som framgar av kommunallagen regleras dven styrelsens
arbete i ett reglemente for styrelsen for Alingsas lasarett som faststéllts av region-
fullmaktige 2010-10-19. Av reglementet framgar vilka uppgifter styrelsen ar skyldig att
utféra. Vidare finns krav pa att en arbetsordning med bestammelser om styrelsens
egna arbetsformer ska antas. Styrelsen for Alingsés lasarett har upprattat en arbets-
ordning som antogs 2007-04-10. Arbetsordningen &r inte aktuell och behdver uppdate-
ras. | arbetsordningen finns bland annat beskrivet styrelsens arbetsformer och det
framgar dven vilka drenden som ska behandlas vid alla ordinarie styrelsesamman-
traden.

Enligt arbetsordning &r styrelsen viktigaste uppgift att i enlighet med sitt reglemente
utfora den verksamhet som bestélls av halso- och sjukvardsndmnderna samt utveckla
forutsattningarna fér Alingsas lasarett. Styrelsen ska gemensamt Gver partigranserna
arbeta fér regionens mal med verksamheten. Detta ar dven den bild som framkommit
vid vara intervjuer med representanter fran styrelsen. Det finns ett tydligt fokus pa att
styrelsen ska arbeta utifran faststallda mal i den éverenskommelse som slutits med
halso- och sjukvardsnamnden och som i sin tur baseras pa de mal som Regionfullmak-
tige beslutat. Vid uppfyllandet av dessa mal sker en uppféljning utifran fyra perspektiv-
patient, verksamhet/process, medarbetare och ekonomi.

Styrelsen sammantrader nio ganger per ar och far underlag fran verksamheten infor
motena. Fér 2013 har beslutats att tre av styrelsemétena ska vara heldagar med sar-
skilt tema kring verksamheten fér att halla styrelsen uppdaterad kring viktiga fragor for
verksamheten. Utdver styrelsemdtena sammantrader presidiet infor styrelsemétena
och ordférande har I6pande kontakt med sjukhusdirektéren.

Vi har granskat protokollen fér ar 2012 samt 2013 och kan av dessa se att styrelsen
l6pande har foljt utvecklingen av verksamheten samt ekonomin. Uppféljning av de mal
som faststalls i vardéverenskommelsen och verksamhetsplanen sker i samband med
delar och helarsbokslut. Uppféljningen sker inom respektive verksamhetsomrade och
sammanstalls till ett dokument som avser hela verksamheten. P& styrelseméten pre-
senteras den sammanstallda uppféljningen. De mal som styrelsen bedémer vara extra
viktigt att fokusera pa féljs upp vid varje styrelseméte. Exempel pa detta ar ekonomi,
tillganglighet, vantetider och sjukfranvaro. Styrelsen har dven efterfragat extra uppf6lj-
ning och férslag pa atgarder da problem med att halla budgeten uppmarksammades.
Vidare har chefslékaren en staende punkt pa alla styrelseméten dér rapportering kring
patientsdkerhet ska lamnas vilket indikerar att styrelsen har ett fokus pa patientsaker-
het och kvalitet. Vid denna rapportering ingar dven att informera om vasentliga avvikel-
ser som har registrerats.



Granskningen visar att det inte tydligt framgar av protokollen att de &renden som enligt
arbetsordningen ska behandlas pa alla ordinarie styrelseméten har behandlats. Ar-
betsordningen lamnar inte utrymme for undantag i de fall som inget finns att notera i
arendet. Vi kan inte av protokolien utldsa att genomgang av protokollet fran féregaende
sammantrdde med avseende pa uppdrag som lamnats av styrelsen har skett. | proto-
kollen finns inte nagon rubrik som avser sjukhusdirektérens rapport om verksamheten
och det saknas rubrik avseende anmalan av beslut som fattats pa delegation fran sty-
relsen.

Vid intervjuer har framkommit att styrelsen upplever att de har ett val fungerande sam-
arbete med tjansteméannen, att de far bra underlag som grund fér beslut om verksam-
heten och att den information som tjanstemannen I&mnar bade skriftligen och munt-
ligen &r tydlig. Aven tjanstemannen upplever att de har ett val fungerande samarbete
med styrelsen.

Av enkat utskickad till styrelsen framkom att de flesta upplever att ledaméterna i styrel-
sen ar aktiva och delaktiga i diskussioner i samband med styrelseméten.

3.2. Styrande dokument

Utifran Regionfullmaktiges budget och den vardéverenskommelse som traffats med
héalso- och sjukvardsndmnden formuleras med beaktande av Alingsas lasaretts vision
och vardegrund konkreta och méatbara évergripande mal. Av den verksamhetsplan som
faststalls av styrelsen framgar sjukhusets mal. Verksamhetsplanen innehaller manga
mal vilket &r ett resultat av de krav som stélls av regionfullmaktige. Verksamheten upp-
lever att detta forsvarar moéjligheten att definiera vad som ar det mest vasentliga. Verk-
samhetsplanen innehaller dven kortfattad information om hur lasarettet ar organiserat
och hur styrning, ledning, planering och uppféljningsprocessen &r strukturerad.
Alingsas lasaretts kvalitetsledningssystem ingar som en bilaga till verksamhetsplanen.

Styrelsen ar, enligt vad som framkommit vid intervju, delaktig i processen med att ta
fram verksamhetsplanen genom exempelvis strategidiskussioner pa styrelsedagar men
det ar tjanstemannen som sammanstéller materialet. Verksamheten utformar utifran
den 6vergripande planeringen aktiviteter, styr- och maltal fér respektive verksamhets-
omrade som stddjer de évergripande malen.

En detaljbudget faststalls arligen och féljs upp av styrelsen. Vid avvikelser har styrelsen
stallt krav pa att atgarder vidtas och 6kat den ekonomiska uppféljningen. Styrelsen har
faststallt riktlinjer for internkontroll och faststaller arligen en internkontrollplan som om-
fattar krav pa uppféljning.

Som en del i ansvaret for att utforma organisationen har styrelsen faststéllt en dele-
gationsordning. Granskningen visar att den nu géllande delegationsordningen faststall-
des 2007-03-06 och att den tidigare ordférandes namn framgar pa dokumentet. Det
finns darfér ett behov av att uppdatera delegationsordningen och faststélla ett nytt do-
kument. Attestférteckning har upprattats utifran delegationsordningen och beslutats av
sjukhusdirektéren. Attestférteckningen uppdateras minst arligen eller vid behov.



Vid intervju framkom att styrelsen, utéver ovan ndmnda dokument, inte har faststalit
egna policys och riktlinjer utan héanvisar till de policys och riktlinjer som finns pa reg-
ionniva.

3.3. Internkontrollarbete pa Alingsas lasarett

Intern kontroll regleras i Kommunallagen (1991:900) 6 kapitlet 7 § vilken anger att sty-
relsen ansvarar for den interna kontrollen samt att verksamheten bedrivs pa ett till-
fredsstallande satt.

Styrelsen for Alingsas lasarett har antagit en internkontrollplan fér ar 2013 och faststallt
riktlinjer for internkontroll. Daremot finns inga anvisningar som beskriver arbetsgangen
mer i detal].

Utgangspunkten fér Alingsas lasaretts arbete med internkontrollplanen har varit att
identifiera riskomraden/processer dar det bor finnas tillrécklig kontroll som sékerstaller
att fel och brister kan upptackas. Dessa omraden ska sedan inga i internkontrollplanen.
Kopplingen till faststallda uppdrag och uppstéllda mal framgar inte. Alingsas lasarett
har en koordinator som bland annat ansvarar fér samordningen i samband med upp-
rattande av internkontrollplanen. Det finns ett uppdrag fran regionen att uppratta en
internkontrollplan men inga riktlinjer kring hur den ska uppréattas och vad den ska inne-
halla.

Nar den forsta internkontrollplanen skulle tas fram utarbetades en egen modell dar
forvaltningen identifierade risker utifran riskomraden och bedémde riskernas konse-
kvenser och sannolikhet. Koordinatorn tog hjalp av respektive avdelning fér att identifi-
era deras specifika risker. Riskanalysen sammanstélldes inte fér hela verksamheten
och det blir darfér inte tydligt hur de omraden som ingar i internkontrollplanen valts ut.
Av styrelseprotokoll framgar att internkontrollplanen fér 2013 "bygger pa intern kontroll-
planen 2012 med vissa sprakliga andringar”.

Uppfoljning av internkontrollplanen sker arligen i styrelsen i samband med att planen
for nastkommande ar antas. Verksamheten ska enligt riktlinjerna félja upp planen i en-
lighet med vad som framgar av internkontrollplanen. Detta innebar att verksamhetens
uppféljining kan variera i frekvens fran manatlig till arlig. Om avvikelser uppstar ska
dessa lyftas till styrelsen i samband med att de noteras. Av protokoll fran 2012 och
2013 framgar inte att nagon avvikelse har rapporterats till styrelsen.

Det finns ingen tydlig koppling mellan lasarettets ledningssystem och internkontroll-
processen. Riskanalysen kopplas inte till uppdrag och mal, inte heller aterkopplas in-
ternkontrollen till styrelsen i samband med uppféljning av verksamhetens mal och utfall
under aret.

Styrelsen ar, enligt uppgift, aktiva i diskussionen infér faststéllandet av internkontroll-
planen men det finns ingen sammanstalld riskanalys som styrelsen tar stéllning till. |
samband med att lasarettets férsta internkontroll plan skulle faststéllas avsatte styrel-
sen extra tid féor en genomgang av arbetet och underiagen foér planen.



3.4. Informationssakerhet

Regionstyrelsen beslutade 2009 om riktlinjer for informationssakerhet i Vastra Géta-
landsregionens verksamheter. | riktlinjerna framgar att ndmnder, styrelser och bolags-
styrelser ansvarar for arbetet med informationssékerhet inom respektive verksamhets-
omrade (informationsférvaltare) medan det ar regionstyrelsen som ska leda, samordna
och utveckla arbetet (informationségare). Vidare framgar av riktlinjerna att styrelsen
ska:

> tillse att en funktion for informationssédkerhet inrattas

> besluta om regler och villkor fér det verksamhetsspecifika arbetet med inform-
ationssakerhet

> vara personuppgiftsansvarig enligt PUL och utse personuppgiftsombud

> regelbundet fa redovisningar av férvaltningen kring genomférda granskningar,
vidtagna atgarder, resultat av riskanalyser och férbattringar som har genomférts

> i ovrigt folja sakerhetspolicy och arligen redovisa resultat av sakerhetsarbetet till
regionstyrelsen som en del i den ordinarie arsredovisningen

Styrelsen har inte beslutat om egna styrande dokument fér det verksamhetsspecifika
arbetet med informationssakerhet. Forvaltningsledningen har daremot beslutat om
verksamhetsanpassade riktlinjer for informationssékerhet. Vid intervju framkom att sty-
relsen sag begransade méjligheter att paverka vad galler IT-fragor eftersom verksam-
heten anvander regiondvergripande system.

Séakerhetssamordnaren och IT-strategen utgér lasarettets funktion fér informations-
sdkerhet och har ett operativt ansvar fér fragor géllande informationssékerhet. Saker-
hetssamordnaren har dven utsetts till personuppgiftsombud fér Alingsas lasarett.

Arbete med informationssékerhet ar en del av verksamheternas arbete med intern kon-
troll. | internkontrollplanen finns omraden som avser informationssékerhet och som ska
féljas upp av verksamheten under aret med olika frekvens. Avrapportering av denna
uppféljning sker arligen till styrelsen inom ramen fér rapporteringen av intern-
kontrollplanen.

Som en bilaga till verksamhetsplanen finns bifogat de sdkerhetsmal som styrelsen be-
slutat. Malen omfattar fragor kring IT-séakerhet och styrelsen far en arlig uppféljning av
dessa mal. Separat rapportering av riskanalyser och sarbarhetsanalyser till styrelsen
har inte skett utifran vad som framkommit vid granskning av protokoll samt vid inter-
vjuer.

Sakerhetssamordnaren goér en klassificering av de system som anvands inom sjuk-
huset utifran tillganglighet, sparbarhet, insynsskydd och riktighet. Detta arbete sam-
manstalls i en rapport som presenteras for styrelsen. Ny klassificering sker vid behov.

Enligt regionens riktlinjer for informationssakerhet ska Alingsas lasarett arligen redo-
visa resultatet av sékerhetsarbetet till regionstyrelsen som en del i den ordinarie ars-
redovisningen. Separat mall har utvecklats av regionen fér rapporteringen. Rapporte-
ring har skett till regionstyrelsen men f6r ar 2012 saknas denna sammanstalining i den
ordinarie arsredovisningen. Enligt uppgift fran férvaltningen presenteras uppféljningen i
styrelsen innan den rapporteras till regionstyrelsen.



Granskningen visar att styrelsen inte har beslutat om regler och villkor fér det verksam-
hetsspecifika arbetet med informationssékerhet utan forlitar sig pa den reglering som
sker pa regionniva. Vidare behandlas IT fragor endast i en begrénsad omfattning av
styrelsen och styrelsens uppféljning av IT-sdkerhet sker inte 16pande utan pa en arlig
basis eller da specifika fragor adresseras till styrelsen.

4. Bedomningar och slutsatser

Syftet med féreliggande granskning &r att bedéma om styrelsen sakerstaller att verk-
samheten bedrivs i enlighet med regionfullméaktiges uppdrag och kraven i kommunal-
lagen 6 kap. 78§. Inriktningen pa granskningen har varit hur styrelsen sakerstaller att
verksamheten arbetar efter faststallda mal och organisationen utformas sa att en god
intern styrning och kontroll kan sakerstéllas. Féljande revisionsfraga ska besvaras i
granskningen:

> Utévar styrelsen sin interna styrning och kontroll pa ett &ndamalsenligt vis i re-
lation till regionfullméaktiges uppdrag och kraven i KL 6 kap 7§?

Foér att besvara revisionsfragan har féljande delfragor analyserats:

Delfraga Svar

Hur sékerstéller styrelsen att verksam- Styrelsen foljer I6pande upp att verksam-
heten har en fungerande ekonomi- och heten arbetar utifran de mal som faststéllts
verksamhetsstyrning? i verksamhetsplanen samt den detalj-

budget som styrelsen beslutat. Styrelsen
har faststéllt en organisation med ansvar
delegerat for att hantera ekonomi- och
verksamhetsstyrningen.

Delegationsordningen &r inte uppdaterad.

Hur konkretiseras fullméktiges mal till Fullméktiges mal konkretiseras i den verk-
sjukhusets verksamhet? samhetsplan som styrelsen arligen fast-
stéller. Verksamhetsplanen utgar d&ven
ifran den 6verenskommelse som tréffats
med hélso- och sjukvardsnédmnden samt
Alingsas lasaretts vision och vérdegrund.

Hur kommunicerar styrelsen mal och Malen kommuniceras genom verksam-
uppdrag till verksamheten och hur féljs hetsplanen samt detaljbudgeten. Uppfolj-
dessa upp? ning av malen sker i samband med delars-

samt helarsbokslut. Mal som styrelsen
beddémer vara av sdrskild vikt foljs upp vid
varje styrelseméte. (Nio ganger per ar)




Delfraga

Svar

Hur sédkerstéller styrelsen en effektiv
Struktur fér uppfélining och rapportering
av mal och uppdrag?

Verksamheten har arbetat fram en struktur
for uppfélining som presenteras for styrel-
sen. Det finns dven ett specifikt uppfolj-
ningsdokument med avseende pa Over-
enskommelsen med HSN. Genom dessa
dokument sékerstélls att uppféljining av
samtliga mal sker. Av dokumenten fram-
gar dven ndr denna uppféljning ska ske. Vi
har tagit del av den uppfdljning som rap-
porterades fér delaret i augusti 2013.

Hur kommunicerar styrelsen forutsétt-
ningar och krav pa verksamhetens intern
kontrollarbete? Finns det exempelvis ett
internkontrollreglemente med dndamals-
enliga, anvisningar, system och rutiner for
intern kontroll? Finns det en gemensam
och dokumenterad internkontrollprocess
for lasarettet?

Styrelsen har faststéallt en riktlinje for intern
kontrollarbetet. Riktlinjen &r 6vergripande
och det finns inga kompletterande anvis-
ningar fér hur arbetet ska bedrivas. Det
saknas en gemensam och dokumenterad
internkontrollprocess fér lasarettet. Det
finns inte heller nagra anvisningar fér hur
riskanalys fér verksamheten ska utféras.
Risker har analyserats utifran kontrollom-
raden och inte utifran verksamhetens mal.

Hur ar sjukhusets ledningssystem sam-
mankopplat med internkontrollprocessen?

Internkontrollprocessen &r en del av led-
ningssystemet men det saknas en tydlig
koppling mellan den uppféljining som sker
av verksamhetsplanen och den uppfolj-
ning som sker av internkontrollplanen.

Hur delaktiga &r styrelsen i intern kontroll-
arbetet och hur foljer styrelsen upp fragor
rérande intern kontroll pa styrelse-
sammantréden och i sjukhusets lednings-
grupp/er?

Styrelsen far en genomgang av intern-
kontrollplanen och har mdjlighet att pa-
verka innehéllet innan den faststalls. |
samband med att den férsta intern-
kontrollplanen arbetades fram fér tva ar
sedan avsattes extra tid for att ga igenom
internkontrollplanen. Eftersom det inte
finns en 6vergripande riskbedémning fér
verksamheten har styrelsen inte heller
varit delaktig i detta arbete.

Uppféljning av internkontroliplanen sker
arligen i styrelsen. Ledningen foljer de
rapporteringsférutséttningar som  finns
angivet i planen.
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Delfraga

Svar

Hur sékerstéller styrelsen att krav pa kva-
litet enligt férordningar och regler upp-
fylls? Finns exempelvis ett kvalitetsled-
ningssystem som styrelsen faststéllt?

Styrelsen faststéller arligen ett kvalitets-
ledningssytem i enlighet med kraven |
SOSFS 2011:9. Kvalitetsledningssystemet
ingar som en bilaga till Verksamhets-
planen. Ett flertal av de mal som faststéllts
fér verksamheten och som féljs upp av
styrelsen é&r relaterade till kvalitet. Pa varje
styrelseméte behandlas dven fragor avse-
ende patientsédkerhet.

Hur tillser styrelsen att rutiner fér avvikel-
serapportering fungerar tillfredsstallande?

I enlighet Alingsas lasaretts kvalitets-
ledningssystem sa ska verksamheten rap-
portera avvikelser i systemet MedControl
PRO. Vidare har chefslékaren en staende
punkt pa styrelsemétena dar patient-
sédkerheten behandlas. | denna punkt in-
gar att rapportera om vasentliga avvikel-
ser.

Har fértroendevalda och tjansteméan er-
hallit utbildning avseende vad intern kon-
troll i offentlig verksamhet inneb&r?

Alingsas lasarett har inte erbjudit utbild-
ning foér de fértroendevalda eller tjdnste-
ménnen avseende intern kontroll i offentlig
verksamhet. Vissa tjdnstemdn och leda-
moter i styrelsen har dock erhallit denna
utbildning pa annat hall.

Hur har styrelsen kommunicerat kra-
ven/malen pa IT-sékerhet?

Styrelsen har utéver vad som framgar av
dokumentet "Sakerhetsmal 2013” inte
kommunicerat nagra ytterligare mal utan
héanvisar till de styrande dokument som
finns for regionen.

Hur foljer styrelsen upp IT-sékerheten i
verksamheten?

Sékerhetssamordnaren gér en klassifi-
cering av de system som anvands inom
sjukhuset. Detta arbete sammanstélls i en
rapport som presenteras for styrelsen. IT-
sékerhet ingar dven som en del i intern-
kontroliplanen. Uppféljning av planen pre-
senteras arligen for styrelsen. Sékerhets-
malen som &r en bilaga till verksamhets-
planen féljs upp i samband med arsbok-
slut. Utéver den arliga rapporteringen be-
handlas IT fragor i en begrénsad omfatt-
ning av styrelsen. Vi noterade brister i
efterlevnaden av regionens riktlinje for
informationssékerhet.
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Utéver de delfragor som beskrivits ovan har vi aven tagit del av reglemente for styrel-
sen for Alingsas lasarett samt arbetsordning for styrelsen for Alingsas lasarett i syfte att
bedéma hur styrelsen organiserat sitt arbete. Vid denna granskning framkom att ar-
betsordningen inte uppdaterats sedan ar 2007. Vidare framgar inte tydligt av proto-
kollen att de arenden som enligt arbetsordningen ska behandlas pa alla ordinarie sty-
relsemdéten har behandlats. Vi noterar en otydlighet kring aterrapporteringen av beslut
fattade pa delegation eftersom denna rubrik inte finns med i samtliga protokoll.

Foér att bedéma hur styrelsen kommunicerat ramarna till verksamheten har fragor av-
seende styrande dokument behandlats. Utéver éverenskommelsen med HSN 6, verk-
samhetsplanen detaljbudgeten, riktlinjer foér intern kontroll och delegationsordningen
hanvisar styreisen till de styrande dokument som finns pa regionniva. Var bedémning
ar att det i vissa fall kan starka den interna styrningen och kontrollen om det fér verk-
samheten tydliggors vilka styrande dokument som &r aktuella. Vi ser dven ett behov av
att ta fram anvisningar utifran riktlinjen fér intern kontroll i syfte att tydliggéra arbets-
processen samt beskriva hur riskbedémningen ska utféras.

4.1. Slutsats

Utifran granskningens revisionsfraga och grunderna fér ansvarsprévning bedémer vi att
det finns omraden som bér forbattras men att styrelsen i huvudsak utdvar sin interna
styrning och kontroll pa ett andamalsenligt vis i relation till regionfullmaktiges uppdrag
och kraven i KL 6 kap 7§.

4.2. Identifierade forbattringsomraden/rekommendationer

Vara identifierade férbattringsomraden/rekommendationer ar enligt féljande:

> Utveckla den riskbedémning i verksamheten som ligger till grund for intern-
kontrollplanen och ta fram anvisningar fér hur riskbedémningen ska utféras.
Riskbedémningen boér utga fran verksamhetens mal och sammanstéllas for hela
verksamheten.

> Involvera arligen styrelsens ledaméter i riskbedémningen for verksamheten som
ligger till grund for internkontrollplanen och sékerstéll att ledaméterna ges tillfélle
att vardera riskomraden och eventuellt komplettera riskbilden. Sakerstall dven att
genomgangen dokumenteras.

> Styrelsen bér folja upp internkontrollplanen oftare an en gang per ar forslagsvis i
samband med att uppféljning av verksamhetsplanen presenteras. Om uppféljning
av planen endast sker arligen minskar nyttan med planen som stéd for styrning
och ledning av verksamheten.

b Sakerstall att arbetsprocessen for framtagande av internkontrollplanen dokumen-
teras.

> Styrelsen bér behandla fragor avseende IT-sakerhet Idpande under aret och sak-
erstalla att regionens riktlinje for informationssakerhet i Vastra Gétalandsregion-
ens verksamheter efterlevs. Styrelsen ska enligt riktlinjen besluta om regler och
villkor for det verksamhetsspecifika arbetet med informationssékerhet samt re-
gelbundet fa redovisningar av férvaltningen kring genomférda granskningar, vid-
tagna atgarder, resultat av riskanalyser och férbattringar som har genomférts. Vi-
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dare ska styrelsen arligen redovisa resultat av sakerhetsarbetet till region-
styrelsen som en del i den ordinarie arsredovisningen.

> Styrelsens arbetsordning ar inaktuell och behdver uppdateras.

> | styrelsens arbetsordning specificeras drenden som ska behandlas pa alla ordi-
narie styrelseméten. Det finns behov av att tydliggéra i styrelseprotokollen att
dessa arenden har behandlats.

> Delegationsordningen &r inaktuell och ett nytt dokument behdver faststéllas av
styrelsen.

> Genom att utnyttja méjligheten att anpassa regionévergripande policy och riktlin-
jer till verksamheten skulle styrelsens mdjligheter att paverka verksamheten oka.

Goéteborg den 11 oktober 2013

S } ///;%///4”“\\__

Christina Selin Liselott M Daun
Ernst & Young AB Ernst & Young AB
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Bilaga 1: Dokumentation och genomférda intervjuer

Genomforda intervjuer

>

Styrelsens ordférande

Styrelsens vice ordférande

Sjukhusdirektor

Ekonomichef

Koordinator fér upprattande av internkontrollplan

Séakerhetssamordnare och IT-ansvarig

Enkat utskickad till hela styrelsen

Dokumentférteckning

»

Regionfullmaktiges budget

Overenskommelse om halso- och sjukvard vis Alingsas lasarett 2013-2014
Verksamhetsplan 2013 Alingsas lasarett

Detaljbudget 2013 Alingsas lasarett

Atgardsplan samt komplettering atgardsplan

Uppféljningsplan for vardéverenskommelsen

Reglemente for styrelsen Alingsas lasarett

Arbetsordning for styrelsen fér Alingsas lasarett

Riktlinje for internkontroll, Alingsas lasarett

Internkontrollplan 2013 Alingsas lasarett

Styrelseprotokoll fér 2012 och 2013

Delarsrapport maj och augusti 2013. Alingsas lasarett

Riktlinjer for informationssékerhet i Vastra Gétalandsregionens verksamheter
Styrelsens delegation (Férteckning 6ver beslut delegerade fran politisk namnd),

Attestférteckning
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Bilaga 2

Alingsas Lasarett

Frégeformulér - Sétt ett "X" under den ruta som enligt din mening &r det mest korrekta svaret. Om du vill lamna kommentar till svaret sa finns det

utrymme for kommentar efter sista fragan.

1. Anser du att styrelsen far information med tillracklig kvalitet
for att kunna fatta beslut som sékerstéller att
verksamhetens mal uppfylls? (Mal avseende verksamhet
och ekonomi)

2. Aranalyser och slutsatser tillréckliga for att kunna fatta
beslut som s&kerstaller att verksamhetens mal uppfylls?
(Mal avseende verksamhet och ekonomi)

3. Far du information om verksamheten i rétt tid?

4. Upplever du att styrelsen aktivt paverkar verksamhetens
inriktning?

5. Upplever du att styrelsen aktivt paverkar utformningen av
den interna styrningen och kontrollen i verksamheten?

6. Upplever du att den uppfdljning som sker i styrelsen av
avvikelser mot lagar, férordnngar och interna rutiner i
verksamheten ar tillracklig for att ligga till grund for beslut
om eventuella atgarder?

7. Upplever du att hela styrelsen &r aktiv och ges mdjlighet att

framféra synpunkter?

8. Ar styrelsen delaktig vid riskanalyser av verksamheten?

9. I vilken utstrackning behandlas fragor avseende IT-
sakerhet i styrelsen?

Mycket Nagot bristfallig Godtagbar Bra information Mycket bra
bristfallig information information information
information

Mycket Nagot Godtagbara Bra Mycket bra
bristfalliga bristfalliga

Alldeles for sent For sent | godtagbar tid | god tid I mycket god tid
Mycket liten Liten paverkan Viss paverkan Stor paverkan Mycket stor
péverkan péverkan
Mycket liten Liten paverkan Viss paverkan Stor paverkan Mycket stor
péverkan péverkan
Mycket Nagot bristfallig Godtagbar Bra Mycket bra
bristfallig

Inga ledaméter Enstaka Nagra De flesta Alla ledaméter

ar aktiva ledaméter ar ledaméter ar ledaméter ar ar aktiva
aktiva aktiva aktiva
Inte alls Lite Til viss del | stor | mycket stor
utstréckning utstréckning
Inte alls Lite Til viss del | stor | mycket stor

utstrackning

utstrackning

Finns det omraden dar du anser att styrelsens arbete behover utvecklas? Vilka?

Ovriga kommentarer:




	Omslag Basgranskning Alingsås
	Rapport Basgranskning Alingsås
	Bilaga 2
	Frågeformulär 


