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1 Sammanfattning

P4 uppdrag av de fortroendevalda revisorerna i Vastra Gotalandsregionen har
revisionsenheten genomfort en uppféljning av de revisionsrapporter som har baring pa
informationssakerhet under aren 2009-2010. Syftet med granskningen ar att félja upp om och
hur ndmnder och styrelser har hanterat de synpunkter som framkommit i revisionens tidigare
granskningar av omradet informationssékerhet. Fragorna har besvarats skriftligen av VGR IT.

Féljande granskningar har foljts upp:
e Granskning av IT-visionen och verkligheten
e Styrning av VGRnet
e Styrning, prioritering och samordning av regiongemensam verksamhetsutveckling
med stod av IT
e Kan IT-sékerheten paverka patientsékerheten?

Vi kan konstatera att det har hant en hel del inom omradet IT sedan revisionsrapporterna
skrevs. Sedan rapporterna skrevs har ansvaret for VGR IT évergatt fran regionservice till
regionstyrelsen. Styrelsen har utsett fyra ledamater att ansvara for bevakning av 1S/IT-fragor,
de ska ocksa halla dvriga ledaméter informerade i amnet. Svaren fran VGR IT visar att manga
av de problem som lyftes fram i revisionsrapporterna forvantas bli avhjalpta i och med att den
nya organisationen tratt i kraft. Med den ska rutiner och processer bli tydligare for bade
anvandare, bestallare och de ansvariga for systemen. Dock ar det svart for revisionen att
beddma om den nya styrmodellen fungerar som ténkt och darmed har hanterat de risker som
revisorerna tidigare lyft fram. En uppf6ljning av den nya styrmodellen for att sakerstalla att
arbetet fortskrider enligt plan &r planerad att ske under 2013. Da modellen &nnu inte ar fullt ut
implementerad beddmer revisorerna att det finns en risk for att givna rekommendationerna
annu inte ar atgardade.



2 Inledning

2.1 Bakgrund

Revisionsenheten har som en del i den arliga granskningen och pa uppdrag av de
fortroendevalda revisorerna i Vastra Gotalandsregionen foljt upp de revisionsrapporter som
har baring pa informationssakerhet under aren 2009-2010.

Revisorerna har fatt indikationer om att en rad beslut gallande informationssakerhet inte har
implementerats i den omfattning som forutsatts i besluten. Da en del av besluten ar foranledda
av tidigare granskningar, ar det viktigt att de synpunkter som framkommit blivit dtgardade.

Denna rapport féljer upp hur revisorernas rekommendationer hanterats.

2.2 Syfte

Syftet med granskningen ar att félja upp om och hur nd&mnder och styrelser har hanterat de
synpunkter som framkommit i revisionens tidigare granskningar av omradet
informationssékerhet.

2.3 Metod

Granskningen ar en dokumentstudie med en genomgang av revisionsrapporterna och
namnders och styrelsers svar, fran 2009 och 2010. Specifika fragor har darefter riktats till
granskad namnd/styrelse i syfte att fa belyst hur revisorernas iakttagelser och
rekommendationer har beaktats i det fortsatta arbetet. Fragorna har besvarats skriftligen.



3 Uppfdljning av tidigare ars granskningar rorande IT

Nedan presenteras korta sammanfattningar av granskningsrapporterna i kronologisk ordning
tillsammans med revisorernas rekommendationer. Darefter foljer beskrivningar av det
uppfdljningsarbete som namnderna/styrelserna vidtagit efter granskningarna. Beskrivningarna
bygger pa VGR IT:s skriftliga svar avseende uppfoljningsarbetet.

3.1 Granskning av IT-visionen och verkligheten

Syftet med granskningen var att gora en gap-analys mellan malen i Véstra
Gatalandsregionens IT-vision och det verkliga utfall som projekten i handlingsplanen da hade
lett till. Ambitionen var att i analysen fa en samlad bild av regionens férmaga att styra mot
malen i IT-visionen och till effekthemtagning.

| denna uppfoljning ligger fokus pa de generella iakttagelser samt de analyser och
rekommendationer som lamnas i revisionsrapporten IT-visionen och verkligheten.

| rapporten lyfts ett antal rekommendationer:
e tydligare berednings- och beslutsprocess samt battre kommunicering av dess principer
e béttre samordning mellan olika projekt
e Okat inflytande fran politiken

3.1.1 Uppféljning av vidtagna atgarder

For battre kontroll pa forvaltningars behov av I1S/1T-stéd finns nu en

styrmodell med en tydlig beredningsprocess inarbetad. Till denna finns berednings- och
prioriteringsprinciper beskrivna tillsammans med instruktioner for hur beredning och
kommunikation med kunder/forvaltningar skall ske.

Ett IS/IT projektkontor med uppgift att samordna och folja upp alla IS/IT projekt i regionen
har inréttats.

IS/IT-direktdren har mote en gang i manaden med fyra ledamoter fran regionstyrelsen, vilka
utgor den politiska styrgruppen for IT.

3.2 Styrning av VGRnet

Syftet med granskningen var att utvardera om styrningen av VGRnet var &ndamalsenlig.
VGRnet &r regionens gemensamma kommunikationsnat for utbyte av information, bade data-
och telekommunikation.

| granskningen av styrningen av VGRnet lamnades ett antal rekommendationer fram, fran hég
prioritet till 1ag prioritet. 1 denna rapport foljs endast rekommendationerna med hog prioritet
upp.
e Oversyn av investeringsprocessen for infrastruktur, i syfte att géra den mer
andamalsenlig for bade nyttjare, bestallare och utforare.



e Genomfora ytterligare aktiviteter for att kommunicera ut information om den nya
organisationen, dess funktioner och forekommande ansvarsomraden. Bland annat bor
klargéras vem som &r systemagare av VGRnet.

3.2.1 Uppféljning av vidtagna atgarder

Investeringsprocess finns framtagen och beskriven, tillsammans med investeringshandbok.
Beslut om ny version kommer innan sommaren.

Systemagarskapet for VGRnet ingar tillsammans med ny styrmodell i objekt Teknisk
plattform.

3.3 Styrning, prioritering och samordning av regiongemensam
verksamhetsutveckling med stod av IT

Syftet med granskningen var att beddéma om organisationen for regionens styrning av IT-
verksamheten och dess projekt var andamalsenlig och effektiv.

| granskningen identifierades ett antal risker med tillhérande rekommendationer. Nedan foljer
de som bedémdes kunna utvecklas fran "risk” till "hég risk” och som kompletterades med
rekommenderade forbéattringar eller férandringar. Inga vésentliga brister kunde identifieras.

e Risk for att beslut om regiongemensam verksamhetsutveckling med stod av IT fattas,
utan nagon fullstandig bild av nytta och effekthemtagning. Revisorerna
rekommenderade att projekten och dess effektmal skulle fortydligas, samt hur de
knyter an till de prioriterade malomradena. Den strategiska informationen behdver
utnyttjas mer effektivt for att leveransférmagan avseende foreslagna projekt ska kunna
beddmas.

o | syfte att fortydliga kopplingen mellan de prioriterade malen och nyttan med
hemtagningseffekter pa projektniva bor en analys pa portfoljniva goras

e Analysera nyttan och hemtagningseffekterna fran alla prioriterade projekt.

e Undersok mojligheten att anvanda Cognos eller annat verktyg for att folja upp och
samordna tankbara forbéattringar

e Gor en riskanalys, som del av prioriterings- och urvalsprocessen, innan beslut om arlig
handlingsplan tas.

e Analysera effekter mot accepterad riskniva I6pande, tex innan projekt godkanns for
inforande och/eller beslut om breddinférande fattas.

o Faststall principer for hanteringen av kostnader for forvaltningarnas deltagande i
projekt.

e Stark IT-direktorens roll i strategiska IS/IT-fragor.

e Fortydliga de lokala bestéllarnas roll avseende utveckling av IT-stéd. Om de
prioriterade projekten i handlingsplanen ska genomféras maste troligtvis
bestéllarrollen begrénsas

e En verksamhetsstyrd IT-utveckling forutsatter att formerna for verksamhetens
prioriteringar fortydligas och att fler personer fran karnprocesserna kommer in tidigt i
processen

e Fortydliga IT-radets mandat samt de beslutsvagar som galler



3.3.1 Uppféljning av vidtagna atgarder

Har hanvisas till den styrmodell som haller pa att implementeras, inklusive pagaende
effekthemtagningsprojekt. Styrmodellségare ar Ingela Tuvegran.

3.4 Kan IT-sékerheten paverka patientsékerheten?

Granskningen syftade till att ge en bild av hur arbetet med IT-séakerhet kan paverka
patientsakerhetsarbetet, utifran hur fem olika avvikelser hanterats i Vastra Goétalandsregionen.

Féljande rekommendationer lamnades i samband med revisionsrapporten:

e Fortydliga kopplingen mellan avvikelsehantering och arbetet med
informationssakerhet. Det kravs ett trdget arbete for att all personal ska bli medveten
om vikten av och sambandet mellan patientsakerhet och informationssékerhet.

e Sékerstéll att rutinerna kring ett regionalt MedControl omfattar IT-relaterade
avvikelser och se till att alla berérda aktorer blir delaktiga. En framgangsfaktor &r att
arbetet foljs upp och att resultaten redovisas. For detta har politikerna ett sarskilt
ansvar.

e Regionservice och VGR IT i synnerhet, bor utveckla rutiner och utse ansvariga for
hantering av avvikelserna i ett arendes olika steg. Detta fordrar formodligen en
sérskild utbildning eller informationsinsats for personalen vid regionservice.

o | bestallar-/utférarmodellen kan det vara lampligt att regionservice atagande vid
avvikelsehantering betraktas som en tjanst, med en definierad serviceniva. Det ger en
tydlighet dér forvantningar omsétts i krav.

e Granskningen har visat pa behovet av fler fora for dialog och samverkan samt en
battre aterkoppling. Det ska ge en s6mlos avvikelsehantering dver forvaltningsgranser
och verksamhetsomraden. Detta galler sarskilt mellan verksamhetschefer i varden och
VGR IT respektive VGR IT och medicinteknik.

3.4.1 Uppféljning av vidtagna atgarder

Kommentar till ovanstaende rekommendationer ur ett VGR IT-perspektiv:

Det finns ett regionalt MedControl som hanterar omfattande IT-relaterade avvikelser.
Gemensamma rutiner och utbildningsinsatser ar inforda sedan tidigare, dd VGR IT var en del
av regionservice. Arbetssétt och rutiner for avvikelsehantering anpassas just nu efter
regionens nya styrmodell, dar dialogen kring avvikelser borde ha &nnu battre forutsattningar i
och med infoérandet av sa kallad objektifiering i regionens samtliga IT-system.

3.5 Var bedémning

Vi kan konstatera att det har hant en hel del inom omradet IT sedan revisionsrapporterna
skrevs. | halso- och sjukvarden utvecklas hela tiden nya system som ska leda till béttre och
sakrare vard for patienterna. Denna snabba utveckling leder ocksa till ett 6kat behov av
regional samordning av IS/IT.

Sedan rapporterna skrevs har ansvaret for VGR IT dvergatt fran regionservice till
regionstyrelsen. Styrelsen har utsett fyra ledaméter att ansvara for bevakning av 1S/IT-fragor,
de ska ocksa halla 6vriga ledamoter informerade i &mnet.

Under 2012 beslutades om en ny styrmodell for IS/IT. Syftet var att fd en samordning,
styrning, prioritering och finansiering dar samtliga regionens verksamheter ar delaktiga.
Verksamheterna delas in i branscherna: halso- och sjukvard, regional utveckling, kultur och



miljo, trafik (ej startad) och regiongemensam bas och service. Varje bransch leds av en
branschledning. Det &r ett forum vars uppgift och ansvar &r att leda I1S/1T-utvecklingen i sin
bransch for att ge de gemensamma verksamhetsbehoven ett effektivt stod. Ytterst ansvarig for
strategiska 1S/IT-beslut, prioritering och férdelning av resurser till de olika branscherna ar
IS/1T-ledning Koncern.
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Gemensamt arbetssatt, forvaltnings-

Svaren fran VGR IT visar att manga av de problem som lyftes fram i revisionsrapporterna
forvantas bli avhjalpta i och med att den nya organisationen trétt i kraft. Med den ska rutiner
och processer bli tydligare for bade anvandare, bestéllare och de ansvariga for systemen.
Dock ar det svart for revisionen att beddma om den nya styrmodellen fungerar som tankt och
darmed har hanterat de risker som revisorerna tidigare lyft fram. En uppf6ljning av den nya
styrmodellen for att sékerstélla att arbetet fortskrider enligt plan &r planerad att ske under
2013. D& modellen annu inte &r fullt ut implementerad bedémer revisorerna att det finns en
risk for att givna rekommendationerna dnnu inte ar atgardade.



