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1. Sammanfattning och slutsatser
Bakgrund och genomforande

Skador 1 hélso- och sjukvérden dr ett omrade som fér allt mer uppmairksamhet. Socialstyrelsen
redovisade under varen 2009 uppgifter om att en femtedel av ett stort antal Lex Maria-fall,
som rapporterats under 2008, hade sin grund i datorer som inte fungerat som de skulle. Att
brister i IT-miljon har stor paverkan pé patientsdkerheten har tidigare ocksa uppméarksammats
genom bl.a. revisionsrapporter och i media.

Inom Vistra Goétalandsregionen har varden under en lingre tid arbetat med systematiska for-
béttringar genom att bl.a. anvénda systemet MedControl for rapportering och uppfoljning.
Regionen har under senaste dren tagit fram nya regelverk for att styra och forbéattra IT-
sakerheten. Utover detta géller det ocksa att sdkerstdlla att det finns en forstaelse for patient-
sdkerhet i alla led. Vidare forutsitter arbetet med att utveckla rutiner och forbéttra systemati-
ken att undvika vardskador som dr IT-relaterade att det rdder en fungerande samverkan, upp-
foljning och gemensamma processer.

P& uppdrag av de fortroendevalda revisorerna i Vistra Gotalandsregionen har Ernst & Young granskat
hur IT-sikerheten paverkar patientsdkerheten. Syftet med granskningen har varit att ge en bild av

hur IT-sékerhetsarbetet kan paverka patientsidkerheten och att granska hur IT-relaterade avvi-

kelser hanteras ndr de intrdffar inom regionen.

Granskningens inledande forstudie visade att avvikelser i varden, som orsakades av IT, inte
dokumenterades pa ett sa systematiskt sitt att det gick att ge en underbyggd bild av dess om-
fattning. Forstudien gav ocksé indikationer pé att processen for avvikelsehanteringen inte
fungerade tillfredsstdllande. Den fortsatta granskningen fick ddrigenom en malsittning att be-
skriva hur arbetet kring IT-relaterade avvikelser bedrivs i regionen och vad detta arbete leder
till. Den fortsatta granskningen inriktades péa att folja upp fem avvikelser som inrapporterats
under det senaste aret. Vidare har granskningen omfattat styrning, rutiner och organisation
kring regionens arbete kring IT-sdkerhet och hur detta f6ljs upp.

Granskningen har genomforts under hosten 2009 genom analys av relevant dokumentation
samt intervjuer med 28 medarbetare.

Slutsatser

Pa den Overgripande frdgan om IT-sikerheten kan paverka patientsédkerheten &r svaret, ja de-
finitivt och det &r aktorer i flera olika led som har ansvar for olika delar, vilket paverkar kom-
plexiteten. Darfor &r det ar viktigt att understryka, att precis som det stér i regionens séker-
hetsstrategi, sa kravs det en helhetssyn av flertalet aktorer eftersom sékerhetsfragorna ofta
skir igenom olika verksamhetsomrdden utan hinsyn till grianser.

Trots att granskningen visar pa att det finns flera forbattringsomraden, sé ar var beddmning att
Vistra Gotalandsregionen har goda utsikter och forutsattningar att styra IT-sdkerheten pa ett
sadant sitt att inforandet av IT i virden inte forsdmrar patientsdkerheten. Detta grundar vi
framst pa att Regionen har utarbetat ett &andaméalsenligt regelverk som overlag stimmer val
overens med krav i relevanta lagar och foreskrifter. Vidare bor det regiongemensamma Med-
Control, som infors efter arsskiftet 2010, ge goda forutséttningar att frambringa en regionge-
mensam process och hantering av avvikelser. En regiongemensam databas kommer ocksé ge
storre mojligheter till uppfoljning och darigenom béttre beslutsunderlag vid prioriteringar for
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investeringar 1 atgarder, dar de gor storst nytta. Detta ar utgdngspunkten for att nd de effekter
som ett systematiskt forbattringsarbete innebar.

IT-sékerheten, utgor en hogst visentlig del av det som ofta bendmns informationssékerhet.
Informationssikerhet brukar definieras som sikerstillande av information avseende tillgdng-
lighet, riktighet, konfidentialitet och spéarbarhet. Sikerhetsdirektoren beskriver att sékerstal-
lande av tillgénglighet och riktighet &r de dimensioner som framst paverkar patientsékerheten,
d.v.s. risken for vardskador. Konfidentialitet och sparbarhet (ansvarighet och oavvislighet)
utgdr snarare ett skydd mot patientens integritet.

Ansvariga politiker har en viktig uppgift att besluta om och ge uttryck for att framtagna regel-
verk skall vara gillande samt att f6lja upp dem. Verksamhetscheferna ansvarar for att de im-
plementeras i forvaltningarna. Det géller sdkerhetsatgirder savil i datorsystem, fysisk séker-
het, kontinuitetsplaner och avvikelsehantering, vilket det d&terkommande stélls krav pa.

Verksamhetscheferna har, enligt Socialstyrelsens foreskrifter, ett 1dngtgaende sdkerhetsan-
svar. Dock har de séllan resurserna att tillse att dtgirder vidtas och sikra system anvinds 1
samband med vérd av patienter. Ett sétt att mojliggora for verksamhetscheferna att ta sitt sé-
kerhetsansvar dr att stiarka dialogen mellan vardverksamheten och VGR IT. Kommunikation
uppges av flera intervjuade vara en av de viktigaste forutséttningarna for att fi en somlos av-
vikelsehantering mellan vard och IT. Ett annat omréde &r samverkan mellan vard, Medicin-
teknik och IT. Hér handlar det mycket om mdte mellan olika kulturer och att 6vervinna pre-
stige och revirtdnkande.

Ett par initiativ har tagits pa regional niva att utveckla samverkan och formerna for att arbeta
med IT och patientsdkerhetsfragor pa en regional niva. Ett regionalt MedControl ar det tydli-
gaste exemplet pa detta. De erfarenheter som hittills gjorts genom uppfoljningen av avvikelser
inom en enskild forvaltning, bor framéver kunna tillgodogdras hela regionen pa ett betydligt
battre sitt. Ytterligare exempel pa 6kad samverkan inom regionen &r riskhanteringsradet, som
har bildats under 2009.

Regionen har hittills inte bedrivit ndgot strukturerat arbete kring uppfoljning av avvikelser
som dr just relaterade till IT-systemen. I Socialstyrelsens foreskrifter Ledningssystem for kva-
litet och patientsdkerhet (2005:12) framgar tydligt att IT inte 4r undantaget kravet pa avvikel-
serapportering. Om det forhaller sig pa det sitt som indikeras av Socialstyrelsen underskning
som redovisades i varas, att vart femte Lex Maria fall ar relaterat till IT-systemen, s& finns det
uppenbara motiv att infora ett mer strukturerat sétt att samla och folja upp patientavvikelser
dér IT &r en av orsakerna. Ett syfte bor vara att erfarenheterna skall anvindas i arbetet med att
identifiera och prioritera omraden dér riskeliminering och forbéttringsarbete ger storsta nyt-
tan. Pa regional niva dr darfor viktigt att det sker en dterkoppling av avvikelsehanteringen till
IT-strategiska avdelningen samt till FOA vérd och infrastruktur.

IT-systemen utgor ett stort stdod for vardverksamheten och flera av de utvecklingsprojekt som
sker inom IT har som mal att bl.a. hoja patientsikerheten. T.ex. ldkemedelslista, sammanhal-
len journal som ger béttre beslutsunderlag o.s.v. Det 6kade IT-beroendet medfor ocksa att
sarbarheten okar eftersom paverkansgraden for verksamheten blir langt storre nir IT-
sakerheten brister. Att 9vervaka och underhdlla sdkerheten i IT-infrastrukturen &r VGR IT:s
ansvar. For att utfora detta fordras att VGR IT har ett tydligt mandat frén politik och ledning
och gehor fran brukarna att det &r de som kontrollerar infrastruktur, ndtverk och system. Det
kravs att VGR IT avsitter resurser for 10sningar och rutiner kring évervakning, for att snabba-
re detektera problem och fel. Det krévs ocksé att de utvecklar rutiner for avvikelsehantering.
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Flera av regionens system &r inte klassificerade med utgdngspunkt ur den regionala modellen
for informationsklassificering. Informationsklassningen utgor en av de grundlidggande delarna
for de sékerhetsnivder som bor 6verenskommas genom servicenivdavtal mellan en forvaltning
och VGR IT. En sédan klassning skulle ge Servicedesk ytterligare underlag i sina priorite-
ringar och eskalering vid olika drenden. En fraga i sammanhanget som ocksa bor besvaras ar
om Regionservice roll och ataganden i avvikelsehanteringen ar sjélvklar, eller &r detta kanske
en ytterligare en tjinst som bor definieras i servicenivaavtal?

Rekommendationer

Vara mest visenliga rekommendationer med anledning av vara iakttagelser i denna gransk-
ning handlar om att:

o Regelverken kring IT-sdkerhet utgdr en bra grund men de kan forbattras genom fortydligande
av hur arbetet kring avvikelsehantering dr kopplat till arbetet med informationssikerhet. Det
fordras dessutom ett fortsatt mdlmedvetet arbete med att medvetandegora all personal om vik-
ten av och sambandet mellan patientsékerhet och informationssékerhet. Det giller ocksa att
arbetet med att utveckla rutiner fortsitter, inte minst kring dndringshantering.

o Det bor sékerstillas att rutinerna kring ett regionalt MedControl omfattar IT-relaterade avvi-
kelser och att alla berorda aktorer blir delaktiga. En framgangsfaktor ar att arbetet foljs upp
och resultaten redovisas. Detta har politikerna ett sarskilt ansvar att efterfraga.

e Regionservice och VGR IT i synnerhet bor utveckla rutiner och utse ansvariga for att hantera
avvikelser i ett drendes olika steg. Detta fordrar formodligen ocksa en sdrskild utbildning eller
informationsinsats for Regionservice personal.

o [ den bestillar-/utférarmodell regionen har kan det vara lampligt att Regionservice atagande
kring avvikelsehantering skall betraktas som en tjdnst, med en definierad serviceniva. Det ger
en tydlighet dir forvéntningar omsétts i krav.

e  Granskningen har visat pa behovet av fler forum for dialog och samverkan samt béttre ater-
koppling for att astadkomma en s6mlos avvikelsehantering 6ver forvaltningsgranser och verk-
samhetsomraden. Detta giller tydligast mellan verksamhetschefer inom varden och VGR IT
respektive VGR IT och Medicinteknik.
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2. Inledning

2.1. Bakgrund

Skador i hilso- och sjukvéarden ér ett omrdde som far allt mer uppmérksamhet. En rapport'
frin Socialstyrelsen visar att risken att drabbas av skador i varden ir relativt stor. Arligen
drabbas ca 105 000 patienter av vardskador som skulle kunnat undvikas. Socialstyrelsen har i
sina mitningar kommit fram till att omkring 3 000 personer arligen avlider av vardskador, sex
ganger fler 4n i trafikolyckor.

Vérden inom Vistra Gotalandsregionen har under en ldngre tid arbetat med att rapportera av-
vikelser och systematiska forbattringar. Forvaltningarna anvinder systemet MedControl for
rapportering och uppfoljning.

I ytterligare uppgifter” som redovisades Socialstyrelsen under véren 2009 att en femtedel av
ett stort antal Lex Maria-fall som rapporterats under 2008 hade sin grund i datorer som inte
fungerat som de skulle. Socialstyrelsen uppger ocksé att det finns en underrapportering och
problemen kan vara dnnu storre. Redan tidigare har det uppméarksammats, bl.a. genom revi-
sionsrapporter i Vistra Gotalandsregionen och i media, att brister i IT-miljon har stor paver-
kan pa patientsékerheten.

Med ovanstédende som bakgrund och med tilldgg att datoriseringen i sjukvarden dkar och IT
blir alltmer verksamhetskritiskt dr det visentligt att ocksa IT-verksamheten, systemleveranto-
rer m.fl. inblandade aktorer omfattas av sjukvardens arbete for att systematiskt minimera ris-
ker och 6ka sdkerheten. En del av detta dr att regionen har tagit fram nya regelverk for att sty-
ra och forbittra IT-sdkerheten. Det géller ocksa att sikerstélla att det finns en forstaelse for
patientsdkerhet i alla led samt att det rader en fungerande samverkan, uppfoljning och gemen-
samma processer i arbetet med att utveckla rutiner och forbéttra systematiken att undvika
vardskador som &r IT-relaterade.

2.2. Syfte

Syftet med granskningen ”Kan IT-sékerheten paverka patientsdkerheten?” ér att ge en bild av
hur IT-sékerhetsarbetet kan paverka patientsdkerheten och att granska hur IT-relaterade avvi-
kelser hanteras nér de intriffar i Véstra Gotalandsregionen.

2.3. Genomforande och avgransningar
Granskningen har genomforts i foljande delar:

1. En forstudie med mélséttning att ge en dvergripande beskrivning av hur avvikelser 1
vardverksamheten, relaterade till IT-systemen, rapporteras samt bilda oss en uppfatt-
ning om hur vl processen fungerar.

2. En fordjupad kartldggning och analys av hanteringen av fem IT-relaterade avvikelser
som rapporterats i MedControl eller i VGR IT:s Servicedesk.

' Vardskador inom somatisk slutenvard, 2008, Socialstyrelsen

2 http://www.vardfacket.se/Vanstermeny/Webbnyheter/Datorproblem-bakom-var-femte-lex-Maria-anmalan/
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3. En granskning av forutsittningar i IT-miljon som har paverkan pa patientsékerheten,
bl.a.: styrning, riskhantering, rutiner, roller och ansvar, fran tjansteméin till politiker.

Den fordjupade kartliggningen har omfattat fem av de avvikelser som identifierades under
forstudien.

Avvikelser/drenden i MedControl: Kategori:
1. 08-3351 SAS: Stopp i Melior. Journalsystem, Melior
2. 08-5007 SAS: Stopp i Melior. -7
3. SU09-05460 Bilder kan ¢j ses. Radiologi, WebAdapt
4. SU09-05469 Kan ej komma &t rontgenbilder -7
5. 2009-06-11 SAS Ambulansen Bor4s - Telefoni

telefonlinjer ar felkopplade

Granskningen har omfattat foljande utforarstyrelsers och nimnders verksamhetsomraden:

Namnd: Verksamhet:
Styrelsen fér Sahlgrenska Universitets- e Omrade 3, 50ch 6
sjukhuset

Styrelsen for Sédra Alvsborgs Sjukhus e Hijart- Lugnkliniken, Boras
e Medicinkliniken Skene

e Ambulanssjukvarden
Servicenamnden e VGRIT

Regionstyrelsen o Sakerhetsstrategiska avdelningen
e Riskhanteringsradet

2.4. Revisionskriterier

Granskningen tar sin utgdngspunkt ur regionens interna regelverk och beslut samt tillimpliga
foreskrifter bl.a. SOSFS 2005:12, Socialstyrelsens foreskrifter om ledningssystem for kvalitet
och patientsdkerhet i hilso- och sjukvarden samt SOSFS 2005:28 Socialstyrelsens foreskrifter
och allménna rdd om anmilningsskyldighet enligt Lex Maria.

2.5. Metod och fragestallningar

Granskningen har genomforts genom dokumentstudier (se forteckning i bilaga 1) och 28 in-
tervjuer med relevanta intressenter, for bade regional ledning, foretradare for verksamhetsom-
radden inom sjukvarden, VGR IT m.fl.

Granskningen inleddes under maj-juni med en inledande kartldggning i syfte att fa en dvergri-
pande forstaelse for vilka rutiner och vilka delar av organisationen som involveras. Den andra,
fordjupade delen genomfordes genom ett storre antal intervjuer under september-oktober.
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2.5.1. Intervjuer

Urvalet av intervjupersoner har gjorts av Ernst & Young tillsammans med Véstra Gotalands-
regionens revisorer. Personer med foljande roller har intervjuats:

Granskningens forstudie/kartliggning:

Viceordforande Sjukhuslékarforeningen

Séakerhetsdirektor, Regionkansliet, Sdkerhetsstrategiska avdelningen
MedControlansvarig SU omrade 5

MedControlansvarig SAS Akutvérd

Sektionschefer vid helpdesk pad SU och SAS

Foretrddare for Riskhanteringsrddet samt ledning inom sjukvdard och medicinteknik:

o Siakerhetsdirektor, Regionkansliet, Sékerhetsstrategiska avdelningen
e [T-direktor, Regionkansliet, IT-strategiska avdelningen
e Medicinteknisk chef, SAS

Foretrddare for projektet ”Regiongemensamt MedControl” samt férvaltningarnas MedCon-
trolansvariga:

e Projektledare
e MedControlansvariga SU omrade 3, 5 och 6
e MedControlansvarig SAS

Regionsservice:

Enhetschef telefoniservice, Regionservice

Chef for VGR IT

Sektionschefer for ServiceCenter, Goteborg respektive Sjuhdrad, VGR IT
IT-sdkerhetsansvarig, VGR IT

Incident Manager, VGR IT

Foretrddare fran verksamheter for utvalda avvikelser (se avsnitt 2.3):

Systemigare och ansvariga for Melior pa SAS

Systemansvariga for Bild och funktionsregister/ WebAdapt pa SU

Ansvariga verksamhetschefer vid de avdelningar som rapporterat utvalda avvikelser
Séakerhets-/informationssékerhetsansvariga vid de avdelningar som rapporterat utvalda
avvikelser

Ansvariga for ambulanstransporter SAS

e Ansvariga for telefoni SAS
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3. lakttagelser fran en forstudie

I syfte att 6ka forstaelsen och ge underlag for en fordjupad granskning, genomfordes under
maj-juni en begransad kartliggning av hanteringen av IT-relaterade avvikelse i sjukvarden
och pé vilket sitt VGR IT ir involverade.

Kartliggningen avgrinsades till SU omride 5 och SAS Akutvard. Intervjuer gjordes med
MedControlansvariga och sektionschefer for Servicedesk pd VGR IT. I syfte att fa ett Gver-
gripande perspektiv genomfordes ocksa intervjuer med Sakerhetsdirektoren och 2:e viceord-
forande for lakarforeningen. Kartliggningen baserades pé atta huvudfragor och visentliga
iakttagelser som redovisas nedan.

Férstudien revisionsfragor

lakttagelser/bedémning

1. Hur fungerar rutinen for
rapportering av avvikelser?

e Det finns olikheter i rutiner fér anvandningen av systemet MedControl mellan
SU omrade 5 och SAS akutverksamhet.

e  SU registrerar endast patientanknutna avvikelserapporter medan det pa SAS
registreras arenden i MedControl i féljande kategorier: Personalarenden, Pa-
tientérenden och Andra drenden (IT, fastighet, miljo).

2. Hur val fungerar rutinerna?
Finns det ett mérkertal av
handelser som inte rapporte-
ras?

e Rutinerna fungerar bast nar det galler personal- och patientarenden.

e  Morkertalet upplevs vara stort. Det visas ocksa i Lakarforbundets kampanjer.

e Inrapportering av IT-relaterade arenden fungerar sdmre, uppskattningsvis till
~50% rapporteras.

3. Sker det nagon klassifice-
ring eller prioritering av avvi-
kelser?

e | MedControl gors klassificering av arenden avseende allvarlighetsgrad (mind-
re—katastrofal) och sannolikhet for upprepande (mycket liten—mycket stor).

e En patientavvikelse klassificeras dessutom pa SU i 5 olika grupper: Vard och
behandling, organisation, Regler och resurser, Bemétande, Medicinsk teknisk
utrustning och Sakerhet. Prioritering av avvikelser gors enligt Socialstyrelsens
modell enligt "Handbok fér patientsékerhetsarbete”.

e Arenden som anmals till VGR IT registreras av Servicecenter i &rendehanter-
ingssystemet USD (Unicenter Service Desk). USD har ingen koppling till
MedControl, vilket forsvarar sparning av arenden mellan systemen.

e  Servicecenter prioriterar arenden med hansyn till omfattning, antal berérda
personer och system samt om incidenten kan hota patientsékerheten.

4. Hur identifieras orsaken till
avvikelser?

e Vardverksamheterna analyserar orsakerna pa ett liknande satt.
e Vid allvarliga avvikelser utfor SU en handelseanalys m.h.a. ett speciellt
granskningsprogram.

5. Vem beslutar om atgarder
och pa vilka grunder? Vem
foljer upp resultatet?

e Beslut om atgarder fattas pa liknande satt i verksamheterna. Utifran orsaksut-
redarens slutsatser kan arendeansvarig fatta beslut om atgéarder.

e Allvarligare @renden skall eskaleras till incidentchefen inom VGR IT.

e  Storre avvikelser skall alltid rapporteras till sékerhetsdirektdéren och en upp-
foljning ske. Detta sker idag inte systematiserat.

6. Gar det att urskilja vilka
avvikelser som ar forknippade
med IT-anvandning?

e Det gar inte att gora en urskiljning via kategorier av handelsetyper i MedCon-
trol. Vanligtvis har IT-relaterade avvikelser registrerats under kategorierna
"Andra avvikelser eller Annat”.

e  Den urskilining som ar mdjlig, & om den som registrerat arendet angett VGR
IT som orsaksutredare. Da kommer emellertid inte de arenden som skickats
till IS-IT enhet eller Medicinteknik att komma med.

7. Hur sker sammanstallning
och uppfdljning av inrapporte-
rade avvikelser?

e Uppfdljning och analys av inrapporterade avvikelser gors regelbundet och pa
olika nivaer i verksamheten.

e Ansvaret for uppféljning och analys ar tydligt.

o Aterrapporteringen av avvikelser till nAmnderna sker mindre frekvent.
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Férstudien revisionsfragor

lakttagelser/bedémning

8. Vilken rapportering av inci-
denter/avvikelser sker till VGR
IT?

MedControl-ansvarig upplever att manga kontaktar VGR IT direkt utan att
senare registrera arendet i MedControl (detta ar det vanliga forfarandet pa
SAS).

De arenden dar VGR IT ar angiven som mottagare i MedControl rapporteras
automatiskt vidare till ansvarig person pa VGR IT.

Ovriga iakttagelser

Uppdelningen pa SU av IT-organisationen mellan SU IS/IT och VGR IT med-
for oklarheter for anvandare om vem som ska kontaktas nar IT-problem upp-
star.

VGR IT:s adjungerade representant i den lokala styrgruppen pa SU fér Med-
Control ar sallan med pa gruppens méten.

En av de intervjuade poangterar att det &r en brist att VGR IT inte visar en
tillracklig forstaelse for patientsdkerhet och inte har en helhetssyn 6ver vilka
olika IT-projekt som pagar och deras inbdrdes koppling.

Det finns en uppgivenhet och frustration i vardverksamheten 6ver brister i
stodet fran VGR IT, vilket uppges bidra till att farre avvikelser rapporteras.
Det ar skillnader betraffande placering av ansvar i Halso- och sjukvardslagen i
férhallande till kommunallagen. Enligt HSL &r det verksamhetscheferna som
har ansvaret for patientsakerheten, men till mangt och mycket &ger de inte
I6sningen pa sina problem.

En uppfattning ar att en I6sning pa regional niva kan vara bildandet av ett
riskhanteringsrad: Syftet &r att behandla fragor som kommer upp i verksam-
heten pa en hogre niva. Forsok att skapa lokala riskhanteringsrad har tidigare
gjorts.

Kommunikationen med systemleverantdrerna bor forbattras for att ka pati-
enssakerheten. Vardpersonalen maste vara mer delaktig i utformningen av
systemet.

Ofta saknas manuella rutiner att anvanda vid systemavbrott.

Kartliggningen resulterade ocksa i beslut av fordjupad granskning av fem av de IT-relaterade

avvikelser som identifierats.

Kommentarer:

Forstudien pekar pa:

e att det troligtvis finns ett stort antal avvikelser som inte registreras i MedControl, dér IT-
stodet dr den bakomliggande orsaken.

e att det dr svart att sdga exakt hur manga avvikelser i MedControl som berér VGR IT.

o att klassificeringen av avvikelser betraffande allvarlighetsgrad sker pa ett liknande sétt inom

SU och SAS.

e att det inte finns ndgon spérbarhet eller koppling mellan MedControl och det drende-
hanteringssystem som VGR IT anvinder sig av.

e att det rader en viss begreppsforvirring gillande incident och avvikelse. Varden anvander
sig av begreppet avvikelse medan VGR IT anvinder sig av incident.

e att beslut om atgirder vid en avvikelse fattas pa ett liknande sitt inom SU och SAS.

e att dterrapportering till ansvarig nimnd sker i mindre utstrackning.
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4. lakttagelser fran fordjupade granskningar

Andra delen av uppdraget har genomforts pa tva sitt; dels en fordjupad analys av hanteringen
av fem IT-relaterade avvikelser som rapporterats i MedControl eller i VGR IT:s Servicedesk,
dels en granskning av ett antal forhallanden i IT-miljon som har paverkan pé patientsikerhe-
ten sdsom styrning, ansvar, riskhantering och uppf6ljning.

4.1. Huvudfragor
Intervjuerna har for bdda delarna baserats pa foljande huvudfragor:

Kartlaggning av fem IT-relaterade avvikelser i varden

—_—

Har regionens regelverk kring informationssakerhet och angreppssatt kring riskhantering

“fére, under och efter” haft paverkan pa de avvikelser som valts ut for granskningen?

2. Hur har styrningen tillampats i samband de aktuella avvikelserna?

3. Vad hade gjorts preventivt i de enskilda fallen for att forhindra eller minska risken for det
som intraffade? Vilka atgarder vidtogs i samband med att avvikelserna intraffade?

4. Har VGR IT:s riktlinjer och rutiner fungerat och har kommunikationen fungerat inom VGR
IT och i foérhallande till andra aktérer

5. Ar arendena i MedControl utredda, besvarade och avslutade pa ett &andamalsenligt satt?

Inom vilken tidsram har detta gjorts? Vilken uppféljning har skett?

Styrning, ansvar och riskhantering "Fére-Under-Efter”

6. Ar styrningen tydlig fér hantering av IT-relaterade avvikelser?

7. Finns det en centralt framtagen rutin for hantering av IT-relaterade avvikelser samt hur
skall samordningen mellan olika intressenter ske?

8. 1vilken omfattning finns i den lokala verksamheten rutiner och planer (beredskap, re-
servrutiner, dvningar, incidentutredningar) och hur tilldmpades dessa i samband med de
avvikelser som granskningen omfattar?

9. Hurfungerar hantering av IT-relaterade avvikelser i varden i relation till VGR IT:s rutiner
for IT-incidenter? Finns det forum for att diskutera fragan?

10. Har utredningar eller uppféljningar lett till atgarder, som en del av det systematiska for-
battringsarbetet?

11. Hur kommuniceras resultaten ut till respektive verksamhet?

12. Hur sker rapportering till politiker? Har ansvariga politiker efterfragat nagon uppféljning?

13. Vilken uppféljning sker av atgardsplaner och de effekter som atgarderna skall leda till?

14. Ar ansvarsfordelningen, fran tjansteman till politiker, &ndamalsenlig och kommunicerad?
Hur har kommuniceringen gatt till?

15. Férekommer otydligheter betraffande vilket ansvar beroérda aktérer har, VGR IT m.fl.? Ar
ansvar, roller och arbetsférdelning klargjorda?

16. Vilken kunskap finns om patientsdkerhet hos berdrda aktorer, VGR IT m.fl. ? Vad goérs
for att skapa/bibehalla en medvetenhet?
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4.2. Kartlaggning av fem IT-relaterade avvikelser i varden

I syfte att ge en bild 6ver hur rutinerna kring avvikelsehantering fungerar i praktiken for IT-
relaterade avvikelser som intréffat i varden, har granskningen foljt fem utvalda drenden fran
registrering, orsaksutredning, atgérd, uppfoljning och fram till de avslutats i MedControl. Ur-
valet av avvikelser har gjorts i samrdd med foretrddare for regionens revisorer.

I f6ljande avsnitt ges kortfattad beskrivning dver var och en av avvikelserna som underlag for
att besvara huvudfrdgorna (i avsnitt 4.2.4). En mer detaljerad redogorelse for var och en av
hindelserna redovisas i bilaga 2.

4.2.1. Tva Meliorarenden

Tva liknande avvikelser rapporterades i MedControl p4 SAS under hosten 2008. Den forsta pa
medicinvardsavdelningen i Skene i september 2008 och den andra drygt tre ménader senare
pa lungvardsavdelningen i Bords i december. Bada rapporterna avsdg stopp i journalsystemet
Melior. Avbrotten forhindrade vardpersonalens atkomst till journalerna och mojligheter att
dokumentera. Avbrotten varade under ett par timmar under nattetid och reservrutiner fick tas i
bruk. Reservrutinerna innebar att journalen fick l4sas i en speglad ldskopia (s.k. titt-databasen)
och journalanteckningar fick foras manuellt. Ingen patient kom till skada. Avvikelserapporter
upprittades och skickades i bada fallen till VGR IT.

Vid det ena tillfillet forsokte VGR IT flytta over databasen till en annan server och sedan
fungerade systemet igen. Vid det andra tillfallet vidtogs ingen direkt &tgérd.

Av intervjuerna framkom att problemen dterkom vid flera tillfillen under hosten. Det var den
lokala IS-IT-enheten som upptéckte orsaken. Ett script for att ldsa ut data till ett register hade
installerats under september. Detta script som kordes schemalagt en ging i veckan tog sa
mycket kapacitet att det uppstod lasningar i databasen. Atgérder som vidtogs bestod bade av
att tidpunkten for scriptet dndrades och att leverantéren Siemens engagerades for att dndra
scriptet.

Ett hinder som bidrog till att det tog tid innan problemens omfattning uppdagades var bristen
pa dialog och aterkoppling mellan den lokala IS-IT enheten och VGR IT. VGR IT tog emot
de flesta avvikelserapporterna och supportirenden, men hittade inte problemet. De fel som
identifierats och atgirder som vidtagits sammanstélldes i en sérskild information till vardav-
delningarna senare under varen 2009.

4.2.2. Tva WebAdapt-drenden

Tva avvikelser rapporterades pa SU den 25 maj 2009. Bada avsag storningar i atkomsten till
rontgen i programmet WebAdapt. Den ena av avvikelserna rapporterades pa Hjért- och
kérlavdelningen pa omrade 6. Det framgar av avvikelserapporten att storningen paverkade
mdjligheterna att ta beslut om en operation. Arendet skickades till verksamhetschefen for
rontgen for orsaksutredning, vilken besvarades tre manader senare. Orsaken visade sig vara en
fordndrad rutin som VGR IT vidtagit kring dtkomsten till VGRnet for externa leverantdrer.
Indirekt paverkade rutinen driftleverantdren av bildarkivet sa att de inte kunde vixla IP-
adresser till servrarna for bildarkivet utan att kontakta en person pd VGR IT. Det andra avvi-
kelsedrendet intrdffade nir en patient var pa remissbesok pa Ortopedmottagningen i MdIndal.
Avvikelserapporten som skickades till VGR IT, blev aldrig besvarad och drendet i MedCon-
trol var vid granskningen foljaktligen 4nnu inte avslutad.
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Av intervjuerna framgick att avvikelserna som rapporterades hade foregétts av en rad liknan-
de storningar under varen 2009. Det framstod tydligt att samverkan mellan VGR IT, medicin-
teknik och systemansvariga inte fungerar pa ett effektivt sétt, vilket troligen bidrog till att det
tog tid innan atgirder vidtogs sa att problemen kunde 16sas. En av de atgidrder som bl.a. vid-
togs var att stinga ned barnporrfiltret Netclean. En atgidrd som med facit i hand kanske inte
hade ndgon effekt pé problemet. Ett ytterligare problemen som framkom vid intervjuerna ar
att vardpersonalen kdnner sig osdker pa till vem de skall skicka denna typ av avvikelser for
orsaksutredningar.

4.2.3. Ett telefonidrende

Den 12 juni 2009 uppstod ett fel i telefonin till ambulansstationen i Boras. Patienter som av-
sag att ringa en psykiatrisk dppenmottagning hamnade istillet p4 ambulansstationen.

Felet som visade sig hora ihop med IP-telefonin rapporterades sa snart det uppstod till VGR
IT Servicedesk dér det registrerades i deras drendehanteringssystem VGRUSD, tillsammans
med flera abonnenter som ringde om samma problem.

Vid de kontakterna vi hade inledningsvis per telefon med inblandad personal fick vi uppgift
om att hindelsen ocksé foranlett en avvikelserapport i MedControl. Det visade sig senare att
sd inte varit fallet utan storningarna hade endast anmdlts till Servicedesk.

4.2.4. Fem fragor i samband med kartlaggningen

Fraga 1: Har regionens regelverk kring informationssakerhet och angreppssitt kring
riskhantering ’fore, under och efter” haft paverkan pa de avvikelser som
valts ut for granskningen?

Slutsats: Regionens policy och ramverk for sdkerhetsarbete anger i korthet att avvikelser,
som en del av sdkerhetsarbetet, skall rapporteras, orsaken skall utredas, atgarder
vidtas och en aterforing skall ske till fler &n bara de som varit direkt inblandade, i
syfte att 6ka kunskapen och darigenom minska risken att handelsen aterupprepas
igen. Ramverket beskriver att regionens sakerhetsprocess skall vara gemensam
for att garantera att sakerhetsarbetet genomférs pa likartat satt. Sakerhetsproces-
sen bestar av tre delar, Fore-Under-Efter, dar avvikelserapportering ar ett centralt
moment i "Efter”. Av bade handledningen "Fére-Under-Efter” och riktlinjerna for in-
formationssakerhet framgar att MedControl skall anvandas for att dokumentera
alla avvikelser inklusive fel och stérningar som kan uppsta i IT-miljon.

| sak innebar regionens regelverk att socialstyrelsens féreskrifter for avvikelsehan-
tering skall féljas och att alla verksamhetsdelar skall anvanda ett gemensamt ar-
betssatt. Detta innebar att en avvikelse skall kunna hanteras éver férvaltnings-
granser och mellan olika yrkesgrupper.

Alla som intervjuats i samband med de fem avvikelser som kartlagts har uppgivit
att de ar medvetna om regionens regelverk, saval som lagstiftning, men det finns
behov av ytterligare utbildning/information. | praktiken fungerar inte alla delar i av-
vikelsehanteringen pa det satt som framst lagstiftningen anger. Det galler bl.a.
MedControl-installationerna som hittills &r forvaltningsspecifika och darigenom inte
stodjer arendefldde mellan forvaltningar. Det galler ocksa inaktuella register éver
mottagare, i MedControl, som inte speglar aktuella férhallanden och arendehanter-
ingen 6vergar darfor att hanteras i utskriven form. Det galler aven samverkan, inte
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Fraga 2:

Slutsats:

Fraga 3:

Slutsats:

minst mellan VGR IT och medicinteknik/systemansvariga i samband med orsaks-
utredningar. Olika funktioner (telefoni och IT) inom Regionservice har annu inte in-
fort andamalsenliga rutiner for att hantera arenden i MedControl och VGR IT regi-
strerar fortfarande alla sina egna incidenter i VGRUSD, som ar deras eget arende-
hanteringssystem for att registrera alla inkommande felanmalningar, bestallningar
och férfragningar fran anvandare.

Hur har styrningen tillampats i de aktuella avvikelserna?

Av de fem aktuella avvikelserna har fyra rapporterats i MedControl. Beddmningen
ar att tre av dessa avvikelser i det stora hela hanterats enligt regionens regelverk.
Aven om det finns forbattringar att gora, framst avseende dialogen mellan olika in-
tressenter vid orsaksutredningarna, sa foljdes avvikelserna upp, atgarder vidtogs
och aterrapporterades till de avdelningar som registrerat handelserna. De tva Me-
lior-arendena pa SAS ledde dessutom, tillsammans med ytterligare liknande han-
delser, till en mer utforlig information och aterkoppling om vidtagna atgarder till fle-
ra avdelningar som anvander Melior. Aterkopplingen fran orsaksutredningen be-
traffande WebAdapt gav inte vardavdelningen som anmalt handelsen nagon bra
forklaring till problemet eller hur det I9sts.

For en av WebAdapt-handelserna pa SU, som intraffade i maj 2009, har ingen or-
saksutredning registrerats, utan avvikelsen stod fortfarande kvar som oavslutad i
MedControl. Den femte handelsen (telefonin) ledde till en anmalan som ett sup-
portarende till Servicedesk och registrerades i deras arendehanteringssystem
VGRUSD. Avvikelsen rapporterades alltsa inte i MedControl, vilket kanske hade
varit rimligt med tanke pa att det var en sa tidskritisk funktion som en ambulanssta-
tion som var drabbad.

Vad hade gjorts preventivt i de enskilda fallen, for att forhindra eller minska
risken for det som intraffade? Vilka atgarder vidtogs i samband med att avvi-
kelserna intraffade?

Den viktigaste reservrutinen pa SAS vid stérningar pa Melior, &r en spegling av
databasen som uppdateras var 5:e minut, den s.k. tittdatabasen, som alla avdel-
ningar som anvander Melior har atkomst till. Ytterligare en reservrutin vid avbrott i
Melior ar att alla anteckningar férs pa papper pa avdelningarna, sa att de kan regi-
streras i efterhand. Vid tillfallena nar problem uppstod vidtog VGR IT inga atgarder
som egentligen I0ste problemen. P.g.a. att VGR IT och IS-IT enheten inte hade
nagon dialog om problemen i ett tidigare skede, tog det troligen onddigt lang tid in-
nan de m.h.a. systemleverantéren hade tagit fram en I6sning.

Nar det galler handelserna pa SU och i WebAdapt anvandes inga reservrutiner,
utan konsekvensen var risk for forsenade operationer till féljd av att beslutsunder-
lag saknades. Vi konstaterade att det trots allt finns reservrutiner pa SU for avbrott
i WebAdapt, som ger avdelningarna méjlighet att hamta ut bilder fran réntgen, om
WebAdapt inte fungerar. Rutinen anses dock inte vara funktionell, i synnerhet inte
nar det ar mer brattom att fa fram bilder. Vad rutinen i praktiken innebar ar heller
inte kant av flera av dem som intervjuats. Aven i samband med avvikelserna kring
WebAdapt framstar att bristen pa kommunikation, mellan VGR IT och i det har fal-
let RIT (Radiologisk Informations Teknik), bidragit till att det tog onddigt lang tid in-
nan omfattningen av problemen framkom och Iésningen med en ny rutin fér om-
pekning av DNS togs fram.
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Fraga 4:

Slutsats:

Fraga 5:

Slutsats:

Vad betraffar fel som drabbar IP-telefonin, har VGR IT numer tagit fram en for-
teckning éver abonnemang som de skall kunna testringa om det skulle uppsta
stérningar i framtiden.

Har VGR IT:s riktlinjer och rutiner fungerat och har kommunikationen funge-
rat inom VGR IT och i férhallande till andra aktorer?

VGR IT har inga dokumenterade riktlinjer eller rutiner for hur avvikelser skall han-
teras som kommer till dem via MedControl. Bade pa SU och SAS har VGR IT ut-
sett en person som ar mottagare av MedControl-arenden. Pa SU ar det den som
ar s.k. Incident Manager medan det pa SAS &r enhetschefen fér Servicedesk.

Daremot har VGR IT standardiserade processer med rutiner hur de skall ta emot,
dokumentera, klassificera och hantera drenden som anmals via Servicedesk. VGR
IT tar emot ett mycket stort antal sddana anmalningar och for dessa ar det inte ak-
tuellt att utféra orsaksutredningar, aterkoppling och kunskapsaterféring om det inte
handlar om ett frekvent kommande &rende. Arenden som anmals till Servicedesk
behandlas som anmalningar av fel, som skall avhjalpas sa snart som mgjligt utifran
allvarlighetsgrad. VGR IT har ocksa olika atagande for olika system. Nar det galler
WebAdapt, som ar ett granssnitt mot anvandaren for olika system (réntgenjournal
och bild), sa tar VGR IT som regel emot arenden, gor feldiagnos och vidarebeford-
rar sedan till systemansvarig eller support for respektive system, t.ex. leverantéren
GE som har hand om bildarkivet.

Ar drendena i MedControl utredda, besvarade och avslutade pa ett éinda-
malsenligt satt? Inom vilken tidsram har detta gjorts? Vilken uppféljning har
skett?

Varje forvaltning har angivit en malsattning hur lang tid arendehanteringen far ta
for de olika stegen i MedControl. Det tycks vara gemensam malsattning att ett
arende far ta ca 90 dagar, fran det handelsen registreras till den féljs upp av aren-
deansvarig och avslutas. Orsaksanalys och atgard bor ske inom 5 veckor.

For Melior-arendena pa SAS tog det tva respektive fem veckor innan VGR IT regi-
strerade orsak, atgarder och beskrev vilken uppféljning de amnade géra. | det ena
fallet angavs att "stadndig uppfdljning skall ske kontinuerligt” medan det i andra fal-
let inte ansags vara aktuellt med en uppfdljning. Arendena avslutades ytterligare
en respektive tva manader senare. Enligt intervjuer har handelserna och atgarder-
na diskuterats vid APT-mdten pa vardavdelningarna.

Det tog tre manader for det arende i WebAdapt pa SU som uppdaterades i Med-
Control innan orsaksutredning avslutades. Det framgar inte om det gjordes en upp-
foljning och &arendet var inte avslutat nar var revision utférdes. Aven pa SU har
handelserna och atgarderna diskuterats vid APT-moéten pa avdelningarna. Ett pro-
blem man upplever dar ar att ldkarna som registrerar handelserna inte tillhér av-
delningarna, utan uppféljningen skickas fran avdelningscheferna till verksamhets-
chefen som skall vidarebefordra informationen till 1dkarna.
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Risker och rekommendationer:

e Det ir en stor utmaning att fa en rutin for avvikelsehantering att fungera med sd manga
inblandade aktorer som det &r fragan om. En gemensam process och ett gemensamt sy-
stem som stodjer processen forbattrar forutsattningarna. Vi har dock identifierat ett antal
brister 1 hanteringen av de fem avvikelser som kartliggningen omfattat.
Rekommendationer: De storsta behoven av forbattring avser VGR IT som inte har inréttat
riktiga rutiner eller definierat roller for att hantera drenden i MedControl. Det giller ocksa
1 hog grad att forbéttra formerna for samverkan vid orsaksutredningar mellan VGR IT, IS-
IT enhet samt Medicinteknik.

For att fa en storre utvaxling av de erfarenheter som gors i samband med avvikelsehanter-
ingen s& borde ocksa fler initiativ tas inom varden med maélséttning att sprida erfarenhe-
terna till fler &n de vardavdelningar som drabbats.

e En viktig iakttagelse &r att bade avvikelserna som drabbade Melior och WebAdapt var
foranledda av fordndringar 1 IT-miljon. I det ena fallet var det ett script som installerats
som skulle forbattra underlag for statistik i vdrden. Scriptet orsakade ovéntade och odns-
kade problem. I det andra fallet var det dndrade rutiner med syfte att 6ka sékerheten och
kontrollen av extern atkomst till regionens nit. Tyvirr forutsdgs inte konsekvensen att
andringen skulle paverka de rutiner som anvéndes for att 6ka driftsédkerheten av bildarki-
vet hos den externa leverantoren.

Rekommendationer: Bada exemplen belyser vikten och behovet av strukturerade rutiner
for dndringshantering, inklusive risk- och konsekvensutredningar.

4.3. Styrning, ansvar och riskhantering ”Fore-Under-Efter”

KFréga 6: Ar styrningen tydlig for hantering av IT-relaterade avvikelser? \

Slutsats: De regionala styrande dokument som beslutats av regionstyrelsen och som inforts un-
der de senaste tva aren har en tydlig malsattning att avvikelsehantering skall hanteras
pa ett likartat satt i hela regionen. Alla slags avvikelser skall rapporteras i MedControl,
d.v.s. inklusive de som ar |T-relaterade. Enligt riktlinjen fér informationssakerhet ar che-
fen for VGR IT ansvarig for att IT-relaterade incidenter avrapporteras i MedControl.

\ /

lakttagelser:

De styrande dokument som utgdr regionens ramverk for sdkerhet har omarbetats under de se-
naste tvé aren. Regionens Sékerhetspolicy samt Ramverk och riktlinjer for sikerhetsarbetet
beslutades av regionstyrelsen 2008 och sé sent som 2009-06-23 togs beslut om den aktuella
versionen av “Riktlinjer for informationssikerhet i Véstra Gotalandsregionens verksamheter”.
De styrande dokumenten tar sin utgdngspunkt ur lagkrav och Socialstyrelsen foreskrifter,
fraimst Patientdatalagen (SFS 2008:355) och SOSFS 2005:12 Ledningssystem for kvalitet och
patientsikerhet m.fl. Riktlinjen for informationssikerhet, som utgér fran ISO/IEC 27002,

* ISO/IEC 27002, Ledningssystem for informationssikerhet
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handlar till stor del om behandlingen av information med stdd av IT och dr dirigenom mest
relevant for denna granskning. Ytterligare visentliga dokument i ramverket dr den regionala
strategin for sikerhetsarbetet i regionen (2008) samt en uppsittning broschyrer med utvalda
véasentliga delar av ramverket, framtagna som stod for intern information.

Dokumenten beskriver hur sdkerhetsarbetet i regionen skall bedrivas med delprocesser, ”fore,
under och efter”. Fore innebir forebyggande arbete, t.ex. riskanalyser, Under &r processen for
att hantera oonskade héndelser nir de intraffar och Efter omfattar det reaktiva arbetet, att folja
upp i efterhand, dra erfarenheter som leder till forbéattringar.

Béde sdkerhetsstrategin och broschyren “Fore-Under-Efter” (handledning for chefer hur si-
kerhetsarbete ska bedrivas 1 VGR) understryker att det dr angelédget att regionen arbetar med
ett likartat avvikelsehanteringssystem och att regionen for detta &ndamal har valt MedControl.
Detta dr nagot som emellertid inte framgér alls lika tydligt i riktlinjerna for informationssa-
kerhet.

Flera av de intervjuade delar uppfattningen att innehallet i de styrande dokumenten ar bra,
men i flera avseenden dnnu inte har omsatts i praktiken och det dterstar mycket fordndringsar-
bete innan man kan se resultat. Den nya policyn och riktlinjerna 4r kommunicerade till samt-
liga ndmnder som sedan har ansvaret for att dessa kommuniceras ut i organisationen och &t-
gérder vidtas. Av de intervjuade sd uppger majoriteten att de kénner till att dokumenten finns
och vad de i stort innebér, men inte vad de i detalj innehaller.

De underliggande stodjande anvisningar och rutiner som tagits fram av VGR IT har déremot
hittills inte blivit kommunicerade eller gjorts kidnda. Trots det forvéntas de gélla alla, eftersom
VGR IT har till uppgift att tillse att en stor del av kraven pa IT-sdkerhet uppfylls. Ett problem
ar att styrande dokument pa olika nivaer &r s utspridda, de borde samlas i en IT-
sikerhetshandbok. Det krdvs ocksa mer utbildning och personal for att hantera detta och det ar
resurser som VGR IT inte har idag.

Risker och rekommendationer:

e Riktlinjerna for informationssakerhet saknar en konkret anvisning om att IT-relaterade
avvikelser och incidenter skall registreras i MedControl. Det dr framfor allt otydligt i av-
snittet 10 Incident och hdndelserapportering, dir begreppet avvikelse inte forekommer
alls. Istéllet anges att incidenter inom IT skall rapporteras till ndirmaste chef, PUO eller
sakerhetsdirektoren. Risken &r att de samlade regelverken kan uppfattas otydliga eller
motségelsefulla.

Rekommendationer: Riktlinjerna for informationssakerhet bor revideras med avseende pa
att de pa ett béttre sdtt skall beakta regler for avvikelsehantering. Det géller fridmst avsnitt
10 Incident- och héndelserapportering. Det vore dven ldmpligt att det i riktlinjen klar-
gjordes om begreppet incident skall betraktas vara synonymt med avvikelse och eventu-
ellt gavs en definition i avsnittet for begrepp och terminologi.

e Det ér en risk att de regler och anvisningar som skall stodja 6vergripande dokument, och
upprittas av frimst VGR IT, inte dr samlade eller kommuniceras pa ett sddant sitt att de
ar tillgéngliga och nar dem som de dr avsedda for pa ett lampligt vis. En ytterligare del av
denna problematik och risk &dr att VGR IT har for lite resurser att dgna &t information och
at att genomfora utbildningar kring IT-sékerhet.

Rekommendationer: Med en samlad plats och regiongemensam IT-sékerhetshandbok pé
intranitet, kan VGR IT pa ett béttre sétt tillse att all verksamhet foljer de riktlinjer for IT-
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sdkerhet som regionen har beslutat om. Detta tillsammans med dkade resurser for VGR
IT att bedriva utbildning kring rutiner och riktlinjer tillsammans med en forstarkning av
personalstyrkan kan ge Regionservice en béttre mdjlighet att utfora sitt uppdrag pa ett
dndamalsenligt sétt.

4.4. Rutiner

Fraga 7: Finns det en centralt framtagen rutin for hantering av IT-relaterade avvi-
kelser, samt hur skall samordningen mellan olika intressenter ske?

Slutsats: Det finns annu inte nagon regional rutin for hantering av avvikelser och detta
inkluderar da forstas aven IT-relaterade avvikelser. Alla rutinbeskrivningar som
finns ar saldes lokala och hanteringen skiljer sig foljaktligen at, bl.a. ar stor-
ningar inom IT inte alltid sjalvklara att de alls skall rapporteras.

De avvikelser som registreras i MedControl hanteras och atgardas lokalt pa
verksamhetsniva, inklusive de som orsakas av IT-stédet. Inte heller VGR IT:s
Service desk som ar lokalt placerade har nagra specifika rutiner for MedCon-
trol-drenden, men de bekréftar att det finns ett behov av att detta upprattas.
VGR IT haller pa att ta fram en instruktion som skall anvandas for eskalering
vid stdrre IT-incident/driftstdrning d.v.s. i sdkerhetsprocessen "Under”.

Fr.o.m. januari 2010 ar malet att det skall finnas ett regiongemensamt Med-
Control. Malet ar ocksa att forbattra avvikelsehanteringen genom battre pro-
cesser. Sokord och begrepp, t.ex. handelser, kommer omfatta IT, men arbetet
med rutiner kring IT-relaterade avvikelser har inte kommit igang i projektet. Ett
hinder for detta ar att IT-organisationen inte tidigare anvant MedControl.

Bristen pa samordningen mellan olika intressenter ar ett problem nar en avvi-
kelse skall analyseras och atgarder tas fram. Detta har visat sig bade genom
intervjuer och genom de avvikelser som granskats mer ingadende. Det finns
ingen plan for hur detta skall utvecklas.

lakttagelser:

Det finns inga regiongemensamma rutiner som beskriver specifikt hur IT-relaterade patient-
avvikelser skall hanteras. Varden involverar de personer inom VGR IT som édr placerade pé
respektive sjukhus ungefir som man gjorde innan Regionservice bildades. Nér det géller av-
vikelsehanteringen sa arbetar personalen inom VGR IT pé olika sétt och de har inget regionalt
utbyte eller erfarenhetséterforing med varandra. Detta har sin forklaring i att MedControl,
som infordes i borjan av 2000-talet, har anvénts pa olika sétt av forvaltningarna och till viss
del for rapportering av olika slags avvikelser.

Det som frémst styr och haller ssamman hanteringen sé att den &r nadgorlunda enhetlig, ar ar-
betsgangen som finns i MedControl. Men skillnader finns, av utskrifter att doma skiljer det
sig bl.a. &t vilka uppgifter som registreras i ett drende beroende pé vilken version av MedCon-
trol sjukhuset anviander. Olika versioner ger ocksd utrymme for olika tolkningar och végval.

Under 2009 har IT-direktoren och regionens chefsldkare for HSA initierat ett projekt med
maélséttning att inféra en gemensam installation av MedControl for regionen, med en gemen-
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sam databas och gemensamma rutiner. En projektledare fran SkaS leder det operativa arbetet i
projektet. Avsikten dr att fr.o.m. januari 2010 skall alla slags avvikelser registreras i samma
system, med gemensam nomenklatur for alla forvaltningar, vilket inkluderar Regionservice
med VGR IT. Projektet innebér ocksa att rutiner och roller definieras och ensas och en regi-
ongemensam systemforvaltning tilltrdder. Intervjuerna visar att det finns ett stort stod for att
enas om en regional process och anvindning av MedControl kring all avvikelsehantering. Hit-
tills har rutiner for IT emellertid inte haft ndgot storre utrymme i det regionala projektet.

Det finns en medvetenhet hos foretrddarna for VGR IT om att det finns brister i deras egen
hantering. De har inte ndgra bra rutiner eller klara roller for att omhéinderta drenden i Med-
Control pa ett enhetligt och bra sétt. En orsak &r att personalen inom VGR IT inte fétt utbild-
ning kring MedControl och avvikelsehantering. Dessutom har VGR IT sjélva hittills inte an-
vént sig av MedControl for att rapportera “egna” IT-relaterade avvikelser, utan all dokumen-
tation fors i VGRUSD.

VGR IT:s Incident Manager har under hosten 2009 lamnat ett forslag till ledningen for VGR
IT, hur VGR IT skall bemanna roller for de olika arbetsstegen i MedControl. Hittills har inga
beslut tagits, utan VGR IT foljer det regionala projektet kring MedControl genom Regionser-
vice, dar fokus s hér langt har varit rutiner for avvikelser kring personal och sékerhet.

Risker och rekommendationer:

e En forutséttning nér en rutin for hantering av IT-relaterade avvikelser skall utformas ér
att VGR IT é&r en sjilvkostnadsfinansierad intern leverantor. I praktiken innebér detta att
nya eller storre dndringar i VGR IT:s dtagande bor definieras i ett servicenivaavtal och
eventuellt prissittas. Darigenom blir det tydligt vilka forvintningar varden har pa hand-
laggningstider o.dyl. och vilka resurser VGR IT ges utrymme att avsitta for att tillgodose
dessa.

e En ytterligare forutsittning att fA en samordnad och fungerande process som ocksa om-
fattar IT-organisationen &r att VGR IT infér samma hantering som varden med analyser,
riskhantering och metoder for utredningar samt ger den egna personalen relevant utbild-
ning.

Fraga 8: | vilken omfattning finns i den lokala verksamheten rutiner och planer (beredskap,
reservrutiner, 6vningar, incidentutredningar)?

Slutsats: Omfattningen av rutiner och planer for att hantera olika stérningar/avbrott skiljer sig at
beroende pa vilket IT-system som drabbats. Pa en central regional niva tycks det saknas
en fungerande organisation som kan hantera stérningar av storre dignitet.

lakttagelser:

Omfattning av reservrutiner i varden, for att bedriva verksamheten vid bortfall av eller vid
storningar i [T-systemen, varierar 1 hog grad. I vissa delar av verksamheten finns det, i andra
delar inte alls, menar de personer som uttalar sig om ett regionalt perspektiv.
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Har redovisas forhdllandet for de forvaltningar och avdelningar som intervjuerna omfattat.

Reservrutiner for Melior pd SAS

Som tidigare redovisats i friga 3 (avsnitt 4.2.4) har man inom SAS en speglad version av Me-
liordatabasen, den s.k. tittdatabasen. Varje klinik har dessutom i uppdrag att ta fram en rutin
dér personalen skall overga till att dokumentera for hand, om det blir avbrott i Melior. Vidare
har verksamhetscheferna pa SAS tillsammans med VGR IT tagit fram prioriteringslistor for
aterstart efter oplanerade och planerade avbrott i systemen. Pa detta sétt vet VGR IT vilka sy-
stem som &r viktigast att fa igdng ur ett patientsidkerhetsperspektiv. Behoven av tillginglighet
till support och serviceavtal med systemleverantdrer anses vara tillgodosedda. Négon rutin om
atkomsten till tittdatabasen inte skulle fungera finns enligt uppgift inte. Nagot som ocksé sak-
nas r rutiner for att gora regelbundna testaterldsningar fran sikerhetskopior.

Reservrutiner for WebAdapt pa SU

P& intranitet for SU finns dokumentet “Reservplaner vid driftstorningar digitalasystem
Adapt/RIS”. Av planerna framgar att vardavdelningar kan fa hjilp av radiologin att fa ut ut-
skrivna bilder. Ett ytterligare alternativ dr att bilder ocksa kan finns tillgéngliga pa respektive
s.k. IMAC-station. Intervjuerna visar att ingen av de intervjuade verksamhetscheferna, vid de
tva klinikerna inom SU som rapporterat avvikelserna rorande WebAdapt, kinner till ndgon
dokumenterad rutin for hur avbrott skall hanteras. I samband med att WebAdapt infordes for
ett par ar sedan skall dock information ha getts till berérd personal, om mojligheterna att fa
tillgéng till utskrivna bilder hos radiologin.

Reservrutiner for telefonin for ambulanssjukvdrden pd SAS

Inom ambulanssjukvarden vid SAS finns det enligt uppgift tydliga och vilfungerande rutiner
vid héndelse av ett eventuellt avbrott i kommunikationen med SOS Alarm och akutmottag-
ningen vid sjukhuset i Borés. Nar det géller rutiner vid storningar for regionens telefonister
handlar det ofta om att hitta alternativa kommunikationsvagar. Rutinerna ger olika mdjlighe-
ter att koppla om linjer och styra om trafik beroende pé kapacitet. Rutiner finns dven for att nd
ut med information om telefonin helt skulle g& ned.

En atgird efter den hindelse som granskningen omfattat, var att en lista 6ver samtliga abon-
nemang och anviindare av ip-telefoni inom SAS-omrédet upprittades, for att VGR IT snabbt
skall kunna komma i kontakt med dem i fall felet skulle uppsta igen. Rekommendationen fran
Regionservice telefonienhet ar att det bor finnas externa abonnemang pa varje avdelning, i
hindelse av problem med véxeln. Detta finns dock inte i ndgon storre utstrackning.

Beredskap hos VGR IT

Inom IT-drift och kommunikation har VGR IT ett flertal reservrutiner. Vi har inte gjort nagon
kartliggning eller bedomning av &ndamalsenlighet av dessa inom ramen for denna gransk-
ning.

VGR IT har en intern rutin och en organisation for att hantera incidenter som klassificeras
som mer omfattande och allvarliga, s.k. “major incident". En del av incidentrutinen innebér
att sa snart gruppen aktiverats och de gjort en forsta analys informeras chefen for VGR IT,
Chefen for Regionservice, sédkerhetsdirektoren samt IT-direktoren. Det finns dock behov av
att forbattra kompetensen i incidentgruppen och rutinerna for incidentutredningar behdver
forbattras.

Regional beredskap
Det har tidigare funnits en regional IT-incidentorganisation som aktiverades nér storre och
allvarliga oonskade hindelser intraffade. Denna uppges dock inte ha fungerat tillfredsstéllan-
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de, sedan Regionservice bildades och nyckelpersoner bytte roller och organisationstillhorig-
het. Uppfattningen &r att denna organisation skulle behdva dvas och héllas mer uppdaterad.

Risker och rekommendationer:

e Det finns en hel del reservrutiner som anvinds och fungerar, men det finns ocksé ett stort
behov av att informera om och testa dem samt ocksa se dver vilka rutiner som behdvs for
att kunna hantera avbrott som kan innebéra risk for patientsékerheten.

ﬁéga 9: Hur fungerar hanteringen av IT-relaterade avvikelser i varden i relation till VGR\
IT:s rutiner for IT-incidenter och finns det forum for att diskutera fragan?

Slutsats: Medan varden rapporterar avvikelser i MedControl, med tillhérande rutiner for orsaks-
utredning och uppféljning, sa registrerar VGR IT:s Servicedesk bade supportarenden
och incidenter i sitt arendehanteringssystem VGRUSD. | praktiken finns det stora lik-
heter men ocksa olikheter i hur en avvikelse i rapporteras i dessa bada system.

Bristen pa rutiner inom VGR IT, hur avvikelserapporter i MedControl skall behandlas
och féljas upp k@nnetecknas av att arenden kommer till olika mottagare inom VGR IT
och det ar upp till enskilda handlaggare att besvara eller skicka dem vidare. Darmed
ar det ocksa otydligt var ansvaret for hanteringen ar placerad inom VGR IT. VGR IT
har hittills bara agerat som orsaksutredare och registrerar aldrig sjalva nagra nya avvi-

\ kelser.

lakttagelser:

VGR IT anvénder ett eget drendehanteringssystem, VGRUSD for att registrera flertalet IT-
relaterade kundirenden. Vanliga supportirenden registreras darfor tillsammans med drenden
som kan hora thop med patientavvikelser och IT-sdkerhetsdrenden. VGR IT har hittills aldrig
sjdlva registrerat nagon incident som en avvikelse i MedControl och det &r bara ett fatal med-
arbetare inom VGR IT som dr anvdndare av MedControl.

I flera avseenden paminner hanteringen av drenden i VGRUSD om hanteringen i MedControl.
Arenden registreras, klassificeras, atgirdas, f5ljs upp och skall kunna anviindas som erfaren-
hetsdatabas och kélla till forbattringar. De priméira syftena ar dock olika. Medan MedControl i
forsta hand anvinds i sédkerhetsprocessen Efter” sd anvinds VGRUSD i forsta hand ”Under”,
d.v.s. ndr en hiandelse, t.ex. ett fel, behover atgérdas.

Niér ett drende tas emot och registreras i VGRUSD gors en prioritering av pdverkan och hur
brddskande det ar enligt en 3-gradig skala. En 3:a innebér att det ocksa skall genomforas en
utredning i efterhand. Om hindelsen bedoms péaverka patientsékerheten sétts en 4:a for paver-
kan.

VGR IT har sedan tva ér tillbaka héllit pd att utforma och infora processer for sin interna
verksamhet. Processerna baseras pa ITIL?, som 4r ett etablerat ramverk som beskriver hur IT-

* Information Technology Infrastructure Library
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organisationer skall bedriva sin verksamhet genom standardiserade processer. Bland de forsta
processerna som inforts handlar det om att alla d&renden skall registreras och klassificeras och
eskaleras for atgird, Incident Management. Enligt uppgift aterstar fortfarande arbete att fa
processen att fungera som det dr avsett. Alla drenden registreras inte och de blir inte alltid av-
slutade.

Foretrddarna for VGR IT bekréaftar att de hittills inte hunnit anpassa sin organisation eller in-
forskaffa kunskap och ta fram rutiner for att hantera s.k. MedControl-drenden pa ett lampligt
sitt. Aven om VGR IT ir en regionalt sammanhéllen organisation s& anvinder man, for att
anpassa sig efter kunden, olika arbetssitt i uppdragen &t olika forvaltningar. Hittills har flerta-
let MedControl-drenden fran SU (och dven Kungélvs sjukhus) kanaliserats till VGR IT:s Inci-
dentmanager medan de skickas till sektionschefen for Servicedesk pa SAS.

Niér ett drende kommer till VGR IT i MedControl sa saknar deras mottagare ofta kontaktvigar
for att fora drendet vidare. De saknar t.ex. uppgift om systemforvaltare for en del system och
ibland &r det Medicinteknik eller andra leverantorer som &r svéra att identifiera.

VGR IT upplever att deras organisation dr sd “slimmad” att de inte hinner med att utfora or-
saksutredningar i tid, eftersom de ar efterfragas att vara med pa manga stéllen. Det blir myck-
et ”brandslackning” som upptar tiden.

Foretradare for varden menar att VGR IT ofta ar bra pé att avhjdlpa tillfalliga problem. De ar
ddremot sdmre pa att aterkoppla till forvaltningarna under tiden de arbetar med problemlos-
ning eller nér 16sningar tagits fram. De borde ocksd kommunicera till andra som kan berdras
pa motsvarande sitt. VGR IT menar att de har en rutin ndr nagot hinder, att halla kontakt med
IT-ansvarig for drabbad forvaltning samt anvinda sig av ”IT-nytt” pa intrandtet for att na ut
med information till en bredare malgrupp.

Majoriteten av foretrddarna for virden som intervjuats anser ocksé att VGR IT ofta tar for
lang tid pa sig i samband med orsaksutredningar och virdverksamheten efterfragar ocksa en
betydligt bittre aterkoppling pa MedControl-drenden som gétt for utredning till VGR IT. Av
intervjuerna framgar ocksa att det manga génger dr otydligt vem vardavdelningarna skall ange
som mottagare for en orsaksutredning nér hindelsen beror IT-systemen. De kan vilja mellan
VGR IT, systemansvariga pé lokala IS-IT enheter eller Medicinteknik inklusive rontgen. Alla
dessa far drenden via MedControl, men VGR IT far troligen flest.

Forum for att diskutera hur rutiner kring avvikelsehantering enligt MedControl fungerar i for-
hallande till VGR IT:s egna system sker inte pa verksamhetsniva enligt de intervjuer som ge-
nomforts i samband med granskningen av de fem utvalda avvikelserna. Pa central nivé finns
vissa motesplatser sd som riskhanteringsrddet. Enskilda personer har enligt uppgift fort fram
asikter kring brister i rutinerna fungerar i forhallande till varandra till bl.a. IT-direktoren och
sikerhetsansvarig inom SAS.
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4.5. Uppfoljning och rapportering

Fraga 10: Har utredningar eller uppfoljningar lett till atgarder, som en del av det syste-
matiska forbattringsarbetet?

Slutsats: Ja, exempel har givits i samband med nagra av de fem avvikelser som kartlagts i
denna granskning. Generellt kan man saga att forbattringar till féljd av avvikelser
oftast sker efter utredningar av flera sammanhangande handelser.

lakttagelser:

Enligt svaren i intervjuerna dr det séllan som enstaka avvikelser leder till nagra atgirder, utan
oftast sa ar det ett antal hindelser som utgdr underlag for utredningar som resulterar i att at-
gérder vidtas.

Ett exempel dr storningarna i Melior som pagick under en lingre tid, men som resulterade i ett
antal forbéttringsatgirder, frimst:

- Utbyte till Meliorservrar med béttre prestanda.
- En 16sning av problemen med scriptet for dverforing av statistik till Cognos.

Fraga 11: Hur kommuniceras resultaten ut till respektive verksamhet?
Slutsats: Aterrapportering av avvikelser sker inom verksamheten framst via arbetsplatstraffar
(APT).
lakttagelser:

Niér ett drende har avslutats i MedControl aterrapporterar drendeansvarig, ofta tillika avde-
lingschef/enhetschef till berord personalgrupp om behov foreligger. Den person som har upp-
rattat avvikelsen i MedControl far en aterkoppling om vad som har hént i drendet nir det har
avslutats. Verksamheten upplever att VGR IT ofta tar lang tid pa sig att aterkoppla till verk-
samheten. VGR IT upplever att de inte alltid vet till vem de ska vénda sig till i verksamheten.

Inom SAS tog Melior-forvaltningen tillsammans med VGR IT och leverantdren av journalsy-
stemet, Siemens ett gemensamt grepp om den stora miangd inrapporterade hiandelser. Tillsam-
mans har de utrett och vidtagit dtgarder for de vanligast forekommande drendena. IS-IT enhe-
ten har direfter informerat verksamheterna om vilka &tgéarder som vidtagits samt vilka omré-
den som man fortfarande arbetar med. Detta har uppskattats av verksamheterna da de kénner
att de far aterkoppling pa sina problem.
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ﬁ:réga 12: Hur sker rapportering till politiker? Har ansvariga politiker efterfragat nagon upp-\
féljning?

Slutsats: Aterrapportering av samtliga avvikelserapporter till ansvariga politiker skall ske en gang
per ar. Sa tycks dock inte vara fallet i samtliga férvaltningar. Sakerhetsstrategiska av-
delningen gor en sammanstallining av samtliga ndmnders redovisningar och rapporterar
till regionstyrelsen arligen. IT-relaterade avvikelser sarskiljs inte i denna rapportering.

Ansvariga politiker har inte efterfragat nagon uppfdljning av patientsakerhetsavvikelser.

lakttagelser:

Verksamhetens bild &r att Regionstyrelsen inte uttalar ndgot storre intresse for uppfoljning av
patientsdkerhetsavvikelser och i vilken utstrackning dessa ér relaterade till IT.

Den praktiska avvikelsehanteringen skall foljas upp av respektive nimnd. Det ar verksam-
hetschefernas ansvar och sker genom att MedControl-ansvariga tar fram en arlig samman-
stillning. Denna redovisning har, enligt uppgift inte skett i alla nimnder.

Ett sétt att uppmarksamma ansvariga politiker pa hur brister i IT-system paverkar patientsé-
kerheten dr, enligt en av chefsldkarna pa SU, att anmaéla avvikelser enligt Lex Maria eftersom
dessa skall redovisas for ansvarig namnd.

P& en Overgripande niva rapporteras arligen forvaltningarnas sikerhetsarbete enligt en sérskild
mall framtagen av Sikerhetsstrategiska avdelningen. Aven om den rliga redovisningen upp-
fattas som trubbig” sa har den for 4r 2008 redovisats av ca 80% av alla forvaltningarna. Sai-
kerhetsstrategiska avdelningen har sedan uppgift att ssmmanstélla nimndernas redovisning
till regionstyrelsen. Denna redovisning innehéller ingen sirredovisning dver antalet avvikelser
som dr relaterade till IT. Det har heller inte uttryckts nagot intresse eller behov av att detta.

Fraga 13: Vilken uppfoljning sker av atgardsplaner och de effekter som atgarderna skall leda
till?

Slutsats: Det finns inga bra rutiner, i nagra led i organisationen, for uppfdljning av atgarder och de
effekter dessa leder till.

lakttagelser:

For den enskilda avvikelsen ar det drendeansvarig som har ansvaret att drendet f6ljs upp och
avslutas efter orsaksutredning och éatgérd.

Varje ledningsniva skall regelbundet f6lja upp rapporterade avvikelser och aterfora erfarenhe-
ter i organisationen. SAS analyserar halvérsvis inrapporterade avvikelser pa klinik-, omrades-
och forvaltningsniva.

Mojligheterna att folja upp hindelserna i MedControl far en hel del kritik. Det upplevs som
ett valdigt tungt system, det ar svart att utlisa vem som &dger enskilda drenden och se en struk-
tur. Nér drenden inte fullfoljs hela vigen sa blir de kvar 6ppna hos drendeansvarig eller ndgon
annan i kedjan.
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Det dr verksamhetschefernas ansvar att det sker en uppfoljning av atgérder och rapportering
till ndmnden, ndgot som enligt uppgift inte sker i alla forvaltningar.

Uppfoljning av effekter till foljd av atgirder dr ndgot som i stort sett inte sker alls.

4.6. Roller och ansvar

ﬂéga 14: Ar ansvarsfordelningen, fran tjinsteman till politiker, indamalsenlig och kom\
municerad? Hur har kommuniceringen gatt till?

Slutsats: Fordelningen av ansvaret for sdkerheten éverensstdmmer val med krav som stélls i
lagar och foreskrifter. | regionens policy, ramverk for sdkerhetsarbete och riktlinjer for
informationssakerhet ar ansvaret beskrivet pa olika nivaer. Var beddmning ar att Re-
gionstyrelsens och i ndmndernas ansvar ar tydligt framstalld och de styrande doku-
menten ar formellt beslutade. Ndamnderna har ansvaret for att de kommuniceras i for-
valtningarna.

Halso- och sjukvardsutskottet har det delegerade ansvaret som vardgivare medan
Sakerhetsstrategiska avdelningen utfor flera av uppgifterna som ar beskrivna i Social-
styrelsens foreskrifter. Ansvarsfordelningen for tjanstemannen ar ocksa tydligt formu-

lerad i riktlinjerna for informationssékerhet. Dock har de ej funnit sin roll avseende av-
\ vikelsehantering fullt ut. /

lakttagelser:

Det finns ett antal lagar och foreskrifter som faststéller var ansvaret dr placerat for patientsa-
kerhet och for informationshantering for god och siker vérd.

SOSFS 2005: 12 Socialstyrelsens foreskrifter om Ledningssystem for kvalitet och patientsd-
kerhet i hdlso- och sjukvdrden stiller krav pa att vardverksamheten skall ha rutiner for avvi-
kelsehantering och foreskriften anger att det ar vardgivaren som har det yttersta ansvaret for
att ge direktiv och sikerstilla att det i varje verksamhet finns ett indamélsenligt ledningssy-
stem med mal, organisation, rutiner, metoder och vardprocesser som sékerstéller kvaliteten.
Definitionen for vdrdgivare ar en "fysisk eller juridisk person som yrkesméssigt bedriver hil-
s0- och sjukvard”.

Enligt SOSFS 2005:12 har verksamhetscheferna ansvar for att, inom ramen for vardgivarens
ledningssystem, ta fram, faststélla och dokumentera rutiner for kvalitetsarbetet samt formulera
mal for verksamheten och se till att de uppnés. Ansvaret inkluderar ocksa uppfoljning och
analys av verksamheten, s att atgérder kan vidtas for att forbdttra virden.

SOSFS 2008: 14 Socialstyrelsens foreskrifter om informationshantering och journalforing i
héilso- och sjukvadrden anger att det dr vardgivaren som har ansvar for att det finns en informa-
tionssdkerhetspolicy i verksamhetens ledningssystem. Vardgivaren har ocksa ansvar for att
det finns rutiner for hur patientuppgifter hanteras och dokumenteras samt att journalanteck-
ningar signeras. Vardgivaren skall utse personer som ansvarar for informationssékerhetsarbe-
tet, vilket bl.a. innebér att riskanalyser och granskningar genomfors och forbattringsatgérder
vidtas. Arbetet skall utforas med foljsamhet till svensk standard for informationssékerhet och
omfatta styrning av 6ppna nét, behorigheter, atkomst till patientuppgifter, kontroll av dtkomst
och sikerhetskopiering. Foreskriften faststiller ocksd ansvaret for verksamhetschefen som
omfattar kontroll av utdelade behorigheter samt uppfoljning och information till personalen.
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2008:1 1 Socialstyrelsens foreskrifter om anvindning av medicintekniska produkter i hdlso-
och sjukvdrden utgar fran vardgivarens ansvar for ledningssystem men ger ocksa utrymme att
ansvaret kan delegeras at en verksamhetschef, for samtliga eller vissa omraden som foreskrif-
ten omfattar, forutsatt att uppgifterna dokumenteras. Foreskriften anger att verksamhetschefen
har ansvar for att de informationssystem som anvénds for medicintekniska produkter &r sikra.
Utover ordinarie avvikelsehantering skall anmédlan goras till Likemedelsverket vid allvarliga
hindelser.

2006:544 Lagen om kommuners och landstings atgdrder infér och vid extraordindra héindel-
ser i fredstid och hojd beredskap ar ytterligare en lagstiftning som har haft stor betydelse for
definitionerna av ansvar som ges i regionens regelverk.

Fordelningen av ansvar i regionen:

Viéra intervjuer och dokumentgranskning indikerar att kraven i lagar och foreskrifter i det sto-
ra hela har applicerats genom de regionala regelverk som beslutats under de senaste tva aren.

I Vistra Gotalandsregionen har Regionstyrelsen delegerat det ansvar som en vardgivare har
enligt Socialstyrelsens foreskrifter till Hilso- och sjukvardsutskottet. Flera av uppgifterna har
delegerats till Sdkerhetsstrategiska avdelningen och Sékerhetsdirektoren inom Regionkansliet.

I regionens Ramverk och riktlinjer for sdkerhetsarbetet ar tyngdpunkten krishantering och an-
svaret &dr beskrivet pa en sddan niva att det 4r Regionstyrelsen som ansvarar for att en god si-
kerhet upprétthélls i regionen. Ndmnd, styrelse och bolag har det yttersta ansvaret inom re-
spektive verksamhetsomrade och forvaltningschefen eller VD:n ansvarar for att uppritta en
organisation for ett systematiskt sdkerhetsarbete. Ett regionalt Riskhanteringsrad skall sam-
ordna arbetet med riskhantering och sdkerhet. I ramverket beskrivs sedan i ett langre avsnitt
hur sikerhetsarbetet skall genomforas och inom vilka omraden sékerhetsatgérder skall vidtas.

Av Riktlinjer for informationssdkerhet I Vistra Gétalandsregionen framgéar att Regionstyrel-
sen har ansvar for att samordna, leda och utveckla sékerhetsarbetet. Regionstyrelsen har ocksa
ett ansvar att f6lja upp hela regionens sékerhetsarbete och detta sker arligen genom rapporter
fran ndmnderna. Det dr Regionstyrelsen som beslutat om regionens nya riktlinjer for informa-
tionssdkerhet, i vilka olika roller och dess ansvar &r beskrivet. Regionala beslutade regler och
riktlinjer kommuniceras normalt fran regionledning via nimnderna, som sedan har ansvaret
for att dessa delges dnda ut i forvaltningarna. Pa detta sétt har bl.a. de olika dokument som
ingdr i sdkerhetsramverket kommunicerats.

Under 2009 har ett Riskhanteringsrad bildats med syfte att samordna arbetet med risker av
overgripande och gemensam karaktar. Riskhanteringsradet har hittills haft tvA moten och de
har dnnu inte satt ndgon agenda. Det kan enligt Sékerhetsdirektoren, som &r sammankallande,
bli ett forum for att diskutera hur avvikelsehantering skall utforas, foljas upp och utvecklas.
Riskhanteringsradet har ingen beslutanderitt, men med nuvarande bemanning har deltagarna,
1 egenskap av sina roller, var for sig ett relativt langtgadende mandat.

Det 4r i forsta hand Sakerhetsstrategiska avdelningen inom Regionkansliet som har huvud-
uppgift att driva utvecklingen. Nér det géller utveckling av IT-sikerheten sa sker detta van-
ligtvis i dialog med IT-strategiska avdelningen.

1 Riktlinjer for informationssdkerhet i Vistra Gétalandsregionen stér det mycket lite om av-

vikelsehantering och hur ansvaret ar placerat for detta. I avsnittet kring incident- och handel-
serapportering (avsnitt 10) anges att incidenter omgéende skall rapporteras till ndirmaste chef
och om det &r oldmpligt till ansvarig for intern kontroll eller sékerhetsdirektdren. Den enda
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rollen som i riktlinjerna som har ett uttalat ansvar for att IT-relaterade incidenter avrapporte-
ras i MedControl dr Chef for VGR IT samt systemégaren som ansvarar for analys och upp-
foljning av informationssidkerhetsincidenter i sitt system.

Risker och rekommendationer:

e Det finns behov att revidera riktlinjer for informationssékerhet och fortydliga forutsétt-
ningarna for hur arbetet kring avvikelsehantering ar kopplat till arbetet med informations-
sdkerhet.

/Fréga 15: Forekommer otydligheter betraffande vilket ansvar ber6rda aktorer har, VGR IT \
m.fl.? Ar ansvar, roller och arbetsférdelning klargjorda?

Slutsats: Riktlinjerna for informationssakerhet ger tydliga instruktioner om hur ansvaret skall for-
delas. Ansvar och roller behdver kommuniceras och tydliggbras battre. Vidare behdver
formerna fér samverkan mellan dels VGR IT och vardverksamheten och dels VGR IT
och Medicinteknik utvecklas ytterligare.

- )

lakttagelser:

En av de brister som de flesta som intervjuas framhéller dr den otillréckliga dialogen och
samverkan mellan VGR IT och vardverksamheten. Framfor allt ar det foretrddare for vard-
verksamheten som saknar forum kring systemfragor, de har ett funktionsansvar men saknar
inflytande pa tekniken. Enligt riktlinjerna for informationssikerhet skall verksamheten klassi-
ficera informationen i syfte att ge informationen i sig ett lampligt skydd. Det &r ndgot som en-
ligt uppgift &nnu inte genomfors i tillracklig omfattning.

Dock tycks det vara fa inom vardverksamheten som vet att VGR IT inte dger alla fragor, eller
har méjlighet att ritta till alla problem inom IT-miljon. Exempelvis 4r det MFT’ inom SU
som ansvarar for driften av WebAdapt och inte VGR IT. For Bild- och funktionsregistret
(BFR) dr det GE (General Electric) med Volvo IT som underleverantor som svarar for drift
och support.

MedControl stdder i dagsldget inte alla roller och mottagare som ar erforderligt for att kunna
vidarebefordra och delegera drenden inom avvikelsehanteringsprocessen. For en anvandare
kan det innebira svarigheter att vilja en mottagare av ett drende i avvikelseprocessen. Det
finns ocksd mottagare som inte alls dr upplagda och de far da drendena i form av utskrifter,
t.ex. handldggare inom VGR IT och telefoniansvariga pa Regionservice m.fl.

Riktlinjerna har ocksé ett sarskilt avsnitt (6.5 Samarbete med medicinteknik) som beskriver
vikten av samarbete mellan ansvariga for medicinteknik och ansvariga for tekniska losningar
inom IT-omréddet. Det dr IT-levererande part, d.v.s. VGR IT tillsammans med verksamhetsan-
svariga for medicinteknik som har ansvar att detta samarbete utvecklas. Det dr dock mellan

® Medicinsk Fysik och Teknik
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flera aktorer det saknas en bra dialog. I synnerhet finns det en stor potential att Gverbrygga
gapet mellan Medicinteknik och IT. Det dr mycket inom Medicintekniken som ar systemrela-
terat och i praktiken har stora likheter och 6verlappar det som hanteras av VGR IT. Det géller
applikation- och serverdrift, kommunikation o.s.v. Det dr uppenbart att det ror sig om tva oli-
ka kulturer dir de som arbetar med Medicinteknik har en betydligt storre kunskap om och
ndrmare relation till vArdverksamheten. Av det skilet tillater t.ex. heller inte Radiologin att
VGR IT skéter driften av deras system. Gransskiktet eller snarare grazonen mellan Medicin-
teknik och IT utgdr ett hinder. De har i mingt och mycket en gemensam infrastruktur men
olika rutiner, men organisatoriskt finns inte den samverkan som troligen bor efterstrivas. Ini-
tiativ till att skapa en bittre dialog mellan de tva aktdrerna har tagits bade inom SAS och SU.

Aven pa regional niva finns dnskemal om att bittre samarbetsformer infrias. P4 regional niva
har IT-strategiska avdelningen ansvaret for att det sker en utveckling av tekniken av regionens
IT-sdkerhet medan VGR IT ansvarar for att den 16pande uppratthills. Samarbetet mellan IT-
strategiska och VGR IT uppges dock inte 16pa av sig sjilv, utan det fordras som regel att
andra intressenter driver pa.

Risker och rekommendationer:

e Vikten av att kommunicera och tydliggora ansvaret for olika rollinnehavare ér stor. Det
finns ocksa ett behov av att pa ett strukturerat sétt definiera de olika IT-systemens paver-
kan pa patientsékerheten och hur dessa skall hanteras. Genom att fora en diskussion s
vél pa regionniva som pa verksamhetsniva kring fragan och gora de klassificeringar av
information som beskrivs i riktlinjerna for informationssidkerhet, sa ges underlag for att
skapa rutiner for hur IT-avvikelser skall prioriteras och hanteras av bade verksamheten
och av VGRIT.

e Det finns brister i samarbetet mellan ansvariga for VGR IT och for Medicinteknik. Det &r
nodvandigt att detta utvecklas. Detta dr ndgot som tydligt framgar av de nya riktlinjerna
for informationssékerhet. Det finns behov av att klargora ansvarsomraden och hur sam-
verkan skall bedrivas bade pa ledningsniva och pa mer operativ niva. Det behover t.ex.
avgransas hur Medicintekniken skall omfattas av samma krav som 6vriga IT-system, med
bl.a. godkidnnande av VGR IT. Samtidigt behover det klargdras vilka IT-systemen som
kommer att omfattas av Likemedelsverkets forslag till klassificering som kom véren
2009.

/Fréga 16: Vilken kunskap finns om patientsdkerhet hos berérda aktérer, VGR IT m.fl. ? Vad\
gors for att skapal/bibehalla en medvetenhet?

Slutsats: Kunskapen hos halso- och sjukvardspersonalen uppges vara hog. Detta stods av ett
lagkrav. VGR IT har kunskap om patientsékerhet men saknar till viss del forstaelsen for
hur férandringar i IT-miljén paverkar varden.

For halso- och sjukvardspersonalen gors kontinuerliga insatser for att uppratthalla kun-
skapen om patientsdkerhet.

.

lakttagelser:

/
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Kunskapen om patientsékerhet uppges vara generellt hog hos hilso- och sjukvardspersonalen.
Detta ér ocksa ett lagkrav och det ar verksamhetschefens ansvar att tillse att personalen dr ut-
bildad och halls informerad. Under senare ar har ny lagstiftning kommit som reglerar hur var-
den skall styra och hantera elektroniskt bearbetad information. Det géller t.ex. information om
patientdatalagen (SFS 2008:355) och Socialstyrelsens foreskrifter om informationshantering
och journalforing i1 hélso- och sjukvarden (SOSFS 2008:14) som stiller nya krav pa vardgi-
varnas arbete med att bygga upp sédkra rutiner for hantering av patientuppgifter, tilldelning av
behorigheter, kontroll av loggar o.s.v. For att 6ka antalet inrapporterade avvikelser pAminner
ansvariga chefer och MedControl-ansvariga lopande personalen om vikten av att skriva avvi-
kelserapporter. Inom SU har sérskilda kampanjer genomforts som visat att informationen re-
sulterat i fler avvikelserapporter under en tid.

Niér det giller kunskapen om och forstaelsen for patientsidkerhet inom VGR IT sa ger inter-
vjuerna en mycket mer blandad bild. Avdelningschefer, verksamhetschefer och chefsoverla-
kare inom SU och SAS har inte en gemensam uppfattning. Generellt kan man siga att ju nér-
mare den praktiska vardverksamheten man kommer sé dr uppfattningen att VGR IT:s kunskap
om patientsékerhet ar alldeles for lag, medan ledningen oftare uppfattar att inneborden av pa-
tientsdkerhet dr val forankrad hos personalen inom VGR IT. Dédremot &r det en allmén upp-
fattning att VGR IT ofta visar brist pa helhetssyn och de ser inte hur forédndringar i IT-miljon
kan péverka véarden. Det har exempelvis hdnt mer 4n en ging att patientsikerhetsfragor forbi-
setts i samband med VGR IT:s regionala IT-projekt. Ett exempel pé ett sddant tillfille 4r den
dndrade rutin for ompekning av DNS som orsakade storningar pd Webadapt. Andra exempel
ar DHCP-projekt, utbyte av datorer och fordndrade bastjanster. ’De borde gora béttre konse-
kvensanalyser fore” dr en av kommentarerna fran vardverksamheten.

I stort sett &r alla, inklusive VGR IT:s egna foretrddare, ocksa dverens om att VGR IT har lag
kunskap om regionens rutiner for avvikelsehantering och MedControl samt vad som forvéntas
av dem i dessa drenden.

Risk och rekommendationer:

e Foretradare for vardverksamheten ar sdrskilt kritiska, men samtidigt noterar vi att det inte
tycks ske ménga initiativ till dialog utan diskussioner kring patientsikerhet fors i hog
grad inom och mellan foretrddare for varden och personer inom sidkerhetsorganisationen.
Genom att etablera forum for dialog mellan vardverksamheten och VGR IT kan forstéel-
sen hos VGR IT 6ka och ddarmed ocksé trovirdigheten i vardverksamhetens dgon.

Goteborg den 8 december 2009

Johan Elmberg Sofi Larsson
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Bilaga 1 Dokumentforteckning

Vi har tagit del av féljande dokument vid var granskning:

Regiongemensamma

Policy for sadkerhetsarbetet, 2008-02-11

Fore-Under-Efter — Sammanfattning av policy, ramverk och strategi for sdkerhetsar-
betet i Vastra Gdtalandsregionen, 2008-06-01

Ramverk och riktlinjer for sékerhetsarbetet, 2008-03-11

Riktlinjer for informationssakerhet i Vastra Gotalandsregionens verksamheter, 2009-
07-08

Regional strategi for Sakerhetsarbetet i Vastra Goétalandsregionen 2008-2011, 2008-
06-30

Presentation om avvikelserapportering

Regiongemensamt MedControl — projektdirektiv for att skapa ett regiongemensamt
avvikelsehanteringssystem, 2004-0-06

Odla sakerhetskultur — Information fran sakerhetsstrategiska avdelningen VGR
Forteckning dver systemagare for regiongemensamma informationssystem samt
funktionsagare — Regionservice

Minnesanteckningar fran méte med Riskhanteringsradet

Avvikelsehantering — att lara av misstagen — revisionsrapport fran 2008

Diverse artiklar om patientsdkerhet ur Lakartidningen, GéteborgsPosten och Dagens
Medicin

VGRIT

Utdrag ur handbok VGR IT IT-incidentorganisation
Forslag till hantering av avvikelsedrenden i MedControl samt incidentrapportering in-
terntinom VGR IT — Regionservice

SU och SAS

Utdrag ur MedControl

Rutiner for felsdkning och felanmalan inom Radiologin SU

Avvikelsehantering — riktlinje fér Sédra Alvsborgs Sjukhus och Primarvarden Sédra
Alvsborg

Rutin fér utredningsgrupp for tillbud och negativa handelser med Medicintekniska
produkter — SAS

Saker vard pa SAS — analys av avvikelser inom Hjart-Lungkliniken forsta halvaret
2009
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Bilaga 2 Redogorelse for fem avvikelser

4.6.1. Tva Melior-dgrenden

Dnr Rev 26-2009

Tva Melior-arenden registrerade i MedControl

Var? Medicinvardsavdelningen., Skene, SAS. Lungvérdsavdelning, Boras, SAS.
Nar? 2008-09-08. 2008-12-19.
Status? Arendet avslutat. Arendet avslutat.
Héndelse- Mellan 04.00 och 06.00 pa natten gar det ej att komma at Melior. Efter kl 03.00 gar inte journalprogrammet Melior att 6ppna, program-
beskrivning Detta hade enligt avvikelserapporten aven hant vid ett tidigare met hanger sig direkt &ven efter omstart. Detta géller samtliga datorer
tillfalle men da ej rapporterats in i MedControl. pa avdelningen. Tittdatabasen gar att na fran tva av avdelningens da-
torer.
Patient &r inte direkt inblandad.
. . . _ . . Patient ar inte direkt inblandad. Utan ett fungerande Melior tar det mer
Arendet vidarebefordras till VGR IT:s avdelningschef for orsaksut- | tig att ta fram underlag for ordination av mediciner, anteckningar far
redning. gbras foér hand och det gar inte att géra signeringar.
Arendet vidarebefordras till VGR IT:s avdelningschef fér orsaksutred-
ning.
Orsaks- 2008-09-19 2009-01-26
utredning . ) . . . ) . . )
Sektionschefen for VGR IT Servicecenter registrerar att det varit Vad som orsakat problemet ar fortfarande okant nar sektionschefen for
stopp i databasen. VGR IT Servicecenter registrerar att det varit ett felmeddelande i data-
basen och att leverantdren av systemet kommer att kontakts om pro-
blemet uppstar igen. Fragan skall tas upp med forvaltaren av Melior.
Atgirder 2008-09-19 2009-01-26
Sektionschefen for VGR IT anger att databasen flyttades till en Sektionschefen for VGR IT Servicecenter registrerar att atgard ar ut-
annan server och sedan fungerade systemet igen. ford. Nagon atgérd till foljd av just detta drende blev inte aktuell.
Uppfoljning 2008-09-19 2009-01-26

Sektionschefen for VGR IT anger att en stéandig uppfdljning skall
ske tillsammans med leverantdren och forvaltaren (IS-enheten).

Sektionschefen for VGR IT Servicecenter registrerar att nagon uppfolj-
ning inte ar aktuell.
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Tva Melior-arenden registrerade i MedControl

Avdelningen har inte vidtagit nagra atgarder till foljd av avvikelsen.

Avslut 2008-10-03 2009-03-19
Ingen information Ingen information
Beredskap Inom SAS finns det en rutin fér hur verksamheten skall agera vid avbrott i Melior. Om systemet inte fungerar skall personalen alltid ha till-
I gang till en s.k. tittdatabas som uppdateras var 5:e minut, dar bl.a. all medicin som ar ordinerad framgar. Eventuell ordination som sker me-
Fore,?ch dan systemet ligger nere skall dokumentras for hand och féras in i Melior vid ett senare tillfalle. S& gjordes aven i aktuella arenden. Tittdata-
under basen fungerar som deras sakerhetsventil. Rutinen upplevs som vélkand inom verksamheten.
Nagon rutin for om tittdatabasen inte skulle finnas tillganglig finns inte enligt intervjuade. | ett sddant Iage far personalen anvénda sin yrkes-
kunskap och géra bedémningar i varje enskilt patientdrende. Nagon 6évning i ett sddant I1age har inte genomforts.
VGRIT Upplevelsen fran avdelningscheferna &r att VGR IT normalt avhjalper problem snabbt, men att aterkopplingen till avdelningen via MedCon-
Rutl trol sedan kan droja langre tid. For de aktuella avvikelserna tog det drygt en vecka respektive en dryg manad. Malet pad SAS é&r att orsaksut-
utiner

Kommunika-

redningen sker inom 3 veckor frén att en avvikelse registreras och 6 veckor fran att den &r skriven ska atgérd vara gjord eller planerad. Tre
manader fran att avvikelsen registrerades ska uppféljning géras.

tioninternt/ | gy aren som VGR IT Iamnar i MedControl &r ofta inte speciellt informativ, utan mer ett konstaterade att de har gjort nagot. Verksamheten har

med andra svart att vardera om det &r en tillracklig atgérd fér att en liknande handelse inte ska intréffa igen. Senare inrapporterade avvikelser géllande
samma problem har dock innehallit tydligare aterkoppling

Kommentarer | Avbrott av Melior nattetid var relativt vanligt férekommande i slutet av 2008 och i bérjan av 2009. Ett flertal avvikelser rapporterades in och

personalen vid avdelningarna uppmuntrades ocksa till att rapportera in alla handelser for att visa pa problemets dignitet. En av verksam-
hetscheferna hade minst sju liknande avvikelser under samma period. Troligtvis intréffade betydligt fler hdndelser som inte rapporterades i
MedControl. Anledningen till detta ar att personalen i varden tréttnar pa att registrera samma slags arenden flera ganger nar de inte ser
nagra resultat. Skulle en patient vara direkt inblandad, sa skulle det daremot bli en rapport, menar de.

Det var sjukhusets lokala IS-IT enhet (Informationssystem IT) pa SAS som kom fram till orsaken och senare en lésning till problemen. Inter-
vjuerna visar dock att ansvariga systemfdrvaltare inte kande till de aktuella avvikelserna, utan problemen uppdagades fér dem genom andra
avvikelserapporter som kom till dem forst runt arsskiftet. De kom till slut pa att problemen berodde pa en éverforing till SAl (Sjukhusets anti-
biotika- och infektionsregister). Overféringen, som startades september 2008, kérdes en gang per vecka tog mycket kapacitet och orsakade
l&sningar i nagra tabeller. Siemens kopplades in och som forsta atgard flyttades tidpunkten for indexeringen och scriptet for utsdkning fick
sedan skrivas om.

Flertalet Melior-drenden hamnar hos VGR IT for orsaksutredning och en mindre andel hamnar hos IS-IT enheten. En iakttagelse ar att for
en anvandare kan vara oklart vad som ar applikations- respektive teknikproblem och darmed ar det osakert vem som skall vara orsaksutre-
dare for ett &rende i MedControl.
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Tva Melior-arenden registrerade i MedControl

En slutsats av detta ar att VGR IT initialt hanterade problemen sjalva, genom tillfélliga I6sningar. Och de uppdaterade inte systemférvaltaren
pa felen som uppstod. Det tog troligtvis darfor onddigt l1ang tid innan VGR IT och IS-IT enheten tillsammans med systemleverantéren

gemensamt analyserade problemen, som ledde fram till en 1&6sning.

Aterkoppling till vardpersonalen har framfér allt vid skett via APT-méten. Pa klinikledningsniva har dven diskussioner kring systembekymmer
forts. Deras mgjlighet att paverka systembrister upplevs vara att papeka problemen for VGR IT. En av verksamhetscheferna har ocksa
framfort sina asikter till sékerhetschefen inom SAS, som i sin tur fort det vidare upp i organisationen.

4.6.2. Tva WebAdapt-drenden

Tva WebAdapt-arenden registrerade i MedControl

Var? Hjart- och karlavdelning SU, Omrade 6. Ortopedmottagningen Moindal, SU, Omrade 3
Nar? 2009-05-25. 2009-05-25.
Status? Arendet avslutat. Arendet ej avslutat (2009-09-24).
Héndelse- Atkomsten till réntgenbilder via WebAdapt &r ej tillgangligt ifran Rontgensystemet WebAdapt ar ej tillgangligt pa mottagningen. Den
beskrivning nagon av de datorer som finns tillgangliga pa avdelningen. som rapporterar i MedControl har utfért de instruktioner som man ska
. . . , gbra om systemet inte fungerar, enligt anvisningar pa VGR IT:s hemsi-
Patienten var inte direkt involverad, men effekten blev att beslut da, det fungerar fortfarande inte.
om eventuell operation dagen darpa inte kunde fattas vid det till-
fallet och patienten riskerade att inte fa adekvat information vid Patienten ar direkt involverad, ar pa remissbesdk pa avdelningen.
inskrivning samt att operationen riskerade att bil uppsijuten. Anvandare har haft samma problem 5 dagar tidigare och dven dagen
Arendeansvarig pa mottagningen skickar arendet till Verksam- innan. Lakaren har haft langa vantetider alt. inte kunnat titta pa ront-
hetschef for Rontgen pa Sahlgrenska for orsaksutredning. genbilderna fére operation.
Avdelningschefen, som ar arendeansvarig pa mottagningen skickar
arendet till Verksamhetschef VGR IT for orsaksutredning.
Orsaksutred- | 2009-06-29 Kvalitetskoordinator Information saknas,
hing 2009-08-27 Verksamhetschef Rontgen

Aterrapporteringen fran radiologin har gjorts i tva steg av tva per-
soner, dels gavs en aterkoppling drygt en manad efter att avvikel-
sen skickades och sedan kom ytterligare aterkoppling tva mana-

der senare. | MedControl framgér inte vilken information som rap-

VGR IT har inte registrerat nagon information i MedControl.
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porterades in vid vilket tillfélle. De beskriver att orsaken till pro-

blemen &r hinder med att véxla IP-adresser till BFR® till bildarkivet.

Beskedet som ges ar att radiologin inte kan atgarda problemet,
utan att ansvaret vilar pa VGR IT samt BFR:s forvaltning.

Atgarder 2009-08-28 Information saknas.
Information saknas.
Enligt orsaksutredningen har VGR IT nu bemanning fér att kunna
byta ip-adresser dygnet runt. Det pagar ett arbete med att komma
tillrdtta med problemet. Vem som haller i detta arbete framgar ej.
Uppfoéljning Datum saknas Information saknas.
Konsekvensen av den intréffade handelsen blev enligt MedCon- Vid intervjuerna pétalar avdelningschefen och MedControl-ansvarig
trol langre vantetid for patienten. Inga atgarder vidtogs pa avdel- inom omrade 3 att de upplever att aterkopplingen fran VGR IT har sto-
ningen. ra brister.
Enligt intervju med avdelningschefen ar aterkopplingen fran radio-
login inte tillfredsstallande. Verksamheten forstar inte vilka insat-
ser som skett for att atgarda det uppkomna problemet och de vet
inte hur de ska hantera aterkopplingen.
Avslut 2009-08-28 Arendet ér inte avslutat
Arendet avslutas. Arendet &r &nnu inte avslutat utan ligger som ett 6ppet drende.
Det innebér att &rendeansvarig automatiskt far paminnelser om att det
finns ett 6ppet drende. Arendeansvarig har skickat paminnelserna vi-
dare till verksamhetschefen och till VGR IT.
Beredeskap Nagon bra rutin for hur avbrott i WebAdapt skall hanteras finns enligt avdelningarna inte. Enligt verksamhetschefen uppmuntras Iakarna att
T ga till rontgen for att via deras system kunna titta pa réntgenbilderna, eller fa en utskrift, men representanter fér avdelningen menar att det
Fgre,?ch inte utgor ett reellt alternativ, da réntgen inte har resurser for detta.
under

Enligt verksamhetschefen pa omrade 6 skall inte en operation genomféras om lakaren inte har tillgang till réntgenbilderna. Dock finns ingen

6 BFR-forvaltningen star for bild- och funktionsregistret.
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tydlig instruktion for hur Iakarna ska hantera en situation dar de inte har tillgang till réntgenbilderna.

VGRIT
Rutiner

Kommunika-

Arenden har mottagits av VGR IT. Ansvarig har dock inte uppgift om hur just dessa tva arenden behandlades. De kan ha blivit liggande eller
sa har de férmodligen Idmnats vidare till Medicinteknik (MT). | MedControl finns en roll Arendeansvarig WebAdapt, men inget namn, pa om-
rade 4 MT, som brukar f& WebAdapt arendena genom att Incident Manager vidarebefordrar dem i MedControl.

Enligt Incident Manager kan man inte sortera fram endast aktuella arenden i MedControl, utan alla drenden ligger blandade outredda och

tioninternt/ | 5 iarade om vartannat i en lang lista. Detta gor det &r svart att bevaka enskilda drenden.

med andra
Incident Manager har inga etablerade kontakter med Rontgen eller Medicinteknik och VGR IT saknar f.6. manga ganger namn pa system-
ansvariga eller kontakter till leverantorer for flera av systemen. Detta &r en omstandighet som forsvarar mojligheterna till dialog kring or-
saksutredningar och om problemldsning.

Kommentarer | | bada fallen framgar att det rader en otydlighet kring ansvarsfragan om WebAdapt. Avdelningarna har vant sig till VGR IT, medan MedCon-

trol-ansvarig och verksamhetschefen haft uppfattningen att ansvaret vilar pa radiologen, eftersom det &r fran dem som bilderna kommer och
de da borde ha ansvaret for att systemet fungerar. Numer ar man éverens om att WebAdapt-arenden skall sandas till VGR IT, som har
funktionsansvaret. VGR IT far sedan ta arendet vidare om problemet visar sig ligga hos den externa leverantéren som hanterar driften av
Bildarkivet.

| ett av arendena har aterkopplingen fran VGR IT inte fungerat och arendet har inte kunnat avslutas da VGR IT inte har utrett arendet eller
genomfort nagra atgarder i MedControl. Detta ar tyvarr inte ovanligt enligt intervjuerna.

En annan teori som framkom ar att en av de tidiga motatgarderna under varen med att stanga ned barnporrfiltret Netclean for att 16sa pro-
blemen med WebAdapt, kanske inte hade nagon egentlig paverkan pé stérningarna.

Rutinen med MedControl har en brist, dar Iakare som inte tillhér en avdelning goér en anmalan som sedan avdelningschefen far hantera, ef-
tersom handelsen skall registreras dar den intraffade. Tillvagagangssattet leder bade till onédig administration fér avdelningschefen som ar
arendeansvarig och det finns aven risk for glapp i informationséverféringen.

En relevant kommentar fran MedControl-ansvarig ar att det ar svarigheter med att urskilja avvikelser i efterhand som &r relaterade till ett
system, da de ofta inte registreras som en systemavvikelse utan som en annan typ av avvikelse trots att systemet har spelat en stor roll.

4.6.3. Ett telefonidrende

IP-telefoni-arende registrerat i VGRUSD
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Var? Ambulansstationen Boras, SAS.

Nar? 2009-06-12.

Status? Arendet avslutat.

Handelse- En av de fasta telefonerna till ambulansstationen i Boras ar felkopplade. Problemet uppmarksammas da patienter som tror sig ringa till en

beskrivning psykiatrisk 6ppenvardsmottagning kommer till ambulansstationen.
Efter att ha sakrat att stationens kommunikation med SOS Alarm samt akutmottagningen vid Boras lasarett fungerade, kontaktades VGR IT
for att uppmarksamma dem pa handelsen. Det fanns aldrig nagon risk for att patientsakerheten fér ambulansstationens uppdrag var hotat.
Ingen avvikelserapport registrerades i MedControl.

Orsaks- | VGR IT:s incidenthanteringssystem framgar att det specifika arendet har hanterats tillsammans med andra inrapporterade incidenter ro-

utredning rande samma problem under samma dag. VGR IT har férsokt att I16sa problemet genom att bl.a. féretradare foér leverantdr kontaktats for att
gora felsok.

Atgirder Nagra direkta atgarder har inte vidtagits vid ambulansstationen da deras patientsdkerhet aldrig var hotat.
VGR IT har som atgérd uppréttat en lista pa alla enheter inom SAS som har ip-telefoni for att snabbt kunna komma i kontakt med samtliga
om problemet skulle uppsta igen.

Avslut Nagon aterkoppling fran VGR IT har inget skett.

Beredskap Ambulansstationen har goda rutiner for att tillse att kommunikationen till och fran ambulansstationen fungerar.

”Foére och Da denna avvikelse roérde en fast telefon som inte anvands for patientrelaterad kommunikation behévs det inte heller nagra specifika rutiner

under” for att sakra funktionen.

VGRIT Chefen for Telefoniservice pa Regionservice hade vid intervjun, trots efterforskning, inte fatt fram nagon information om den aktuella han-

Rutl delsen inom ambulansen i Boras.

utiner

Kommunika-
tion internt/
med andra

Det ar normalt Telefoniservice som &r mottagare av MedControl-arenden, for de férvaltningar som anlitar Regionservice for telefonitjanster.
Orsaksutredningar hanteras av Chef for Telefoniservice. Ett problem fér dem idag ar att MedControl inte ar regiondvergripande och Region-
service ar inte uppsatta som mottagare i de olika MedControl installationerna. Det innebar att de far alla arenden utskrivna och besvarar
dem fdljaktligen ocksé pa papper. Arenden kommer fran olika hall, ibland fran chefen fér VGR IT, ibland Incident Manager eller direkt fran
en arendeansvarig. Telefoniservice har heller inte atkomst till VGRUSD, vilket upplevs som en brist.

Telefoniservice far relativt f& MedControl-arenden, ca ett i manaden. Med bakgrund av att Telefoniservice hanterar flera 100 medicinska
akuta larm anser de att de bor involveras mer i avvikelsehanteringen och etablera battre rutiner och faststélla kontaktvdgar med bl.a. VGR
IT.
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Kommentarer | Vid de forsta kontakterna med inblandade pa ambulansstationen i Boras och dven i samband med en av intervjuerna fick vi uppgift om att
handelsen aven registrerats som en avvikelse i MedControl. Foérst efter en tid konstaterades att detta inte hade gjorts, eftersom handelsen
inte beddmdes utgdra nagon risk for nagon patient och darfér inte vara sa allvarlig. Om det ar ratt eller fel beslut ar svart att bedoma. Ett
tekniskt fel som leder till storningar pa telefonin fér en ambulansstation borde i teorin kunna leda till mer allvarliga konsekvenser och VGR IT
har trots allt vidtagit en atgard genom att ta fram en lista 6ver IP-telefonabonnemang, som de kan kontroll ringa om en stérning skulle upp-

sta igen.
Genom att aven ha registrerat en avvikelse i MedControl hade hanteringen av handelsen hanterats pa ett korrekt satt.

VGR IT valde att sla ihop alla a&renden som kommit in till deras incidenthanteringssystem vilket ger dem en &éverblick éver hur manga som
drabbats. Dock skall samtliga avvikelser som inkommit via MedControl besvaras var och en for sig.

| detta fall har nagon aterkoppling inte skett till verksamheten enligt uppgift.
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